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1. levads

1.1. Dokumenta noliks

1.1.1.Sie Sertificé$anas institaciju sertifikacijas noteikumi (turpmak — Sertifikacijas noteikumi jeb
SN) apraksta praktiskas darbibas kartibu, ko eParaksts.lv Sertifikacijas pakalpojumu
sniedzéja SertificéSanas institicijas ievéro procediram, kas attiecas uz sertifikatu
pieteikSanu, izsniegSanu, lietoSanu, parbaudi, anuléSanu un to darbibas termina
izbeigSanu, ka ari eParaksts.lv Sertifikacijas pakalpojumu sniedzéja SertificéSanas
institdciju darbibas uzturésanu.

1.1.2.Sertifikacijas noteikumi ir attiecinami arT uz Valsts akciju sabiedribas “Latvijas Valsts radio
un televizijas centrs” sniegtajiem sertifikacijas pakalpojumiem, kas balstas uz
elektroniskiem sertifikatiem ar ieklautu identifikatoru “E-ME”.

1.1.3.Sertifikacijas noteikumos aprakstitas praktiskas darbibas kartiba kopa ar tehnologijam,
politikdm un procesiem, uz ko ir atsauces Sajos noteikumos, lai raditu uzticamibu,
nodroSinot eParaksts.lv Sertifikacijas pakalpojumu sniedzéja SertificéSanas instithciju
augsta lTmena droSibu.

1.1.4.Sertifikacijas noteikumi tiek regulari parskatiti , nemt véra tehnologijas un informacijas
droSibas attistibu, ka arT citus batiskus apstak|us.

1.1.5.Sertifikacijas noteikumu struktdra pamatos balstas uz RFC 3647 standarta.

1.1.6.Sertifikacijas noteikumu nosaka visiem parakstitajiem, pasatitdjiem un potencialajiem
parbauditajiem noteikumus, kas jaievéro izmantojot eParaksts.lv Sertifikacijas
pakalpojumu sniedzéja laika zimogo$anas pakalpojumus.

1.1.7.Sertifikacijas noteikumi nosaka praktiskas darbibas kartibu, kas saistita ar eParaksts.lv
Sertifikacijas pakalpojumu sniedzéja SertificéSanas institdciju, un ietver atslégu un
sertifikatu dzives cikla parvaldibas proceddiras:

1.1.7.1. eParaksts.lv Sertifikacijas pakalpojumu sniedzé&ja Saknes sertificéSanas institlcijas
atslegu parim un pasparakstitam sertifikatam, ko izmanto sertifikdtu un Atsaukto
sertifikatu saraksta parakstiSanai;

1.1.7.2. eParaksts.lv Sertifikacijas pakalpojumu sniedzéja Politikas sertificéSanas institdcijas
sertifikatam, kurus izmanto sertifikatu un Atsaukto sertifikatu saraksta parakstiSanai;
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7.3. eParaksts.lv Sertifikacijas pakalpojumu sniedzéja lzsniegSanas sertificéSanas
institcijas sertifikatam, kurus izmanto sertifikdtu un Atsaukto sertifikatu saraksta
parakstiSanai;

7.4. eParaksts.lv Sertifikacijas pakalpojumu sniedz€ja uzticama TieSsaistes sertifikatu
statusa parbaudes servisa sertifikatam;

7.5. gala lietotaju kvalificétiem sertifikatiem droSu parakstu izveidei;
7.6. gala lietotaju nekvalificetiem sertifikatiem droSai autentifikacijai;
7.7. timekla vietnes autentifikacijas sertifikatiem;

7.8. koda parakstisanas sertifikatiem;

7.9. domeéna kontroliera sertifikatiem;

7.10. eZimoga sertifikatiem;

7.11. laika zimogoSanas iekartas sertifikatiem.

Sertifikacijas noteikumu lietotaju kopa ir visas puses, kas uzticas sertifikatiem, ko ir
izsniegusi eParaksts.lv Sertifikacijas pakalpojumu sniedzéja SertificeéSanas institicija.

Sertifikacijas noteikumi nosaka darbibas un parvaldiSanas procesus saistitus ar
eParaksts.lv Sertifikacijas pakalpojumu sniedz€ja Laika zimogoSanas institlciju ta, lai
parakstitaji un parbauditaji varétu novértét savu uzticlbu laika zimogoSanas
pakalpojumiem.

eParaksts.lv Sertifikacijas pakalpojumu sniedzéja Laika zimogo$anas institlcijas darbibas
noldks ir piegadat laika zimogoSanas pakalpojumus, kas ir izmantojami, lai atbalstitu
droSos elektroniskos parakstus, kad arT saskana ar attiecigajiem Latvijas Republikas
normativajiem aktiem.

Sertifikacijas noteikumu dokumenta pamata valoda ir latvieSu valoda.

1.2. Dokumenta nosaukums un identifikacija

Nosaukums SertificéSanas institiciju sertifikacijas noteikumi
Deriguma termins St dokumenta versija ir deriga I1dz nakamas versijas publicéSanai
1.2.1. Sertifikacijas noteikumi ir publicéti https://www.eparaksts.lv/Iv/repozitarijs

1.2.2.

Sertifikacijas noteikumi darbojas atbilstoSi eParaksts.lv Sertifikacijas pakalpojumu
sniedzéja Sertifikatu politikai [2] ar OID 1.3.6.1.4.1.32061.1.1.2, kas minéts Sertifikatu
politikas punkta 1.1.

1.3. Publiskas atslegas infrastrukturas dalibnieki

1.3.1.

Publiskas atslégas infrastruktdras dalibnieki ir:

1.3.1.1. Saknes SertificéSanas institicija;
1.3.1.2. Politikas SertificéSanas institacija;
1.3.1.8. IzsniegSanas SertificéSanas instittcija;
1.3.1.4. Registracijas institicija;

1.3.1.5. Parakstitajs un pasatitajs;

1.3.1.6. Parbauditaji.
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Attéls nr.1. eParaksts.lv Sertifikacijas pakalpojumu sniedzéja SertificéSanas institlciju struktira

1.3.2.Saknes SertificéSanas institlicijas apraksts un pienakumi:

1.3.2.1. Saknes SertificéSanas institlcija izsniedz sertifikatus un anuléto un apturéto
sertifikatu sarakstus:
1.3.2.1.1. Politikas SertificéSanas instittcijai,
1.3.2.1.2. uzticamam Sertifikatu statusa tieSsaistes parbaudes servisam (atbilstoSi
RFC 2560 standartam),
1.3.2.1.3. audita notikumu zurnalu paraksto$ajai komponentei,
1.3.2.1.4. arhivu paraksto$ajai komponentei.
1.3.2.2. Saknes SertificéSanas institlcija ir augstakais uzticibas pamats eParaksts.lv

Sertifikacijas pakalpojumu sniedzéja Publiskas atslégas infrastruktdras hierarhija.

1.3.2.8. Saknes SertificéSanas institlcijas svarigakas funkcijas ir apstradat sertifikatu
pieteikumus, izsniegt sertifikdtus un parvaldit tas izsniegto sertifikatu dzives ciklu, ka
art darbinat un uzturét Sertifikatu tieSsaistes statusa parbaudes pakalpojumus.

1.3.2.4. eParaksts.lv Sertifikacijas pakalpojumu sniedzé&ja ar So garanté, ka veicot
ta Saknes SertificéSanas institlcijas un tai pak|auto sertificéSanas institdciju, un
sertifikatu parbaudes pakalpojumu operatora funkcijas, tas:

1.3.2.4.1. administrés un publicés Sos Sertifikacijas noteikumus un citu batisku un
publisku informaciju saskana ar 2.2. nodalu;

1.3.2.4.2. veiks un ir veicis atbilstibas auditus saskana ar 8. noda|u;

1.3.2.4.3. rkosies ar konfidencialu informaciju, personas datiem un informacijas
izpauSanu saskana ar 9.3. nodalu;

1.3.2.4.4. veiks identitates parbaudes funkcijas saskana ar 3.1.5. nodalu;



1.3.2.4.5. veiks sertifikdtu pieteikuma procesus, sertifikatu izsniegSanu un sertifikatu
dzives cikla parvaldibu saskana ar 4. nodalu;

1.3.2.4.6. bls atbildigs par Saknes SertificéSanas institlcijas un globalas parbaudes
pakalpojumu darbibu saskana ar 5. un 6. nodalu;

1.3.2.4.7. uzturés Sertifikacijas pakalpojumu sniedzéja informacijas sistému pécavarijas
atjaunosanas planu saskana ar 5.7. nodalu.

1.3.2.5. eParaksts.lv Sertifikacijas pakalpojumu sniedzéjs garanté un pazino, ka
saknes kriptografiska atsléega nav kompromitéta un informacija, kas ir ta
izsniegtajos sertifikatos, saskana ar eParaksts.lv Sertifikacijas pakalpojumu
sniedz&jam zinamo nav nepatiesa.

1.3.2.6. eParaksts.lv Sertifikacijas pakalpojumu sniedz€ja neuznemas nekadas
papildus garantijas vai saistibas So Sertifikacijas noteikumu aprakstito aktivitasu
darbibas lauka.

1.3.3.Politikas SertificeSanas institlucijas apraksts un pienakumi:

1.3.3.1. Politikas sertificeSanas institlcija izsniedz sertifikatus un anuléto un
apturéto sertifikatu sarakstus IzsniegSanas SertificéSanas institGcijai un Laika
zimogoSanas institdcijai.

1.3.3.2. eParaksts.lv Sertifikacijas pakalpojumu sniedzéja Politikas sertificéSanas institdcijas
ir augsta mena uzticamas sertificéSanas institdcijas, kuru sertifikatu izsniegusi
eParaksts.lv Sertifikacijas pakalpojumu sniedzéja Saknes sertificéSanas institicija
un kam var bat pakartoti vienumi — citas uzticamas sertificéSanas institicijas. Tas
drikst izsniegt sertifikatus art citam pakartotdm SertificéSanas institicijam. Tam

jaatbilst eParaksts.lv Sertifikacijas noteikumiem.

1.3.3.8. eParaksts.lv Sertifikacijas pakalpojumu sniedzéjs parvalda Politikas sertificéSanas
institGciju. Ta nodroSina sertifikacijas pakalpojumus pakartotam IzsniegSanas
sertificéSanas institdcijam. eParaksts.lv Sertifikacijas pakalpojumu sniedzéja
Politikas sertificéSanas institicijas pienakumi ir $adi:

1.3.3.3.1. publicét Sos Sertifikacijas noteikumu un citu publisku informaciju saskana
ar 2.2. nodalu;

1.3.3.3.2. veikt un bt veikuSam atbilstibas auditus saskana ar 8. nodalu;

1.3.3.3.3. rikoties ar konfidencialu informaciju, personas datiem saskana ar 9.3.
nodalu;

1.3.3.34. veikt identitates parbaudes funkcijas saskana ar 4. nodalu;

1.3.3.3.5. veikt sertifikatu pieteikumu procesus, sertifikatu izsniegSanu un sertifikatu
dzives cikla parvaldibu saskana ar 4. nodalu;

1.3.3.3.6. uzturét un darbinat notikumu regdistré$anas un audita sistémas saskana ar
5.4. nodalu;

1.3.3.3.7. uzturét un arhivét ierakstus saskana ar 5.5. nodalu;

1.3.3.3.8. sniegt Politikas sertificéSanas institlicijas un sertifikatu parbaudes

pakalpojumus saskana ar 5.6., 5.8. nodalu un 6. nodalu;

1.3.3.3.9. uzturés Sertifikacijas pakalpojumu sniedzéja informacijas sistému
pécavarijas atjaunos$anas planu saskana ar 5.7. nodalu;

1.3.3.4. eParaksts.lv Sertifikacijas pakalpojumu sniedzéjs garanté un pazino, ka
saknes kriptografiska atsléga nav kompromitéta un informacija, kas ir ta
izsniegtajos sertifikatos, saskana ar eParaksts.lv Sertifikacijas pakalpojumu
sniedz&jam zinamo ir patiesa.

1.3.4.1zsniegSanas SertificéSanas institiicijas apraksts un pienakumi:

1.3.4.1. IzsniegSanas sertificéSanas institlcija definé sertifikatu veidnes gala
lietotaju sertifikatu tipiem, izsniedz gala lietotaju sertifikatus, infrastruktdras
sertifikatus un anuléto un apturéto sertifikatu sarakstus.

1.3.4.2. eParaksts.lv SPS SertificéSanas institicijas ir balstitas uz eParaksts.lv
SPS Saknes sertificéSanas institcijas vai eParaksts.lv SPS Politikas



sertificéSanas institlcijas izsniegtajiem sertifikatiem, kas atbilst eParaksts.lv Si
SN (Sim dokumentam).

1.3.4.3. eParaksts.lv  Sertifikacijas pakalpojumu  sniedz&ja lzsniegSanas
sertificéSanas institdcijas pienakumi ir Sadi:
1.3.4.3.1. par sertifikata izsniegSanu informét pasatitaju, kur§ ir izsniedzama
sertifikata parakstitajs;
1.3.4.3.2. ja nepiecieSams, informét par sertifikdta izsnieg8anu citus (ne tikai
sertifikata parakstitaju);
1.3.4.3.3. informét par sertifikata anuléSanu vai apturéSanu parakstitaju (pasatitaju),
kura sertifikats tiek anuléts vai apturéts.
1.3.5.Registracijas institticijas apraksts, pienakumi un funkcijas:
1.3.5.1. Registracijas institlcija ir nepiecieSsama vienumu identifikacijai un
autentifikacijai. Registracijas institlcija ir fiziska vai juridiska persona vai
struktdrvieniba, kurai eParaksts.lv Sertifikacijas pakalpojumu sniedzéjs delegé
zemak uzskaititas funkcijas:

1.3.5.1.1. parakstitaja personiska identificéSana un registréSana;
1.3.5.1.2. parbauditu un pilnigu datu sertifikatu izsniegSanai un anuléSanai
parsdtisana eParaksts.lv SertificéSanas institicijai;
1.3.5.1.3. viedkarsu izsniegSana parakstitajam un sertifikatu aktivizé8ana;
1.3.5.1.4. viedkarsu dzives cikla logistikas izseko$ana.
1.3.5.2. Registracijas institlicijas konkrétas funkcijas un pienakumi tiek noradti

attiecigajos eParaksts.lv Sertifikacijas pakalpojumu sniedzéja lzsniegSanas
sertificéSanas instittcijas Sertifikacijas noteikumi.

1.3.5.8. Registracijas institlcijas pienakumi:
1.3.5.3.1. parakstitaju un pasititaju identificé§ana un autentifikacija;
1.3.5.3.2. apturéSanas un anuléSanas pieprasijumu parbaude.
1.3.5.4. Parakstitaja, kas iesniedz pieteikumu sertifikata sanemsanai, personiga
identifikacija drikst notikt ikviena §im noldkam izmantojama Registracijas
institacija.
1.3.5.5. Registracijas instittcija funkcijas veic:
1.3.5.5.1. Klientu apkalpo$anas centri

https://www.eparaksts.Iv/Iv/biznesam/eparaksts-viedkarte/klientu-apkalposanas-centri

https://www.eparaksts.Iv/lv/virtualais-eparaksts/klientu-apkalposanas-centri

1.3.5.5.2. mobila Registracijas institlcija (identificé un autentificé parakstitajus
klienta telpas);

1.3.5.5.3. Interneta portala parakstitaju un pasititdja pirmreizéja identificéSana un
autentifikacija tiek veikta izmantojot iespéju pieteikumu apstiprinat elektroniski,
izmantojot, k&du no tre$as puses droSajiem autorizacijas veidiem.

1.3.5.54. AS “Latvijas Mobilais telefons” klientu apkalpoSanas centros, piesakoties
pakalpojumam ,Mobilais kods”;

1.3.5.5.5. LR Pilsonibas un migracijas lietu parvaldes teritoridlajas nodalas,
piesakoties elD kartei.

1.3.6.Parakstitajs un pasautitajs
1.3.6.1. Pasititajs un parakstitajs var bat dazadas personas

1.3.6.2. Timekla vietnes autentifikacijas sertifikdtam, doména kontroliera
sertifikatam, eZimoga sertifikatam un laika zimogoS$anas iekartas sertifikatam
pasatitajs ir iekarta vai serveris, péc kura generéta pieprasijuma sertifikats ir



izsniegts. Koda paraksta sertifikatam parakstitajs ir programmatdra, kas izmanto
ar sertifikatu apliecinatas atslégas.

1.3.6.3. Pasatitaja pienakumi:
1.3.6.3.1. sniegt precizu informaciju sertifikata pieteikuma;
1.3.6.3.2. aizsargat pasutitaja privatas atslegas;
1.3.6.3.3. ieverot privatas atslégas un sertifikata lietoSanas ierobezojumus;
1.3.6.34. informét par privatas atslégas kompromitéSanu.
1.3.6.4. Parakstitaja pienakumi:
1.3.6.4.1. aizsargat parakstitaja privatas atslégas;
1.3.6.4.2. ieverot privatas atslégas un sertifikata lietoSanas ierobezojumus;
1.3.6.4.3. informét par privatas atslégas kompromitésanu;
1.3.6.4.4. parbaudit, vai laika zimoga markieris ir pareizi parakstits un vai

eParaksts.lv Sertifikacijas pakalpojumu sniedzéja Laika zimogo$anas institlcijas
sertifikats nav anuléts.

1.3.6.45. pasutitajiem jaizmanto pieejamie riki, lai pieprasitu un sanemtu laika
Zimogus no eParaksts.lv Sertifikacijas pakalpojumu sniedzéja Laika
zZimogos$anas institdcijas, ja vien netiek rakstiski noradits savadak.

1.3.7.Parbauditaji

1.3.7.1. Parbaudrtajs ir jebkur§ publisko vai privato tiesibu subjekts, kas pienem
[émumus, uzticoties eParaksts.lv Sertifikacijas pakalpojumu sniedzéja
SertificéSanas institlciju izsniegtajiem sertifikatiem. Parbaudttajs, kur$ uzticas
sertifikatam, parbauda sertifikata derigumu, izmantojot svaigako anulé$anas un
apturéSanas statusa informaciju un pieejamos parbaudes pakalpojumus.

1.3.7.2. Parbauditaja pienakumi:
1.3.7.2.1. bat atbildigam par elektroniska paraksta parbaudi;
1.3.7.2.2. atzit atbilstoSos atbildibas ierobezojumus un garantijas.

1.3.7.8. palauties uz elektroniskajiem parakstiem un sertifikatiem, tikai ievérojot sekojoso:

1.3.7.3.1. elektroniskais paraksts ir izveidots sertifikata deriguma termina
laika;

1.3.7.3.2. elektroniskais paraksts var tikt sekmigi parbaudits;

1.3.7.3.3. visi publiskds atslegas jaucéjsummas rezultati (izvilkumi)
sertifikatam atbilstoSaja sertifikatu hierarhija ir sekmigi parbaudtti;

1.3.7.3.4. sertifikatiem sertifikatu hierarhija nav beidzies deriguma termins;
1.3.7.3.5. sertifikats un sertifikatu hierarhija ir sekmigi parbaudita;
1.3.7.3.6. nav nekadu citu apstaklu, kuri varétu ietekmét elektroniska

paraksta, sertifikata, sertifikatu hierarhijas vai anuléto un apturéto sertifikatu
saraksta uzticamibu.

1.3.7.4. Palaujoties uz Laika zimogo$anas markieri, parbauditajam ir japarbauda,
ka sertifikats, ar ko laika zimogs ir ticis parakstits, ir derigs ta parbaudes bridr.

1.3.7.5.  Ja parbaudes laiks parsniedz attieciga sertifikata deriguma periodu, ir jaizpildas
8adiem nosacijumiem:
1.3.7.5.1. eParaksts.lv  Sertifikacijas pakalpojumu sniedzéja Laika

zimogoSanas institicijas privata atsléga nav tikusi diskreditéta nevienu bridi lidz
bridim, kad parbauditajs parbauda Laika zimogosanas markieri;

1.3.7.5.2. jaucgjfunkcijas algoritmu izpilde, kas tiek izmantoti Laika
zZimogos$anas markierim, uzrada sekmigu rezultatu;

1.3.7.5.3. Laika zimogoSanas markierT izmantotd paraksta algoritms un
paraksta atslegas garums parbaudes laika vél joprojam ir arpus kriptografisko



uzbrukumu sasniedzamibas.
1.3.8.eParaksts.lv Sertifikacijas pakalpojumu sniedzéja Laika zimogosanas institiicija

1.3.8.1. eParaksts.lv Sertifikacijas pakalpojumu sniedzéja Laika zimogoSanas
institdcija pa tieSo paklauta Politikas sertificéSanas institicijai.

1.3.8.2. eParaksts.lv Sertifikacijas pakalpojumu sniedzéjs atbild par to, ka ST
dokumenta 2.nodala ietvertas prasibas ir nodroSinatas saskana ar Sertifikacijas
pakalpojumu sniedzéja Sertifikatu politika.

1.3.8.3. eParaksts.lv Sertifikacijas pakalpojumu sniedzéja Sertifikatu politika
nosaka pamata noteikumus eParaksts.lv Laika zimogo$anas institdcija darbibai.

1.3.8.4. eParaksts.lv Sertifikacijas pakalpojumu sniedzéjs veic risku novértésanu,
lai novértétu draudus un noteiktu nepiecieSamas drosibas kontroles un darbibas
proceddras.

1.3.9.Direktoriju pakalpojumi

1.3.9.1. eParaksts.lv  Sertifikacijas pakalpojumu sniedzéjs sniedz direktoriju
pakalpojumus, publicéjot anuléto un apturéto sertifikdtu sarakstus Direktoriju
vieglpiek|uves protokola (angliski — LDAP v3) atbilsto$a publiska direktorija.

1.3.9.2. eParaksts.lv  Sertifikacijas pakalpojumu sniedzéjs sniedz direktoriju
pakalpojumu, publicéjot sertifikdtus Direktoriju vieglpiekluves protokola
atbilsto$a publiska direktorija, ja pasititajs brivpratigi izvel€jies un pasrocigi
parakstijis $adu opciju.

1.3.9.3. Sie eParaksts.lv SPS pakalpojumi ir pieejami tiesaisté

https://www.eparaksts.lv/Iv/repozitarijs/ldap/parbaudit-sertifikatu ;
Idap:/eme.lv

1.3.10. Sertifikatu parbaudes pakalpojumi

1.3.10.1. eParaksts.lv SPS sniedz parbaudes pakalpojumus, kas ietver sertifikatu
parbaudi, izmantojot OCSP responderi.

1.3.10.2. Sie eParaksts.lv SPS pakalpojumi ir pieejami tie§saisté

http://ocsp.eme.lv/responder.eme
https://ocsp.eme.lv/responder.eme

1.3.11. Palidzibas dienests
1.3.11.1. eParaksts.lv Sertifikacijas pakalpojumu sniedzéja sastava ir Palidzibas
dienests, kura darba pienakumi ietver:
1.3.11.1.1. konsultaciju pakalpojumu sniegSanu;
1.3.11.1.2. sertifikatu statusa informacijas noskaidro$anu;
1.3.11.1.3. gala lietotaju sertifikdtu apturéSanas pieprasijumu pienemsanu un
apstradi;
1.3.11.1.4. konkrétu pieprasijumu saistiba ar sertifikatu darbibam paradreséSanu
atbildigajam eParaksts.lv Sertifikacijas pakalpojumu sniedzéja darbiniekam.
1.3.11.2. eParaksts.lv Sertifikacijas pakalpojumu sniedzéja Palidzibas dienesta
kontaktinformacija ir $ada:
Talrunis +371 67108787
E-pasts eparaksts@eparaksts.lv
1.3.12. Timek|a vietne
1.3.12.1. eParaksts.lv Sertifikacijas pakalpojumu sniedzéjs uztur timek|a vietni, kas
nodrosina piekluvi §adai informacijai un pakalpojumiem:
1.3.12.1.1. piekluve sertifikatu parbaudes pakalpojumiem (lai parbauditu sertifikatu
derigumu);
1.3.12.1.2. piekluve direktoriju pakalpojumiem (lai meklétu un lejupieladétu

sertifikatus);



1.3.12.1.3. piekluve

ar

eParaksts.lv

Sertifikacijas

pakalpojumu  sniedzéja

SertificéSanas institdciju un RegistréSanas institicijas darbibu tiesi saistitiem

dokumentiem;
1.3.12.1.4.
1.3.12.2.

sertifikatu lietoSanas programmatiras lejupielade.

Piekluve eParaksts.lv Sertifikacijas pakalpojumu sniedzéja timekla vietnei

nav ierobeZota un tiek nodro$inata, izmantojot publisko datu komunikaciju tiklu.
S1timekla vietne ir pieejama http://www.eparaksts.lv

1.3.12.3.

eParaksts.lv Sertifikacijas pakalpojumu sniedz€ja timekla vietne var art

ietvert eParaksts.lv Sertifikacijas pakalpojumu sniedzgja SertificeSanas
institdciju un RegistréSanas institlicijas nodrosinatus papildus pakalpojumus. So
pakalpojumu izmantoSanai nepiecieSama uz sertifikdtu bazéta personas

autentifikacija.

1.4. Sertifikatu pielietojums

1.4.1.eParaksts.lv  Sertifikacijas pakalpojumu sniedzéja SertificeéSanas

institlicija generé

sertifikatus pakartotam uzticamam SertificeéSanas institdcijam. eParaksts.lv Sertifikacijas
pakalpojumu sniedz€ja Saknes sertificéSanas institGcija arT izgatavo sertifikatus tas
uzticamajam TieSsaistes sertifikdtu statusa protokola atbildétdjam sertifikdtu statusa
parbaudei (Tabula 1):

Tabula 1. eParaksts.lv Sertifikacijas pakalpojumu sniedzéja Saknes sertificéSanas institlcijas

izsniegtie sertifikati.

Izsniedzejs | Sertifikata nosaukums Sertifikata tips Sertifikata lietojums
eParaksts.lv | eParaksts.lv Sertifikacijas |Publiskais SertificéSanas |Sertifikatu un Apturéto un anuléto
Sertifikacijas |pakalpojumu sniedzéja institdcijas sertifikatu saraksta parakstisana
pakalpojumu | Politikas sertificéSanas sertifikats

sniedzé&ja institdcijas sertifikats

Saknes TieSsaistes sertifikatu Publisko pakalpojumu eParaksts.lv Sertifikacijas
sertificéSanas |statusa protokola sertifikats pakalpojumu sniedzéja

institdcija atbildétaja sertifikats Sertifikatu parbaudes

pakalpojumu atbilzu parakstiSana

infrastruktdras sertifikats

Audita zurnala paraksta Nepublisks Koda paraksti§ana sistémas
sertifikats infrastruktdras sertifikats | zurnala pieprasijumiem
Arhiva paraksta sertifikats | Nepublisks Koda parakstiSana arhivéSanas

pieprasijumiem

1.4.2.Politikas S| sertifikatus izsniedz tikai eParaksts.lv Sertifikacijas pakalpojumu sniedzéja
IzsniegSanas sertificéSanas institlicijai, eParaksts.lv Sertifikacijas pakalpojumu sniedzéja
uzticamajai Laika zimogos$anas institlicijai un laika zimoga iekartai (Tabula 2):

Tabula 2. eParaksts.lv Sertifikacijas pakalpojumu sniedzéja Politikas sertificéSanas institicijas

izsniegtie sertifikati.

Izsniedzéjs | Sertifikata nosaukums Sertifikata tips Sertifikata lietojums
eParaksts.lv | eParaksts.lv Sertifikacijas Publiskais sertificéSanas Sertifikatu un Apturéto un
Sertifikacijas | pakalpojumu sniedzé&ja institGcijas sertifikats anuléto sertifikatu saraksta
pakalpojumu | IzsniegSanas parakstiSana
sniedz€ja sertificéSanas institacijas
Politikas sertifikats
sertificéSanag Uzticamas Laika Publisko pakalpojumu Laika zimoga parakstiSana
institdcija zimogos$anas institlcijas sertifikats
sertifikats
Laika zimogos$anas iekartas |Infrastruktdras sertifikats Laika zimoga parakstisana
sertifikats

1.4.3.eParaksts.lv Sertifikacijas pakalpojumu sniedzé&ja IzsniegSanas sertificéSanas institlcijas tiek
izmantotas, lai gala lietotajiem izsniegtu kvalificétus un nekvalificétus sertifikatus, ka art
nepubliskus sertifikatus eParaksts.lv Sertifikacijas pakalpojumu sniedz€ja infrastruktdras
sisttmam un pakalpojumiem.

1.4.4. Turpmakaja tabuld (Tabula 3) ir nosaukti sertifikati, kurus ir izsnieguSsas eParaksts.lv




Sertifikacijas pakalpojumu sniedzé&ja IzsniegSanas sertificéSanas instittcija un kuri ir publiski
pieejami un paklauti Siem Sertifikacijas noteikumiem.

1.4.5.Kopa ar So nodalu, So Sertifikacijas noteikumu 2. un 9. nodalas tiek piemérotas tikai gala
lietotaju kvalificétiem elektroniska paraksta, eZimoga sertifikdtiem un nekvalificétiem
autentifikacijas sertifikatiem. So sertifikatu lietojamiba atbilst kvalificéto sertifikatu prasibam,
kas noteiktas LR Elektronisko dokumentu likuma [1]:

Tabula 3. eParaksts.lv Sertifikacijas pakalpojumu sniedz€ja |zsniegSanas sertificéSanas institlcijas

izsniegtie sertifikati.

SertificéSanas |Sertifikata Sertifikata tips Sertifikata lietojums

institacija nosaukums

IzsniegSanas Kvalificéts Gala lietotaja Kvalificétu elektronisko parakstu
sertificéSanas | elektroniska kvalificéts publiskais |izveidoSanai un parbaudei un parakstu
institdcija paraksta sertifikats |sertifikats nenoliegSanas atbalstam ar augstu

palavibas limeni

Autentifikacijas
sertifikats

Gala lietotaja
nekvalificéts
publiskais sertifikats

Gala lietotaja autentifikacija ar augstu
palavibas lTmeni

Autentifikacijas
sertifikats ar
viedkartes
pieslégSanas
funkciju

Gala lietotaja
nekvalificéts
publiskais sertifikats

Gala lietotaja autentifikacija ar augstu
palavibas limeni

HSM Kvalificéts
elektroniska
paraksta sertifikats

Gala lietotaja
kvalificéts publiskais
sertifikats

Kvalificétu elektronisko parakstu
izveidoSanai un parbaudei un parakstu
nenoliegSanas atbalstam ar augstu
palavibas Iimeni, kas fiziski glabajas
lietotaja kriptografiski parveidota veida, ar
SifréSanas (HSM) iekartam Sifréta vide.

elektroniska
paraksta sertifikats

sertifikats

HSM Gala lietotaja Gala lietotaja autentifikacija ar augstu
Autentifikacijas nekvalificéts palavibas limeni, kas fiziski glabajas
sertifikats publiskais sertifikats [lietotaja kriptografiski parveidota veida, ar
SifréSanas (HSM) iekartam Sifréta vide.
WEB portala Gala lietotaja Kvalificétu elektronisko parakstu
kvalificetais kvalificéts publiskais |izveidoSanai un parbaudei un parakstu

nenoliegSanas atbalstam ar augstu
palavibas limeni, kas fiziski glabajas
lietotaja kriptografiski parveidota veida, ar
SifréSanas (HSM) iekartam $ifréta vide.

WEB portala
autentifikacijas
sertifikats

Gala lietotaja
nekvalificéts
publiskais sertifikats

Gala lietotaja autentifikacija ar augstu
palavibas Iimeni, kas fiziski glabajas
lietotaja kriptografiski parveidota veida, ar
SifréSanas (HSM) iekartam Sifréta vide.

eZimoga sertifikats

Gala lietotaja publisks
sertifikats

Apliecina Organizacijas, ka eZimoga
raditaja, veidoto elektronisko dokumentu
autentiskumu un nemainigumu

eZimoga
autentifikacijas
sertifikats

Gala lietotaja
nekvalificéts publisks
sertifikats

Organizacijas, kd eZimoga raditaja,
autentifikacija ar augstu palavibas limeni

1.4.6.Turpmakaja tabula (Tabula 4) ir paraditi infrastruktdras sertifikati, kurus ir izsnieguSas
eParaksts.lv Sertifikacijas pakalpojumu sniedz€ja lzsniegSanas sertificéSanas institlicija un
kuri ir publiski pieejami un paklauti Siem Sertifikacijas noteikumiem:

Tabula 4. eParaksts.lv Sertifikacijas pakalpojumu sniedz€ja lzsniegSanas sertificéSanas instittcijas

izsniegtie infrastruktaras sertifikati.

Sertificesana
s institacija

Sertifikata nosaukums

Sertifikata tips

Laika
zZimogo
sanas

Sertifikata lietojums




institic

ija
IzsniegSanas | Timekla vietnes |infrastruktdras fimekla majas lapam un|atlauts
sertificéSanas | autentifikacijas sertifikats sertifikats vietném
institdcija eZimoga sertifikats Infrastruktdras Apliecina organizacijas, ka|atlauts
sertifikats eZimoga raditaja, veidoto
elektronisko dokumentu
autentiskumu un
nemainigumu, fiziski
glabajas SifréSanas (HSM)
iekarta pie organizacijas
eZimoga autentifikacijas | Infrastruktiras Organizacijas, ka eZimoga | atlauts
sertifikats sertifikats raditdja, autentifikacija ar
augstu palavibas [Tmeni,
fiziski glabajas HSM iekarta
pie organizacijas
Koda parakstiSanas | infrastruktiras koda parakstiSanai atlauts
sertifikats sertifikats
Doména kontroliera | infrastruktiras Doména lietotaju | atlauts
sertifikats sertifikats identifikacija un
autentifikacija
Autentifikacijas infrastruktdras eParaksts.lv  Sertifikacijas
registréSanas XP sertifikats |sertifikats pakalpojumu sniedzéja | atlauts
darbinieku autentifikacija
Autentifikacijas doména | Nepublisks Sertifikats doménu | atlauts
kontroliera sertifikats infrastruktdras kontrolierim iek$éjai
sertifikats autentifikacijai
Doména kontroliera | Nepublisks atlauts
sertifikats infrastruktaras
sertifikats

1.4.7.Vienam mérkim izsniegtu sertifikatu nav ieteicams izmantot citiem mérkiem.

1.4.8.Sertifikatu lietojuma ierobezojumi

1.4.8.1.

SertificéSanas institlciju sertifikdtus nevar izmantot nekadam citam

funkcijam, iznemot SertificéSanas institdciju funkcijas. Turklat gala lietotaju
pasatitaja sertifikatus nedrikst izmantot ka SertificéSanas institlciju sertifikatus.

1.5. Noteikumu parvaldiba

1.5.1.80 dokumentu administréjos$a organizacija

1.5.2.50s Sertifikacijas noteikumus ir registréjusi VAS “Latvijas Valsts radio un televizijas

centrs” (Reg. Nr.: 40003011203), Erglu iela 7, LV-1012, Riga, Latvijas Republika.

1.5.3.Atbildigais par So Sertifikacijas noteikumu administréSanas parvaldibu ir Valsts akciju
sabiedribas “Latvijas Valsts radio un televizijas centrs” Informacijas sistému dalas

vaditajs.

1.5.4.Kontaktinformacija

Adrese
Talrunis
Fakss
E-pasts

1.5.5.Sertifikacijas noteikumu apstiprinasanas procesi

VAS Latvijas Valsts radio un televizijas centrs, Erglu iela 7, Riga, LV-1012

+371 67315300
+371 67315577

eparaksts@eparaksts.lv

1.5.5.1.

1.6. Definicijas un saisinajumi

1.6.1.Saisinajumu un definiciju saraksts:

SertificéSanas noteikumi jaapstiprina Valsts akciju sabiedribas “Latvijas
Valsts radio un televizijas centrs” valdei.




Saisinajums

Paskaidrojums

AKK

SifréSanas iekartas administratora karSu komplekts

CN Sugas vards (Common Name)

CRL Apturéto un anuléto sertifikatu saraksts (Certificate Revocation List)

DN Atskirigais vards (Distinguished Name)

EDL Elektronisko dokumentu likums

E-ME, EME lepriek$éjais LVRTC Sertifikacijas pakalpojumu sniedzéja identifikators

elD Elektroniska identifikacijas karte, personu apliecino§s dokuments

eParaksts.lv Jaunais LVRTC Sertifikacijas pakalpojumu sniedzéja identifikators

eZimogs Elektroniski dati, kas pievienoti elektroniskajam dokumentam vai logiski saisttti
ar So dokumentu lai apliecinatu elektroniska dokumenta autentiskumu un
zimoga raditdja identitati

FIPS ASV Federalas informacijas apstrades standarti

HSM SifréSanas iekarta (Hardware security module)

1&A IdentificéSana un autentifikacija

IS Informacijas sistéma

ISI IzsniegSanas sertificéSanas institicija

LDAP Direktoriju vieglpiekluves protokols (Lightweight Directory Access Protocol v3)

LR Latvijas Republika

Lzl Laika zimogoS$anas institicija

LZle Laika zimogos$anas iekarta (serveris)

LZM Laika zimogo$anas markieris

LVRTC Valsts akciju sabiedriba “Latvijas Valsts radio un televizijas centrs”

nonce Gadijuma kods (Arbitrary number)

0] Organizacija

OCSP TieSsaistes sertifikatu statusa protokols (Online Certificate Status Protocol)

OID Objekta identifikators

OKK SifréSanas iekartas operatora karSu komplekts

ou Organizacijas vieniba (Organisational Unit)

Parakstitajs Parakstitajs ir fiziska persona, kuru autentificé privata atsléga un kur§ kontrolé
tas izmantoSanu. Pakalpojuma “eZimogs” gadijuma parakstitajs var bat art
juridiska persona

Pasiititajs Juridiska perona, kas slédz Iigumu ar SertificeéSanas institlciju par sertifikatu
izsniegSanu. Pasatitajs ir atbildigs pret Sl ar publiskas atslégas sertifikatu
saistitas privatas atslégas izmantosanu

PD Palidzibas dienests

Persona Fiziska persona, ja vien noteikumos nav minéts savadak vai no konteksta
neizriet, ka tiek saprasta juridiska persona vai fiziska un juridiska persona

PIN DroSibas kods (Personal identification number)

PKCS Publiskas atslegas infrastruktiras SifréSanas standarts  (Public-key
Cryptography Standard)

PKI Publiskas atslégas infrastruktdra (Public Key Infrastructure)

PMLP LR Pilsonibas un migracijas lietu parvalde

PSI Politikas SI

PUK DroS8ibas kods (Personal unblocking code)

Repozitarijs Failu vai dokumentu vietne timekli

Responderis Atbildétajs, SPS iekarta vai serviss (Responder)

RFC Komentaru pieprasijums (Request for Comments)

RI Registracijas institlcija

RNG Istu gadijumskaitju generatoru (Random number generator)

RSA Noteikts publiskas atslégas algoritms

SI SertificéSanas institdcija

SN Sertifikacijas noteikumi

SP Sertifikatu politika

SPS Sertifikacijas pakalpojumu sniedzéjs

SSCD DroSa elektroniska paraksta radiSanas iekarta (Secure signature creation
device)

SSi Saknes SlI

URL Universalais resursu vietradis (Uniform Resource Locator)




uTC Universalais koordinétais laiks (Coordinated Universal Time)

Web portals SPS internéta vietne www.eparaksts.lv

Publicésanas un repozitorija pienakumi
2.1. Direktoriju un sertifikatu parbaudes pakalpojumi
2.1.1.Direktoriju pakalpojumi

2.1.1.1. Direktoriju pakalpojumi ir tadi eParaksts.lv SPS pakalpojumi, Kkuri,
izmantojot LDAP un HTTP, nodroSina tieSsaistes piekluvi sekojoSiem
eParaksts.lv SPS publiskiem resursiem:

2.1.1.1.1. eParaksts.lv SPS Saknes Sl izsniegtiem sertifikatiem;

2111.2. eParaksts.lv SPS Saknes S| CRL;

2.1.1.1.8. eParaksts.lv SPS uzticamo Sl izsniegtiem sertifikatiem;

21.1.1.4. eParaksts.lv SPS uzticamo S| CRL;

2.1.1.1.5. eParaksts.lv SPS Politikas Sl sertifikatam un CRL;

2.1.1.1.6. publiskiem sertifikatiem, kurus izsniegusi eParaksts.lv SPS Saknes Sl un

pakartota uzticama Sl (tostarp lzsniegSanas SI, OCSP un LZI sertifikats);

2.1.1.1.7. eParaksts.lv. SPS Saknes S| un pakartotu uzticamu Sl, tostarp
IzsniegSanas Sl izsniegtiem CRL.

2.1.1.2. Piekluve eParaksts.lv SPS publicétajiem sertifikdtiem ir neierobezota un
pieejama 24 stundas diena 7 dienas nedéla ar garantéto pieejamibu 99,6%
gada, neskaitot planotus pakalpojumu sniegSanas partraukumus.

2.1.2.Sertifikatu glabasanas ilgums

2.1.2.1. Sertifikati, ko izsniedz eParaksts.lv SPS SSI, eParaksts.lv SPS direktoriju
pakalpojumi tiek glabati 30 gadus péc attieciga sertifikata deriguma termina
beigam.

2.1.2.2. Kvalificetos e-paraksta sertifikdtus eParaksts.lv. SPS direktoriju
pakalpojumi glabas 30 gadus péc sertifikata deriguma termina beigam.

2.1.23. Timekla vietnes autentifikacijas sertifikats, koda parakstiSanas, laika
zimogoSanas iekartas un doména kontroliera sertifikatus eParaksts.lv SPS
glabas 10 gadus péc sertifikata deriguma termina beigam.

2.1.3.CRL glabasanas ilgums

2.1.3.1. eParaksts.lv SPS S| CRL ieklauta informacija tiek glabata 30 gadus péc
CRL deriguma termina beigam.

2.1.4 Sertifikatu parbaudes pakalpojumi

2.1.4.1. eParaksts.lv SPS sertifikdtu parbaudes pakalpojumi, izmantojot OCSP
responderi, nodroSina eParaksts.lv SPS Saknes S| un eParaksts.lv SPS
uzticamo Sl izsniegto sertifikatu statusa parbaudi. Visi sertifikati jebkura laika
var tikt parbaudtti, izmantojot sertifikatu parbaudes pakalpojumus.

2142 Sie eParaksts.lv SPS pakalpojumi ir pieejami tie$saistt — URL
http://ocsp.eme.lv/responder.eme

2.1.5.eParaksts.lv SPS Saknes Sl sertifikata sakotnéja parbaude

2.1.5.1. eParaksts.lv SPS Saknes Sl sertifikats ir paSparakstits un sertifikata
izvilkums ir publicéts eParaksts.lv SPS timek|a vietné.



2.1.6.Sertifikatu parbaude

2.1.6.1. Aktualaka informacija par sertifikata statusu ir pieejama, izmantojot
OCSP.
2.1.6.2. Maksimala aizkave starp apturéSanas vai anuléSanas pieprasijuma vai

zinojuma sanems$anu un visiem parbauditdjiem pieejamo sertifikata statusa
informacijas izmainu ir atkariga no sertifikatu parbaudes metodes:

2.1.6.2.1. sertifikatu parbaudei, izmantojot eParaksts.lv  SPS uzticamu OCSP
responderi, ta neparsniegs 24 stundas;

2.1.6.2.2. sertifikatu parbaudei, izmantojot visjaunako CRL, ta neparsniegs 48
stundas

2.2.Informacijas publicésana

2.2.1.Lai nodroSinatu pieteicéjus, pasutitajus, parakstitajus un parbauditdjus ar sertifikatu
pieteikumu un aprites un eParaksts.lv SPS pakalpojumu informaciju, eParaksts.lv SPS
uztur timek|a vietni.

2.2.2.eParaksts.lv SPS timekla vietne ir pieejama tie§saisté ar URL http://www.eparaksts.lv

2.2.3.Piekluve eParaksts.lv SPS timek|a vietnei ir neierobezota, un ta ir pieejama 24 stundas
diend 7 dienas nedéla ar garantéto pieejamibu 99,6% gada, neskaitot planotus
pakalpojumu snieg8anas partraukumus.

2.2.4.eParaksts.lv SPS uzturés aktualas $adu dokumentu pasreizéjas versijas:
2.2.41. Sertifikacijas pakalpojumu sniegSanas noteikumi (EDL, 23. nod., § 9);

2.2.4.2. eParaksts.lv SPS informacijas sistému, iekartu un proceddru droSibas
apraksts (EDL, 23. nod., § 9);

2.2.4.3. eParaksts.lv SPS SP;
22.4.4. eParaksts.lv SPS S| SN;

2.2.5.Turklat eParaksts.lv SPS timekla vietné var iegit Sadu informaciju:

2.2.5.1. informaciju par sertifikatu lietoSanu;

2252 pasititaja llgumu paraugus;

2.25.3. sertifikata pieteikuma formu;

2254 eParaksts.lv SPS informaciju — nosaukums, registracijas numurs, adrese,
kontaktinformacija;

2.255. visu registracijas institlciju sarakstu;

2.2.5.6. Saknes Sl sertifikatu un ta izvilkumu, kas radits izmantojot SHA1
jaucejfunkciju;

2.25.7. eParaksts.lv SPS Sl un uzticamo pakalpojumu (LZI un OCSP respondera)
sertifikatus.

2.3.Informacijas publicésanas laiks vai biezums

2.3.1.Tiek piemérotas $adas laika vai biezuma vadlinijas informacijas publicéSanai SPS vietné
eParaksts.lv:

Izsniegtie sertifikati Tiek publicéti nekavéjoties péc generésanas un uzticamas Sl veiktas
akceptéSanas
Saknes S| CRL Katrus 3 méne8us ar vienas nedélas parkladanas periodu un péc

izsniegta sertifikata anuléSanas

SPS PSI CRL Katrus 3 ménesus ar vienas nedélas parklasanas laiku

IzsniegSanas S| CRL Vismaz vienu reizi 24h




| Politikas, vadlinijas

| Politikas un vadiinijas tiks publicétas péc apstiprinaganas

2.4.Piek|uves kontroles direktorijai

2.4.1.Informacija, ko publicéjusi eParaksts.lv SPS direktoriju pakalpojumi, ir nepartraukti un
publiski pieejama informacija. eParaksts.lv SPS ir ieviesis logiskas un fiziskas kontroles

pasakumus, lai

nepielautu nepilnvarotam personam veikt

pievienoSanu, dzéSanu vai modificéSanu.

repozitorija

ierakstu

2.4.2 Sertifikatu integritate tiek nodroSinata, ierobezojot tiesibas veikt izmainas datu baze, ka
art ierobezotu piek|uvi sistemai. Turklat eParaksts.lv SPS direktoriju pakalpojumiem ir
iek8€js integritates mehanisms. eParaksts.lv SPS regulari veic datu faila integritates
parbaudi, ar mérki konstatét jebkuru zema [Tmena datu bazes bojajumu.

3. Identificesana un autentifikacija (1&A)

3.1.Varda pieskirSana
3.1.1.Vardu tipi
3.1.1.1.

Visiem sertifikatiem, ko

izsniegusi

eParaksts.lv  SPS SSI,

lauka

Izsniedzéjs (angl. Issuer) ir atSkirigi vardi atbilstoSi X.509. Tiks lietoti Sadi

atribati:

countryName (C)

LV

organisationalUnitName (OU)

Sertifikacijas pakalpojumu dala

commonName (CN)

E-ME SSI (RCA)

3.1.1.2.

Issuer) ir atSkirigi vardi atbilstosi X.509. Tiks lietoti $§adi atribati:

countryName (C)

LV

organisationalUnitName (OU)

Sertifikacijas pakalpojumu dala

commonName (CN)

E-ME PSI (PCA)

3.1.1.8.

countryName (C) LV
organisationalUnitName (OU) | Sertifikacijas pakalpojumu dala
commonName (CN) E-ME SI(CA1)

vai
countryName (C) LV
organisationName (O) VAS Latvijas valsts radio un televizijas centrs
commonName (CN) eParaksts CA

3.1.1.4.

Visiem sertifikatiem, ko izsniegusi Politikas Sl, lauka lzsniedzéjs (angl.

Visiem eParaksts.lv SPS ISI| izsniegtiem sertifikatiem lauka lzsniedzéejs
(angl. Issuer) ir Ipasie vardi atbilstosi X.509. Tiks lietoti $adi atribdati:

Visiem eParaksts.lv SPS ISl izsniegtiem publiskajiem sertifikatiem lauka

Parakstitajs (angl. Subject) ir TpaSie vardi atbilstosi X.509. Tiks lietoti $adi

atribati:

countryName (C)

<Parakstitaja valsts (ISO 3166 kods)>

organisationName (O)

Izvéles: <Parakstitaja organizacija>

OrganisationalUnitName (OU)

Izvéles: <Parakstitaja struktdrvieniba>

commonName (CN)

<vards> un <uzvards>

Alternativa: <PN: pseidonims>lieto tikai paraksta sertifikata

surName (SN) <uzvards (ka rakstits identifikacijas dokumenta)>
Netiek lietots pseidonima gadijuma

givenName (G) <vards (ka rakstits identifikacijas dokumenta)>
Netiek lietots pseidonima gadijuma

Serial Number <unikals ID numurs (personas kods)>




3.1.1.5.

Kvalificétie paraksta sertifikati paplasinajuma Signatory Alternative Name
péc parakstitdja pieprasijuma satur sertifikdta pieteikS§anas laika pieskirtu e-

pasta adresi (Type RFC822Name).

3.1.1.6. Katram

rakstzimes.

3.1.1.7.

uzvardam, vardam, sérijas numuram, sugas

Atribati ‘commonName’, ‘givenName’, ‘surName’, ‘organisationName’ un
‘organisationalUnitName’ tiek veidoti kd UTF8 virkne. Sajos atribitos var bt

Tpasas rakstzimes (UTF8 Unicode).

3.1.1.8.
3.1.3. Saja 3.1.

3.1.1.9.

Kvalificétiem sertifikatiem parakstitajs drikst izvéléties pseidonimus (sk.

15.).

Timekla vietnes SSL sertifikatam:

countryName (C)

<Parakstitaja valsts (ISO 3166 kods)>

organisationName (O)

<Parakstitaja organizacijas nosaukums>

organisationalUnitName (OU)

Izvéles: <Parakstitaja struktdrvieniba>

commonName (CN)

<Parakstitaja timekla vietne>

Locality(L) <Parakstitaja adrese>
State(S) <Parakstitaja pilséta>
e-mail (E) Izvéles: <Parakstitaja organizacijas oficialais e-pasts>
Serial Number <unikals ID numurs sertifikata numurs>
3.1.1.10. Koda parakstiSanas sertifikatam:

countryName (C)

<Parakstitaja valsts (ISO 3166 kods)>

organisationName (O)

<Parakstitaja organizacijas nosaukums>

organisationalUnitName (OU)

Izvéles: <Parakstitaja struktdrvieniba>

commonName (CN)

<Parakstitaja organizacijas Tsais nosaukums>

Locality(L) <Parakstitaja adrese>
State(S) <Parakstitaja pilséta>
e-mail (E) Izvéles: <Parakstitaja organizacijas oficialais e-pasts>
Serial Number <unikals ID numurs (sertifikata numurs)>
3.1.1.11. Domeéna kontroliera sertifikatam:

countryName (C)

<Parakstitaja valsts (ISO 3166 kods)>

organisationName (O)

<Parakstitaja organizacijas nosaukums>

organisationalUnitName (OU)

Izvéles: <Parakstitaja struktdrvieniba>

commonName (CN)

< Parakstitaja doméns >

Locality(L) <Parakstitaja adrese>
State(S) <Parakstitaja pilséta>
e-mail (E) Izvéles: <Parakstitaja organizacijas oficialais e-pasts>
Serial Number <unikals ID numurs (sertifikata numurs)>
3.1.1.12. eZimoga sertifikatam:

Common name (CN) : eZimogs

<Organizacijas nosaukums> : eZImogs

Serial number (SN) <Organizacijas registracijas numurs>
| Organisation name (O) <Organizacijas nosaukums>
OrggnisationalUnitName (OU) | Izvéles: <Parakstitaja strukitdrvieniba>
CountryName (C) <Parakstitaja valsts (ISO 3166 kods)>
e-mail (E) Izvéles: < Organizacijas vai kontaktpersonas e-pasts >

3.1.2.Prasibas pret vardu atbilstibu

3.1.2.1.

Parakstitaja vardam sertifikatd jabat ar nozimi no tada viedokla, lai
eParaksts.lv SPS Sl batu atbilstoSi pieradijumi par esos$o saistibu starp Siem

vardiem un vienumiem, kam tie pieder.

3.1.3.Pasatitaju pseidonimitate

vardam,
organizacijas vardam un struktdrvienibai maksimalais rindas garums ir 64




3.1.3.1. Piesakoties sertifikatam, parakstitajs drikst izvéléties pseidonimu. Ja
kvalificetam sertifikatam varda vieta parakstitajs vélas lietot pseidonimu, tad
janorada, ka tas ir pseidonims (no parakstitaja 1sta personiska vai organizacijas
nosaukuma atskirigi vardi), pievienojot sakuma ,PN: ”. Sertifikats noradts, ka
identitate ir autentificéta, bet tiek aizsargata.

3.1.3.2. Pseidonima lietoSanas gadijuma izvélétais pseidonims tiks ievietots
pasatitdja DN atribGta ‘commonName’. Tada gadijuma netiks lietoti atribati
‘surName’ un ‘givenName’.

3.1.3.3. Nav atlauta pseidonimu lietoSana parakstitaja autentifikacijas sertifikatos.

3.1.3.4. Jebkura gadijuma parakstitajam jasniedz eParaksts.lv SPS savs vards un
kontaktinformacija. eParaksts.lv SPS ir atlauts sniegt personas vardu pusei,
kuru skaidri ir pilnvarojis parakstitdjs vai pasadtitdjs, vai péc rakstiska
pieprasijuma atbilstoSai valsts parvaldes instittcijai.

3.1.3.5. Vienigi parakstitajs ir atbildigs par izvéléto pseidonimu. eParaksts.lv SPS
nav atbildigs par pseidonimu pareizrakstibas parbaudi un nozimi. eParaksts.lv
SPS ir tiesigs atteikt vai apturét jebkuru pieteikumu sertifikdta sanemsanai
nenoradot atteikuma iemeslu.

3.1.4.Dazadu vardu formu interpretacijas noteikumi — Nav nosacijumu
3.1.5.Vardu unikalitate

3.1.5.1. Parakstitaja (Subject) lauka jabat atSkirigam vardam (DN) atbilstosi X.509.
DN jabadt unikalam katram Sl sertificétam parakstitajam atbilstosi definétajam
izsniedzéja (lssuer) varda laukam. Sl var izsniegt vienam un tam pasam
parakstitajam vairak ka vienu sertifikatu ar to pasu DN.

3.1.5.2. Ka minimums, tiek parbaudits, vai piedavatais atskirigais vards jau nav
lietots eParaksts.lv SPS Sl citam vienumam izsniegta sertifikata. eParaksts.lv
SPS Sl noraidis katru neunikalu elektroniska sertifikata pieprasijumu. Varda ne
unikalitdtes dé| Sl noraiditi pasatitaji tiks informéti tik driz, cik tas ir praktiski
iespéjams.

3.1.6.Prec¢u zimju paziSana, parbaude un loma
3.1.6.1. Publiskas un privatas atslegas

3.1.6.1.1. Visas generéto publisko un privato atslégu intelektuala TpaSuma tiesibas
tiks pieskirtas vienibai, kura ir §eneréjusi $adas atslégas vai kurai tas ir generétas
(piem., uzticama Sl, gala lietotdji) vai tas noraditai vienibai. Pakartotas PKI
vienibas vai gala lietotaji neiegis jebkadas tiesibas attieciba uz sertifikatiem, to
saturu, formatu vai struktaru.

3.1.6.2. Sertifikats

3.1.6.3. Sertifikata pieteicéjiem aizliegts savos sertifikatu pieteikumos lietot
vardus, kuri aizskar citu personu intelektuala TpaSuma tiesibas. Tomér
eParaksts.lv SPS neparbauda, vai sertifikata pieteicéjam ir intelektuala ipasuma
tiestbas uz sertifikata pieteikuma minéto vardu. eParaksts.lv SPS neizlem;
arbitraza, nepilda starpnieka lomu vai citadi neizskir jebkadas domstarpibas par
jebkura doména varda, tirdzniecibas nosaukumu, tirdzniecibas zimes vai
pakalpojuma apzimé&juma piederibu.

3.1.6.4. eParaksts.lv SPS rezerve tiesibas jebkura laika apturét vai anulét jebkuru
sertifikatu saskana ar $ajos SertificeSanas noteikumos un atbilsto$aja Sertifikatu
politika izklastitajam proceddram un politikdm. Ar So eParaksts.lv SPS pieskir
visam pakartotam PKI vienibam, gala lietotajiem, parbauditdjiem un citam
vientbam neekskluzivu un atsaucamu licenci attélot un izplatit eParaksts.lv SPS



Sl izsniegto sertifikatu kopijas ar mérki saskana ar o SN prasibam nodroSinat,
lietot sertifikatus vai palauties uz sertifikatiem un sertifikacijas pakalpojumiem.

3.2.Sakotnejas identitates parbaude
3.2.1.Privatas atslégas piederibas pieradijuma metode

3.2.1.1. Sertifikata pieprasijums eParaksts.lv SPS SI tiek apstiprinats tikai ka
eParaksts.lv SPS SI droSi parraidits PKCS#10 sertifikata pieprasijums.
PKCS#10 pieprasijuma paraksta parbaude ir pietiekams atbilsto$as privatas
atslégas piederibas pieradijums.

3.2.2.0rganizacijas identitates autentifikacija

3.2.2.1. Juridiskas personas drikst klat par un darboties ka uzticama
SertificéSanas institlcija eParaksts.lv SPS uzticibas kédé ar nosacijumu, ka ir
pieradtta vinu identitate un spéja sniegt sertificéSanas institlicijas pakalpojumus
saskana ar eParaksts.lv S| SN.

3.22.2. Lai nodroSinatu darbibas integritati un uzticamibu visd PKI hierarhija,
uzticamam sertificéSanas institicijam jaapnemas paklauties Sajos SN
aprakstitajam proceddram un to pienemtajiem SN ka dalai no sertifikata
pieteikanas procesa. ST nodaja nosaka prasibas eParaksts.lv SPS uzticamu
SertificeéSanas institlciju pieteicéju identitates parbaudei. Prasibas uzticamai Sl
pakartotajam PKI vientbam ir noteiktas atbilstoSajos uzticamu Sl sertificéSanas
noteikumos.

3.2.2.3. eParaksts.lv SPS Sl vai Rl, kas darbojas eParaksts.lv SPS Sl varda, ir
janodrosina, ka pieteicgji tiek pareizi identificéti un autentificéti un pieteicéju
sertifikatu pieprasijumi ir pilntba aizpildtti, ka art precizi un pareizi apstiprinati.

3.2.2.4. Pieteicéja identitdte un spéja sniegt uzticamus S| pakalpojumus

eParaksts.lv SPS PKIl ietvaros tiek noteikta sarunu un uzticamas sertificESanas
institdcijas izveidoSanas procesa laika. Sads process ietver:

3.2.2.4.1. augsta limena vadibas kontaktus starp eParaksts.lv SPS un pieteicéju;

3.22.4.2. eParaksts.lv SPS darbinieku pieteicéja telpu apmeklgjumu;

3.2.2.43. juridiskas personas registracijas numurs (Uznémumu registra uzturétajos
registros);

3.2.244. publiskas personas gadijuma - oficiala véstule no augstakstavosas

institlcijas (ja tada ir), kuras ietvaros pieteicéjs darbojas, kura ir noradits tas
atbalsts un pieteicéja tiesibas sniegt uzticamus Sl pakalpojumus;

3.2.2.5. Sadu faktu parbaudi:

3.2.2.5.1. §Ts institdcijas pilns juridiskais nosaukums un juridiska adrese;
3.2.25.2. fiziskas(o) personas(u) identitate un tiesibas ar pilnvarojumu parstavéet
pieteicéju saskana ar o SN 3.2. nod.
3.2.2.6. Gadijumos, kad parakstitajs ir persona, kas ir identificéta ka juridiska

persona vai cita organizatoriska vieniba, identificétajai personai jasniedz $adi
pieradijumi:

3.2.2.6.1. pilns parakstitaja vards (uzvards un vards);

3.2.2.6.2. valstiski atzits identifikacijas numurs vai citi parakstitaja atribati, kurus

iespéju robezas bitu iespéjams izmantot, lai atSkirtu vienu personu no citdm ar
to pasu vardu;

3.2.2.6.3. saistitas juridiskas personas vai citas organizatoriskas vienibas pilns
nosaukums un juridiskais statuss;



3.2.2.6.4. piemérota saistitds juridiskas personas vai citas organizatoriskas
struktdrvienibas esosa registracijas informacija (piem., uznémuma registracija);

3.2.2.6.5. pieradijums, ka parakstitajs ir saistits ar juridisko personu vai citu
organizatorisko vienibu.

3.2.2.7. Katru reizi, kad pieteicéjs prasa ieklaut sertifikata informaciju par noteiktu
organizaciju, pieteicéjam janodrosina rakstiski pieradijumi, ka organizacija pilna
meéra apzinas So faktu. Visos gadijumos, izmantojot citas piegades metodes,
jauzrada pieméroti juridiskie dokumenti, kas pierada sertificjamos datus.
Autentifikacija javeic eParaksts.lv SPS ISl vai RI.

3.2.3.Personas identitates parbaude

3.2.3.1. Fiziskas personas identitates autentifikdcija pamatojas uz pieteicéja
personigu (fizisku) klatbdtni RI. Pieteicéjam jaidentificé sevi ar derigu personu
apliecinoSu dokumentu, saskana ar Personu apliecinoSu dokumentu likuma
noteikto.

3.2.3.2. WEB Portala sertifikatu gadijuma personas identitati var autentificét art
Latvija licenzétas bankas, ar kuram S| noslédzis vieno$anos, vai izmantojot LMT
pakalpojumu ,Mobilais kods”.

3.2.3.3. Parakstitaja iesniegta informacija tiek parbaudita LR ledzivotaju registra.
Parbaudes rezultatu un visas sakotnéjas identitates parbaudes procediras
pareizibu parbauda pilnvarota eParaksts.lv SPS Sl otra uzticibas loma.

3.2.4.Neparbaudita informacija

3.24.1. Parakstitaja e-pasta adrese sakotnéjas registracijas laikd netiek
parbaudita un to sauc par "neparbauditu pasatitaja informaciju".

3.2.5.Tiesibu parbaude

3.25.1. Katru reizi, kad pieteicéjs pieprasa noteiktas organizacijas informacijas
ieklauSanu sertifikata, pieteicéjam ir janodroSina rakstiski pieradijumi, ka $1
organizacija pilna méra apzinas 3o faktu.

3.2.5.2. Ja sertifikats ietver fiziskas personas ka organizacijas pilnvarota parstavja
identificéjoSu informaciju, tad tiek parbaudita ari minétads personas
nodarbinatiba un tas tiesibas rikoties organizacijas varda.

3.2.5.3. eParaksts.lv  SPS ISI| sertifikdta pieteicéjam jaiesniedz rakstiski
pieradijumi, lai parbaudttu iepriek§ minéto informaciju.
3.2.6.Savstarpéjas sadarbibas kritériji un jaunizdoSanas pieprasijumu I&A

3.2.6.1. Sobrid eParaksts.lv Sertifikicijas pakalpojumu sniedzéjs nav defingjis
jebkadus savstarpéjas sadarbibas kritérijus integracijas ar citiem SPS.

3.2.6.2. Sertifikatu jaunizdoSana drikst notikt péc sazinasanas ar eParaksts.lv SPS
amatpersonu, eParaksts.lv SPS droSibas amatpersonu un uzticamas Sl
parstavi. Uzticamas Sl sertifikatu jaunizdoSanas pieprasijums javeic rakstiski uz
papira.

3.2.6.3. Sertifikatu jaunizdoSanas pieprasijumu identifikacijas un autentifikacijas
procedira seko sakotné&jai identitates parbaudes proceddram, kas noteiktas
§ajos SN (sk. 3.2. nodalu).

3.2.6.4. WEB sertifikatu jaunizdoSana notiek bridri, kad ir beidzies WEB sertifikata
deriguma termin$ un parakstitajs autorizéjas pie HSM caur WEB portalu.

3.2.6.5. Sertifikatu (viedkarté) attalinatas jaunizdo$anas gadijuma, identifikacijas
un autentifikacijas proceddra notiek izmantojot derigu personas autentifikacijas
sertifikatu ko izsniegusi eParaksts.Iv ISI.



3.3. Apturésanas, anulésanas un atjaunosanas pieprasijumi

3.3.1.Sertifikatu anuléSanas pieprasijums javeic rakstiski uz papira vai ar elektroniski parakstita
dokumenta EDL izpratné starpniecibu.

3.3.2.Visiem anuléSanas pieprasijumiem ir jabat derigiem. eParaksts.lv. SPS droSibas
amatpersonai ir jaautentifice, ka eParaksts.lv SPS PSI vai OCSP respondera sertifikata
anulésanas pieprasijums ir pilntba aizpildits, precizs un pienacigi pilnvarots. Sadu
derigumu nosaka to atbilstiba vai neatbilstiba So SN procediram (sk. 4.9), kuras ietver
atsauces uz personas, kas drikst veikt pieprasijumu, pilnvaram.

3.3.8.51 vai OCSP sertifikatu anuléSana tiks veikta péc sazindSanas ar eParaksts.lv
Sertifikacijas pakalpojumu vaditaju un eParaksts.lv SPS droSibas amatpersonu.

3.3.4.eParaksts.lv ISI nodroSina sertifikdtu apturéSanas, atjaunoSanas un anuléSanas
pakalpojumus.

3.3.5.Sertifikata apturéSanas operacija ir sertifikata atziSana par uz laiku nederigu. Apturéta
sertifikata darbiba drikst tikt atkartoti aktivéta (atjauno$ana). Sertifikata anuléSana ir
sertifikata atziS8ana par pastavigi nederigu.

3.3.6.eParaksts.lv SPS izsniegtajiem sertifikatiem tiek nodroSinati $adi sertifikatu izsniegSanas
pieprasijumi (Tabula 5):

Tabula 5. eParaksts.lv SPS sertifikatu izsniegSanas pieprasijumi

Nodrosinatais
pieprasijuma tips
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Sertifikata tips 2 <
ParakstiSanas, autentifikacijas un  SifréSanas| , | , | , |
sertifikati viedkarté
SSL sertifikats Vi x| x|V
Koda paraksti$anas sertifikats Vi x | x |V
Doména kontroliera sertifikats V| x| x|V
Laika zimogoS$anas iekartas sertifikats Vx| x|V
WEB portala sertifikati Vi x| x|V
eZimoga sertifikati VIV |V | Y
3.3.7.Gala lietotaja sertifikatu apturé$anas pieprasijums
3.3.7.1. Personas vai organizacijas vienibas, kas ir pilnvarotas (sk. 4.8.1 sadalu)
pieprastt sertifikata apturéSanu, drikst iesniegt pieprasijumu Sadi:
3.3.7.1.1. piezvanot eParaksts.lv SPS Palidzibas dienestam (PD) — Palidzibas

dienests darbojas visu laiku (24 stundas diena un 7 dienas nedé€la). eParaksts.lv
SPS PD kontaktinformacija ir dota 1.4.7.3. sadala, vai to var atrast vietné
http://www.eparaksts.lv un https://www.eparaksts.|v/Iv/viedkartes-
eparaksts/atbalsts-viedkartes-lietotajiem/;

3.3.7.1.2. ar fizisku klatbatni viena no eParaksts.lv SPS Klientu apkalpo$anas
punktiem — eParaksts.lv SPS Klientu apkalpoSanas punktu faktisko adresi var
pieprasit no eParaksts.lv SPS PD (1.4.7.3. nodala), vai to var atrast vietné
http://www.eparaksts.lv



3.3.7.2. Lai veiktu apturéSanu pa talruni, ir nepiecieS8ama sertifikata apturé$anas
parole. ApturéSanas paroli nosaka parakstitajs sertifikata pieteikuma laika.

3.3.7.3. Latvijas tiesai ir atlauts pieprasit gala lietotdja kvalificéta paraksta
sertifikata apturéSanu. eParaksts.lv SPS nepiecieSams rakstisks apstiprinajums,
kur§ deklaré arvalstu tiesas I[émumu par izpildamu Latvija vai sabiedriskas
iestades lagumu apturét eParaksts.lv SPS izsniegtu sertifikatu.

3.3.7.4. WEB portala sertifikatu apturéSana netiek veikta.
3.3.8.Gala lietotaja sertifikatu anulésSanas pieprasijums

3.3.8.1. Personas vai organizacijas vienibas, kas ir pilnvarotas pieprastt sertifikata
apturéSanu (sk. 4.8.1. sadalu), drikst iesniegt pieprasijumu personigi
eParaksts.lv SPS Klientu apkalpo$anas punkta . eParaksts.lv SPS Klientu
apkalpoSanas punktu faktisko adresi var pieprasit no eParaksts.lv SPS PD
(1.4.7.3. sadala), vai to var atrast vietné http://www.eparaksts.lv

3.3.8.2. AnuléSanas pieprasijumu gadijuma personai, kas veic pieprasisanu, sevi
jaidentificé, iesniedzot spéka esosu identifikacijas dokumentu.
3.3.8.3. Turklat pieprasitdjam janorada $ada informacija:
3.3.8.3.1. pasatitaja vards un uzvards;
3.3.8.3.2. pasititdja liguma numurs;
3.3.8.3.3. galvena liguma numurs (ja tads ir);
3.3.8.34. anulésanas iemesls.
3.3.84. Latvijas tiesai ir atlauts pieprasit gala lietotdja kvalificéta paraksta

sertifikata anuléSanu. eParaksts.lv SPS nepiecieSams rakstisks apstiprinajums,
kur§ deklaré arvalstu tiesas Iémumu par izpildamu Latvija vai sabiedriskas
iestades lagumu anulét eParaksts.lv SPS izsniegtu sertifikatu.

3.3.9.Gala lietotaja sertifikata atjaunoSanas pieprasijums

3.3.9.1. Personas vai organizacijas vienibas, kas ir pilnvarotas pieprastt sertifikata
atjaunoSanu (sk. 4.8.1. nodalu), drikst iesniegt personigi pieprasijumu
eParaksts.lv SPS Klientu apkalpo$anas punktad. eParaksts.lv SPS Klientu
apkalpoSanas punktu faktisko adresi var pieprasit no eParaksts.lv SPS PD
(1.4.7.3. nodala), vai to var atrast vietné http://www.eparaksts.lv

3.3.9.2. Atjauno8anas pieprasijumu gadijuma personai, kas veic pieprasisanu,
sevi jaidentificé, iesniedzot spéka esosu identifikacijas dokumentu.
3.3.9.3. Turklat pieprasitajam janorada Sada informacija:
3.3.9.3.1. pasatitaja vards un uzvards;
3.3.9.3.2. pasititdja liguma numurs;
3.3.9.3.3. galvena liguma numurs (ja tads ir);
3.3.9.3.4. sertifikata sérijas numurs;
3.3.9.3.5. atjaunosanas iemesls.
3.3.10. eParaksts.lv SPS ISI sertifikata anuléSanas pieprasijums
3.3.11. eParaksts.lv SPS ISI sertifikatus nedrikst apturét. Ja nepiecieSams, eParaksts.lv

SPS Izsnieg8anas Sl sertifikatus var anulét pirms to deriguma termina beigam. Uzticamas
Sl sertifikatu anuléSanas pieprasijums jaiesniedz rakstveida.

3.3.12. NepiecieSams, lai visi anuléSanas pieprasijumi batu derigi. eParaksts.lv SPS
sisttmas amatpersonai jaautentificé, ka eParaksts.lv SPS S| sertifikdta anuléSanas



pieprastjums ir pilnba aizpildits, precizs un pareizi sankcionéts. Sads derigums janosaka
ar to atbilstibu vai neatbilstibu S0 SN procediram (sk. 3.4.9), kuras ietver atsauces uz
personas, kas drikst veikt pieprastjumu, tiestbam.

3.3.13. S| sertifikdtu anuléSana javeic péc sazinaSanas ar eParaksts.lv Sertifikacijas

pakalpojumu vaditaju un eParaksts.lv SPS droSibas amatpersonu.

3.4.Laika zimogosana

3.4.1.Laika zimoga markieris

3.4.1.1. eParaksts.lv SPS LZI elektroniski paraksta izdotos LZM ar privato atslégu,
kas ir rezervéta tikai Sim mérkim.

3.4.1.2. LZM nesatur nekadus citus parakstus ka tikai eParaksts.lv SPS LZI
parakstu. eParaksts.lv SPS LZI sertifikata identifikators ka atribats tiek ietverts
parakstiSanas sertifikata.

3.4.1.3. Ja tiek atklats, ka iek8éjais pulkstenis ir arpus noteiktas precizitates, HSM
partrauc LZM izdoSanu. HSM nedarbosies, ja iekarta ir arpus $is noteiktas
precizitates.

3.4.1.4. Katrs LZM satur:
3.4.1.41. datu, kurus sniedz pieprasitajs un kuriem tiek uzlikts laika zimogs,
attélojumu (pieméram, jaucéjfunkcijas vértibu);
3.4.1.4.2. unikalu sérijas numuru, kas var tikt izmantots gan LZM pieprasiSanai, gan
LZM identificéSanai;
3.4.1.43. Laika zimoga politikas identifikators;
3.4.1.4.4. Laika vértibas, kuras LZle izmanto LZM, ir izsekojamas Ii1dz vismaz vienai

no realajam laika vértitbam, kuras izplata UTC(k) laboratorija;

3.4.1.4.5. LZM tiek parakstits, izmantojot atslégu, kas ir generéta tikai §im mérkim
(eParaksts.lv SPS LZ| sertifikats, sadala 4);
3.4.1.4.6. LZl un LZle identifikators: TSA lauka (field) meérkis ir dot noradi, lai

identificetu LZI vardu. Tas atbilst vienam no parakstitaja (Signatory) vardiem, kas
ir ieklauti sertifikata, ko izmanto, lai parbauditu LZM (skat 4. sadalu); LZle
identificé laika zimoga izsniedzo$as iekartas numuru;

3.4.1.4.7. neobligato lauku “nonce”.

Tabula 6. LZM sertifikata saturs

Lauka nosaukums | Vértiba vai vertibas robeza

VersijasNr

1

PolicylD

1.3.6.1.4.1.32061.1.1.1

messagelmprint jabat tadai pasai vértibai ka I'dziga laukd TimeStampReq, ja jaucéjfunkcijas vértibas

izmérs sakrit ar gaidamo jaucéjfunkcijas algoritma izméru, kas identificéts

hashAlgorithm
serialNumber Laika zimogo$anas lietotdjiem JABUT gataviem izmantot ITdz 160 bitiem lielus
skaitlus
genTime GeneralizedTime
Accuracy 1s IzvEles
ordering JABUT noraditam, ja lidzigs lauks bija|Péc nokluséjuma nepatiess
noradits TimeStampReq. Saja gadijuma tai
JABUT tadai pasai vértibai
nonce Izvéles
TSA eParaksts.lv LZI(TSA) eParaksts.lv SPS LZI nosaukums
TSU nCipher DSE ESN:4911-62A6-9923 LZ izsniedzoSas iekartas numurs
extensions [1] IMPLICIT extensions IzvEles




3.4.2.Pulkstena sinhronizacija ar UTC

3.4.2.1. eParaksts.lv SPS LZI nodroSina, ka tas pulkstenis ir sinhronizéts ar UTC
deklarétas 1 sekundes precizitates ietvaros.
3.4.2.2. It seviski:
3.4.2.2.1. LZle pulkstenu kalibréSana tiek uzturéta ta, ka pulksteniem nevajadzétu

parkapt deklaréto precizitati;

3.4.222. LZle pulksteni ir aizsargati pret apdraud&jumiem, kuru rezultata varétu
rasties neatklata pulkstena parmaina, kura to izvirzitu arpus ta kalibracijas;

3.4.2.23. atSkiribas starp sistémas pulksteni un UTC tiks atklatas. Laika kalkulacija
atbilst BIPM un NTP ieteikumiem:;

3.4.2.2.4. eParaksts.lv SPS LZI ir janodroSina, ka pulkstenu sinhronizacija tiek
uzturéta, kad paradas liekad sekunde, kad to ir pazinojusi atbilsto8a organizacija.
Divas reizes gada — 30.junija un 31.decembra pédéjas minutes laika — automatiski
tiek veikta noreguléSana, lai nodrosinatu to, ka kopéja atskiriba starp UTC un UT1
neparsniegs 0,9 sekundes pirms nakamas paredzétds noreguléSanas. Ir
jasaglaba ieraksts par precizo laiku (deklarétas precizitates ietvaros), kad §1
parmaina ir notikusi.

3.4.3.Laika zimogosanas institlcijas zinojumi

3.4.3.1. eParaksts.lv SPS LZI ir pakalpojums, ko sniedz eParaksts.lv SPS, kas ir
sertificéts ka Uzticams sertifikacijas pakalpojumu sniedzéjs LR Elektronisko
dokumentu likuma [3] paredzétaja kartiba. eParaksts.lv SPS LZI ir paklauta
Latvijas Republikas normativajiem aktiem.

3.4.3.2. Katrs laika zimoga markieris, ko izsniegusi eParaksts.lv SPS LZI, satur
politikas objekta identifikatoru - OID 1.3.6.1.4.1.32061.1.1.1
3.4.3.3. eParaksts.lv SPS LZI izmanto tadu kriptografisko algoritmu un atslégu
garumu, kas atbilst ETSI TS 101 861 [8]
3.4.3.3.1. Jauceéjfunkcijas: SHA-1, SHA 256, 384, 512
3.4.3.3.2. Paraksts: sha1WithRSAEncryption, 2048 bitu atsléga.
3.4.3.4. SPS pazinos sava timekla vietné, ja noskaidros, ka eParaksts.lv laika

zimogoSanas instittcijas SPS PKI izmantotie kriptografiskie algoritmi un atslégu
garumi vairs nav uzskatami par droSiem.

3.4.3.5. eParaksts.lv SPS LZI| sertifikdta, kas izmantots LZM parakstisana,
paredzétais darbibas laiks ir 6 gadi.

3.4.3.6. eParaksts.lv SPS LZI nodroSina uzticama UTC laika avota precizitati 1
sekunde un neizsniegs laika zimogus arpus $Ts noteiktas laika precizitates.

3.4.3.7. Pasatitaju pienakumi ir noteikti sadala 1.3.6.3.

3.4.3.8. Parbaudttaju pienakumi ir noteikti sadala 1.3.7.2.

3.4.3.9. Lai parbaudttu laika zimoga markieri, parbauditajam sapratigi palaujoties

uz LZM un uz jebkuru iesp&jamo deriguma perioda ierobezojumu, eParaksts.lv
SPS LZI nodrosinas specifisku programmataru LZM parbaudei.

3.4.3.10. Bezmaksas programmatdra ir lejupieladéjama URL:
https://www.eparaksts.lv/lv/palidziba-1/lejupielades

3.4.3.11. S1 aplikacija veiks eParaksts.lv SPS LZI sertifikata deriguma parbaudi,
parliecinoties par eParaksts.lv SPS LZ| paraksta nenoliedzamibu. Tie$saistes
LZM pareizibas parbaude tiks nodroSinata vél desmit gadus péc ta izdoSanas.

3.4.3.12. eParaksts.lv SPS uztur droSu auditacijas ierakstu un arhiva sistému. LZ|
notikumu ieraksti tiks saglabati vismaz desmit gadus péc LZI sertifikata
deriguma termina izbeigSanas. Péc noraditd informacijas uzturéSanas laika
izbeigSanas, dati tiks nogadati valsts arhivam.



3.4.3.13. eParaksts.lv SPS LZI atbildiba pret gala lietotajiem ir janorada ligumos ar
pasatitajiem. Sie SN tiek pievienoti Sajos ligumos ka to sastavdala.

3.4.3.14. Ja puses nav TpaSi vienojusas savadak, atbildiba pret parakstitajiem,
pasatitajiem, parbauditajiem un jebkuram citam personam attieciba uz jebkura
veida prasibam ir ierobezota un ir balstita uz katru derigu (sertifikats nav
apturéts vai anuléts) sertifikdtu atseviski, neatkarigi no transakciju un
elektronisko parakstu skaita vai tadam darbibam, kuras izriet vai ir saistitas ar
attiecigo sertifikatu vai jebkadiem pakalpojumiem, kas sniegti saistiba ar
attiecigo sertifikatu.

3.4.3.15. Visas un jebkuras prasibas eParaksts.lv SPS pakalpojumu ietvaros, kas
saistitas ar sertifikatu (neatkarigi no personas, kas radijusi zaudéjumus vai
personas, kas izsniedza sertifikatu vai sniedza sertifikacijas pakalpojumus), ir
paklautas ar konkréto sertifikatu saistitiem atbildibas ierobezojumiem saskana
ar Siem SN.

3.4.3.16. Nemot véra augstakminétos ierobezojumus, eParaksts.lv SPS atbildiba
pret parakstitajiem, pasatitajiem, parbauditajiem un jebkuram citam personam
saistibad ar darbibu, kas veikta ar eParaksts.lv SPS izsniegtu sertifikatu ta
deriguma termina laika, ja vien tas Sis darbibas bridi nav bijis anuléts vai
apturéts, ir ierobezota eParaksts.lv SPS noteikta apméra.

3.4.3.17. Nekada gadijumad eParaksts.lv. SPS atbildiba nedrikst parsniegt
normativajos aktos noteiktos ierobezojumus.

3.4.3.18. Gadijuma, ja kada dala no Siem SN ar tiesas vai citas pilnvarotas
institGcijas [émumu ir atzita par spékd neesoSu, paréjas So SN dalas ir
uzskatamas par spéka esosam.

3.4.3.19. Siddzibas, ierosinajumi un zinojumi attiecibd uz eParaksts.lv SPS LZI
darbibu ir jaadresé personam, kas minétas 8T dokumenta 1.5.3.punkta.

3.4.4.eParaksts.lv SPS LZI pienakumi pret pasititajiem un parakstitajiem

3.44.1. eParaksts.lv SPS uznemas sekojoSos pienakumus pret LZI pasatitajiem
un parakstitajiem:
3.44.11. nodro$inat, ka laika zimogo$anas iekarta (LZle) uztur minimalo UTC laika
precizitati ne zemaku ka 1 (viena) sekunde;

3.4.41.2. veikt iek§€jas un aréjas parbaudes, lai nodrosinatu atbilstibu attiecigajiem

normativajiem aktiem un iek3€jam eParaksts.lv SPS politikdm un proceddram;

3.4.4.1.3. nodroSinat augstu pieejamibu pie eParaksts.lv SPS LZ| sistemam,
iznemot planotu tehnisko partraukumu un laika sinhronizacijas zaudéSanas
gadijumos.

Sertifikatu dzives cikla darbibas prasibas

4.1. Sertifikatu pieteikums
4.1.1.Sertifikatu pieteikuma pieteikSanas tiesibas

4.1.1.1. Jebkura registréta organizacija vai juridiska persona drikst pieteikties
eParaksts.lv SPS SSI sertifikatiem.

4.1.1.2. eParaksts.lv SPS Sl izsniegtu sertifikdtu pieteikuma proceddra ir
pakartotas uzticamas sertificeSanas institdcijas izveidoSanas neatnemama
sastavdala. Ka tada, proceddra tiks iniciéta tikai tad, kad eParaksts.lv SPS Sl
uzskata, ka pieteicgjs ir izpildijis vai var izpildit visas SPS izvirzitas prasibas,
taja skaita, bet ne tikai tehniskas, finansialas, infrastruktdras, prasmiju, juridiskas
un normativo aktu prasibas.

4.1.1.3. eParaksts.lv SPS veiks pieteikumu apstradi.

4.1.1.4. eParaksts.lv SPS Politikas Sl izsniedz sertifikatus tikai eParaksts.lv SPS
PKl ietvaros.



41.1.5.

eParaksts.lv SPS Politikas sertificé8anas institicija ir augsta mena

uzticama sertificéSanas instittcija, kurai sertifikatu ir izsniegusi eParaksts.lv SPS
SSI. Ta izsniedz sertifikatus pakartotajam Sl (eParaksts.lv SPS IzsniegSanas Sl)
un eParaksts.lv SPS uzticamajiem pakalpojumiem

4.1.1.6.

Visas LR ledzivotaju registra registrétas personas var iesniegt pieteikumu

sertifikatu sanemsanai. Péc pieteikuma veidlapas akceptéSanas RI pieteicéja
varda iesniedz eParaksts.lv SPS ISI pieteikumu sertifikatu sanemsanai.

4.1.2.Sertifikatu pieteikuma iesniegSana

41.21.

informacijai.
41.2.2.
4.1.2.3.

4.1.2.3.1.

Sertifikatu pieteikuma jabat ieklautai visai sertifikatu pieteikuma definétajai

Fiziskas personas nevar darboties ka uzticamas sertificéSanas institacijas.
Parakstitaja sertifikatu pieteikuma iesniegSana

Saja sadala ir aprakstita parakstitaja sertifikatu pieteikuma apstrades

procedira. eParaksts.lv SPS ISI un RI veic identifikacijas un autentifikacijas
procediras, lai parbauditu sertifikata pieteikumu. Péc tam Sl vai Rl sertifikata
pieteikumu vai nu apstiprinas, vai arf atteiks.

4.1.2.3.2.

Visi nepiecieSamie dati tiks uzglabati eParaksts.lv SPS IS un arhivéti vai

nu elektroniska, vai arT papira veida saskana ar Fizisko personu datu aizsardzibas
likumu un Elektronisko dokumentu likuma 15.§. NepiecieSamie dati ir §adi (Tabula

7):

Tabula 7. Datu avoti un to uzglabasana SPS IS.

Dati Avots

Merkis

Vards, uzvards Identifikacijas dokuments

Sertifikats (ja netiek lietots pseidonims)

Personas kods Identifikacijas dokuments

Sertifikats

Vards uz kartes Pieteikuma forma

Sertifikatu karte

Pseidonims Pieteikuma forma Sertifikats
Personas kods Identifikacijas dokuments | Sertifikats
Pasta adrese un | Pieteikuma forma Klientu attiectbu parvaldiba (konfidenciala, Sl datu

kontaktinformacija

baze)

ID dokuments Identifikacijas dokuments

Identifikacija un autentifikacija
anuléSanai un apturéSanai

pieteikumam,

ID dokumenta | Identifikacijas dokuments | ID dokumenta parbaude

deriguma termins

Sertifikata veids | Pieteikuma forma Klientu attiecibu parvaldiba (konfidenciala, Sl datu
(fiziskas vai juridiskas baze)

personas)

Publicét vai nepublicét | Pieteikuma forma

sertifikatus (ja/né)

Publisks sertifikatu tie§saistes registrs

Organizacijas Pieteikuma forma Sertifikats
nosaukums
Organizacijas Pieteikuma forma Sertifikats

struktdrvieniba

Organizacijas Pieteikuma forma

registracijas numurs

Klientu attiecibu parvaldiba (konfidenciala, S| datu
baze)

Organizacijas  pasta | Pieteikuma forma Klientu attiectbu parvaldiba (konfidenciala, Sl datu
adrese un baze)

kontaktinformacija

leklaut uznémuma | Pieteikuma forma Klientu attiecibu parvaldiba (konfidenciala, Sl datu
informaciju  sertifikata bazé)

(ja/né)

Parakstitaja noradita | Pieteikuma forma
e-pasta adrese, kas

kalpo UPN viedkartes

Sertifikats un Klientu attieciou
(konfidenciala, Sl datu baze)

parvaldiba




pieslégSanas
sertifikatam

leklaut e-pastu | Pieteikuma forma Klientu attiecibu parvaldiba (konfidenciala, Sl datu
sertifikdtda vai né baze)
(ja/ne)

PIN vestules piegades
veids ierakstita véstulé

Pieteikuma forma

Klientu attiecibu parvaldiba (konfidenciala, S| datu
baze)

Pazinojumu
sanemsanas veids
(pasts vai e-pasts)

Pieteikuma forma

Klientu attiecibu parvaldiba (konfidenciala, S| datu
baze)

ApturéSanas droSibas
jautajums

Pieteikuma forma

Identifikacija apturéSanai, zvanot pa talruni

ApturéSanas droSibas
fraze

Pieteikuma forma

Identifikacija apturé$anai, zvanot pa talruni

ViedkarSu piegades | Pieteikuma forma Klientu attiecibu parvaldiba (konfidenciala, S| datu
Klientu apkalpo$anas baze)

punkis

ViedkarSu deriguma | Pieteikuma forma Klientu attiecibu parvaldiba (konfidenciala, S| datu
terming baze)

Produkts un norékinu
informacija

Pieteikuma forma

Norékiniem (konfidenciala, Sl datu baze)

4.1.2.33.

4.1.2.34.

4.1.2.3.5.

4.1.2.3.6.

nodala.

Rl veic sakotnéjo identitates parbaudes proceduru, ka aprakstits 3.2

Péc registracijas un sakotnéjas identitates parbaudes pieteikuma veidlapu

paraksta parakstitajs un redistréSanas operators. Gadijuma, kad parakstitajs un
pasititdjs ir dazadas personas, Pasititdja Iligums iepriekS ir japaraksta

pasatitajam.

Sertifikdtu publicéSanai direktorijas pakalpojumos ir nepiecieSama

pieteikuma procesa laika skaidri pausta parakstitaja piekrisana.

RegistréSanas operators konsulté parakstitaju un izsniedz vinam rakstisku

informaciju par sertifikatu un privato atslégu lietoSanu, ka art ricibu ar viedkartém,
ka noteikts Sajos SN. Parakstitajs tiek informéts par kvalificétajiem parakstiem
saistitajiem nepiecieSamajiem drosibas pasakumiem un parakstu tiesisko nozimi.

4.1.2.3.7. WEB portala sertifikatu pieteikums:
Dati Avots Merkis
Vards, uzvards Sertifikats uz viedkartes vai Bankas | Sertifikats (ja netiek lietots
IS pseidonims)
Personas kods Sertifikats uz viedkartes vai Bankas | Sertifikats

IS

ID dokumenta numurs

Pasa ievadtti dati no identifikacijas

ID dokumenta parbaude

dokumenta
ID dokumenta deriguma | Pasa ievadtti dati no identifikacijas | ID dokumenta parbaude
termin$ dokumenta

4.1.2.4.

Pie registracijas tiek parbauditi pieteikuma dati. Péc pieteikuma aizpildiSanas,
pieteikums ir jaapstiprina. To var izdarit divéjadi:
41.2.41. pieteikums ir jaizdruka un personigi jaiesniedz, kada no speciali Sim
mérkim paredzétiem klientu apkalpoSanas centriem, Iidzi nemot personu

apliecinoSu dokumentu. Pieteikums ir japaraksta. Specialie klientu apkalpoSanas
centri, kuros var iesniegt pieteikumu, ir noradtti web portala;

4.1.24.2. elektroniski apstiprinat pieteikumu izmantojot Latvija
kredttiestades - Akciju sabiedriba "SEB banka” sniegtas iesp€jas.

4.1.2.5.

akreditétas

Timekla servera SSL sertifikata pieteikums:




Dati

Avots

Merkis

Pasutitaja pilnvarotas personas
vards, uzvards

Identifikacijas dokuments

Personas identifikacija

Pasutitaja pilnvarotas personas
kods

Identifikacijas dokuments

Personas identifikacija

Pasutitaja organizacijas
nosaukums vai privatpersonas
vards un uzvards

Pieteikuma veidlapa

Sertifikats
Klientu attiecibu parvaldiba
(konfidenciala, Sl datu bazé)

Pasutitaja Organizacijas
struktdrvieniba vai tukss
privatpersonai

Pieteikuma veidlapa

Sertifikats
Klientu attiecibu parvaldiba
(konfidenciala, S| datu baze)

Pasutitaja Organizacijas
registracijas numurs vai
privatpersonas personas kods

Pieteikuma veidlapa

Klientu attiecibu parvaldiba
(konfidenciala, Sl datu bazé)

Pasutitaja organizacijas vai
privatpersonas pasta adrese un
kontaktinformacija

Pieteikuma veidlapa

Sertifikats
Klientu attiecibu parvaldiba
(konfidenciala, Sl datu bazé)

Pasutitaja organizacijas vai
privatpersonas e-pasta adrese

Pieteikuma veidlapa

Sertifikats
Klientu attiecibu parvaldiba
(konfidenciala, Sl datu bazé)

Timekla vietne

Pieteikuma veidlapa

Sertifikats

Izveléta pakotne

Pieteikuma veidlapa

Sertifikata pieteikuma parbaudei un
sertifikata izsniegSanai
Norékiniem

4.1.2.6.

Laika zimogosanas iekartas sertifikata pieteikums:

Dati

Avots

Merkis

Pasititaja pilnvarotas personas
vards, uzvards

Identifikacijas dokuments

Personas identifikacija

Pasititaja pilnvarotas personas
kods

Identifikacijas dokuments

Personas identifikacija

Pasititaja organizacijas
nosaukums vai privatpersonas
vards un uzvards

Pieteikuma veidlapa

Sertifikats
Klientu attiecibu parvaldiba
(konfidenciala, Sl datu bazé)

Pasititaja Organizacija
struktdrvieniba vai tukss
privatpersonai

Pieteikuma veidlapa

Sertifikats
Klientu attiectbu parvaldiba
(konfidenciala, Sl datu bazé)

Pasuatitaja Organizacijas
registracijas numurs vai
privatpersonas personas kods

Pieteikuma veidlapa

Klientu attiectbu parvaldiba
(konfidenciala, Sl datu baze)

Pasititaja organizacijas vai
privatpersonas pasta adrese un
kontaktinforméacija

Pieteikuma veidlapa

Klientu attiecibu parvaldiba
(konfidenciala, Sl datu baze)

Pasititaja organizacijas vai
privatpersonas e-pasta adrese

Pieteikuma veidlapa

Sertifikats
Klientu attiectbu parvaldiba
(konfidenciala, Sl datu bazé)

4.1.2.7.

Koda parakstiSanas sertifikata pieteikums:

Dati

Avots

Merkis

Pasititaja pilnvarotas personas
vards, uzvards

Identifikacijas dokuments

Personas identifikacija

Pasititaja pilnvarotas personas
kods

Identifikacijas dokuments

Personas identifikacija

Pasititaja organizacijas
nosaukums vai privatpersonas
vards un uzvards

Pieteikuma veidlapa

Sertifikats
Klientu attiecibu parvaldiba
(konfidenciala, S| datu baze)

Pasititaja Organizacijas
struktarvieniba vai tuk$s
privatpersonai

Pieteikuma veidlapa

Sertifikats
Klientu attiecibu parvaldiba
(konfidenciala, S| datu baze)




Pasititaja Organizacijas
registracijas numurs vai
privatpersonas personas kods

Pieteikuma veidlapa

Klientu attiecibu parvaldiba
(konfidenciala, Sl datu bazé)

Pasutitaja organizacijas vai
privatpersonas pasta adrese un
kontaktinformacija

Pieteikuma veidlapa

Klientu attiecibu parvaldiba
(konfidenciala, Sl datu bazé)

Pasititaja organizacijas vai
privatpersonas e-pasta adrese

Pieteikuma veidlapa

Sertifikats
Klientu attiecibu parvaldiba
(konfidenciala, Sl datu bazé)

Izvéleta pakotne

Pieteikuma veidlapa

Sertifikata pieteikuma parbaudei un
sertifikata izsniegSanai
Norékiniem

4.1.2.8.

Domeéna kontroliera sertifikata pieteikums:

Dati

Avots

Mérkis

Pasatitaja pilnvarotas personas
vards, uzvards

Identifikacijas dokuments

Personas identifikacija

Pasatitaja pilnvarotas personas
kods

Identifikacijas dokuments

Personas identifikacija

Pasititaja organizacijas
nosaukums vai privatpersonas
vards un uzvards

Pieteikuma veidlapa

Sertifikats
Klientu attiecibu parvaldiba
(konfidenciala, Sl datu baze)

Pasatitaja Organizacijas
struktarvieniba vai tukSs
privatpersonai

Pieteikuma veidlapa

Sertifikats
Klientu attiecibu parvaldiba
(konfidenciala, Sl datu bazé

Pasatitaja Organizacijas
registracijas numurs vai
privatpersonas personas kods

Pieteikuma veidlapa

Klientu attiecibu parvaldiba
(konfidenciala, S| datu baze)

Pasutitaja organizacijas vai
privatpersonas pasta adrese un
kontaktinformacija

Pieteikuma veidlapa

Sertifikats
Klientu attiecibu parvaldiba
(konfidenciala, S| datu baze)

Pasititaja organizacijas vai
privatpersonas e-pasta adrese

Pieteikuma veidlapa

Sertifikats
Klientu attiecibu parvaldiba
(konfidenciala, Sl datu baze)

Doméns

Pieteikuma veidlapa

Sertifikats

Izvéléta pakotne

Pieteikuma veidlapa

Sertifikata pieteikuma parbaudei un
sertifikata izsniegSanai
Norékiniem

4.1.2.9.

Elektroniska zimoga nodrosinasanai pieteikuma nepiecieSamie dati:

Dati

Avots

Mérkis

Sertifikata pamatvards

Pieteikuma forma

leklaut sertifikata, viedkartes un
HSM neséjam

Organizacijas reg. nr

Pieteikuma forma

leklaut sertifikata, viedkartes un
HSM neséjam

Organizacijas nosaukums

Pieteikuma forma

leklaut sertifikata, viedkartes un
HSM neséjam

Organizacijas struktarvieniba

Pieteikuma forma

leklaut sertifikata, viedkartes un
HSM neséjam

Valsts

Pieteikuma forma

leklaut sertifikata, viedkartes un
HSM neséjam

E-pasta adrese

Pieteikuma forma

leklaut sertifikata, viedkartes un
HSM neséjam

Nosaukums uz viedkartes

Pieteikuma forma

Noradtt uz sertifikatu viedkartes, tikai
viedkartes neséjam

Organizacijas, nosaukums,
pasta adrese un
kontaktinformacija

Pieteikuma forma

Klientu attiecibu parvaldiba, tikai
viedkartes neséjam




Viedkartes piegades vieta

Pieteikuma forma

Klientu attiecibu parvaldiba, tikai
viedkartes neséjam

Informacijas par organizacijas
pilnvaroto parstavi

Pieteikuma forma

Klientu attiecibu parvaldiba,
viedkartes un HSM neséjam

ApturéSanas drosibas

Pieteikuma forma

Identifikacijai, sertifikatu apturéSanas
nepiecieSamibas gadijuma, zvanot

jautajums pa talruni, viedkartes un HSM
neséjam
Identifikacijai, sertifikatu apturéSanas
ApturéSanas droSibas fraze Pieteikuma forma nepLeC|e§am|bas gadijuma, zvanot
pa talruni, viedkartes un HSM
neséjam
Publlllce_t vai p_epybhcet Pieteikuma forma Pu‘k?llsks sertifikatu tieSsaistes
sertifikatus (ja/né) registrs

4.1.2.10. Sertifikatu (viedkarté) attalinatas jaunizdo$anas gadijuma lietotajam pieteikums
atseviSki nav jaiesniedz, bet ir jaapstiprina sertifikatu jaunizdoSana, ievadot
nepiecieSamos PIN.

4.2. Sertifikatu pieteikumu apstrades process

4.2.1.Sertifikatu pieteikuma apstiprinasana vai atteikSana

421.1. Péc tam, kad pabeigts sakotnéjais pieteikums, lai k|Gtu par eParaksts.lv
SPS uzticamu Sl, pieteikumu izvértéSanas process ietver:

421.1.1. eParaksts.lv SPS darbinieku veiktu pilnigu sertifikata pieteikuma parbaudi,
lai noteiktu ta atbilstibu eParaksts.lv SPS PKI prasibam un parametriem;

421.1.2. eParaksts.lv SPS parstavja apmekléjumu, lai parbauditu to tehniskas,
finansialas, infrastruktdras un prasmju spé€jas eParaksts.lv SPS PKI ietvaros
nodrosinat sertifikacijas pakalpojumus;

4.2.1.1.3. TpaSas eParaksts.lv SPS nozimétas vienibas veiktu pilnu sertificéSanas
institdcijas auditu pieteicéja telpas saskana ar $o SN 8. nodalu.

4.2.1.2. Jebkada sertifikata pieteikuma izvértéSanas laika atklata neatbilstiba tiks
dartta zinama pieteicéjam un tiks prastta tas laboSana iespéjami 1sa laika. Ja
neatbilstiba ir bdtiska, var bt nepiecieSama jauna sertifikata pieteikuma
izvértéSana.
4.2.2 Parakstitaja sertifikatu pieteikuma apstiprinasana vai atteikSana

422.1. Likumigi pilnvarota registracijas amatpersona akcepté vai atsaka
pieteikumu, izmantojot SPS datu bazi un LR ledzivotaju registru (sk. 3.2.3.
apaksnodalu), vadoties no §adiem apsveérumiem:

4221.1. vai pieteicéjs pieteikuma ir iesniedzis sertifikdta sanems$anai patiesu,
pietiekamu un pilnu informaciju par savu personu;
4221.2. vai pieteikuma procesa izpilde atbilst Siem SN.
4222 eParaksts.lv SPS Rl jaatsaka pieteikums sertifikdta sanemsanai, ja:
42221. identifikacijas dokuments nav derigs;
4222.2. pieteicéjs nav tiesigs iesniegt pieteikumu sertifikata izsniegSanai (sk.

4.1.1. nodalu);

42.223. visas pieprasitas parakstitdja informacijas (3.2. nodalas izpratné)
identifikacija un autentifikacija nevar tikt pabeigta;

42224, LR ledzivotaju registra nav atbilstoSu datu ierakstu vai datu ieraksti
neatbilst pieteikuma sertifikdta sanemsanai veidlapa noraditajiem;

422.2.5. pieteicéjs vai organizacija nav parakstijusi pieteikuma veidlapu.



422.3. Péc pieteikuma sekmigas apstiprinaSanas registracijas amatpersona SPS
IS identifice sevi ar savu autentifikacijas sertifikdtu un nosidta kartes
izgatavoSanas pieprasijumu uz eParaksts.lv. SPS karSu izgatavoSanas
uznémumu. Datu parraide notiek drosa veida pa VPN kanalu.

4.2.3.WEB portala sertifikatu parbaudes

423.1. WEB Portals akcepté vai atsaka pieteikumu, izmantojot SPS datu bazi un
LR ledzivotaju registru, vadoties péc $adiem apsvérumiem:
423.1.1. vai pieteicéjs pieteikuma ir iesniedzis sertifikdta sanems$anai patiesu,
pietiekamu un pilnu informaciju par savu personu;
4.2.3.1.2. vai pieteikuma procesa izpilde atbilst Siem SN.
423.2. WEB Portals atsaka pieteikumu sertifikata sanemsanai, ja:
4.23.21. identifikacijas dokuments nav derigs;
423.22. visas pieprasitas parakstitaja informacijas identifikacija un autentifikacija

nevar tikt pabeigta;

4.2.3.23. LR ledzivotaju registra nav atbilstoSu datu ierakstu vai datu ieraksti
neatbilst pieteikuma sertifikata sanemsanai veidlapa noradttajiem;

4.2 4.Infrastruktaras sertifikatu parbaudes

42.41. SSL sertifikatam:
42411. Timekla vietnes piederiba. Piederiba tiek parbaudita izmantojot WHOIS,
kur tiek noskaidrota doména varda kontaktpersona.
42412 Lai parliecinatos par doména piederibu pieprasitajam tiek veikts kontroles
zvans uz WHOIS atrodamo telefona numuru vai pasta adresi un lagts apstiprinat
SSL pieprasijumu.
4242, Koda parakstiSanas sertifikatam:
42421, Pasutitaja organizacijas dati tiek parbaudita pret uznémumu registracijas
apliecibu;
42422, Tiek parbauditas sertifikata pieprasitaja pilnvaras rikoties uznémuma
varda;
42.4.23. Tiek parbaudita sertifikata pieprasitaja identitate pret uzradito personas
apliecino$o dokumentu.
4.2.4.3. Elektroniska zimoga sertifikatam:
4.2.4.31. Pasutitaja organizacijas dati tiek parbaudita pret uznémumu registracijas
apliecibu;
42432 Tiek parbaudrtas sertifikata pieprasitaja pilnvaras rikoties uznémuma
varda;
42433. Tiek parbaudrtta sertifikata pieprasitaja identitate pret uzradito personas

apliecinoSo dokumentu, vai, gadijuma ja pieteikums iesniegts elektroniski
parakstits ar droSu elektronisko parakstu — elektroniska paraksta derigums.

4.2.5.Procedira sertifikatu pieteikuma (sertifikata pieprasijuma) apstradei

425.1. eParaksts.lv SPS izsniegtu sertifikatu pieteikuma proceddra ir pakartotas
uzticamas sertificéSanas institlicijas izveidoSanas neatnemama sastavdala. Ka
tada, procedira tiks inicializéta tikai tad, kad eParaksts.lv SPS uzskata, ka
pieteicéjs ir izpildijis visas sertifikatu pieteikuma definétas prasibas.



425.2. Sertifikata pieprasijuma procedira tiks dokumentéta un to apliecinas
eParaksts.lv SPS droSibas amatpersona un parakstitaja organizacijas parstavis.
eParaksts.lv SPS droSibas amatpersona Tpasi nodroSina parakstitaja sertifikata
pieprasijuma droSu piegadi.

4253. Sertifikata pieprasijums eParaksts.lv SPS SI tiek apstiprinats tikai ka uz
eParaksts.lv. SPS S| drosi parraidits PKCS#10 sertifikata pieprasijums.
PKCS#10 pieprasijuma paraksta parbaude ir pietiekams atbilsto$as privatas
atslégas piederibas pieradijums.

4254, Sertifikata pieteikumi ietver pilntoad dokumentétu lietu, kura ir atsauces uz
atbilstibu prasibam, lai klatu par eParaksts.lv SPS uzticamu Sl, tostarp pilnu
dokumentacijas komplektu, kas attiecas uz juridiskas vienibas un fiziskas
personas, kas ir pilnvarota to parstavet, identitati.

4255. Pieteikumiem jabdt originala papira forma un tadiem, kadus pieprasa
eParaksts.lv SPS SI.

4.2.6.Sertifikatu pieteikuma apstrades laiks

4.2.6.1. Sertifikata pieteikuma apstrade tiek veikta savlaicigi péc radisanas un
eParaksts.lv SPS Sl veiktas akceptéSanas. Sertifikata pieteikums ir aktivs [1dz
bridim, kad tas tiek atteikts.

4.3. Sertifikatu izsniegSana un publicéSana

4.3.1.Lai garantétu Sl atslégu para atbilstoSu droSibu, serveris, uz kura darbojas SSI un PSI
pakalpojumi, nav savienots ar tiklu un atrodas nesaisté droSibas objekta, kas atbilst 6.2.1.
nodalad izklastitajiem kriptografisko modulu droSibas standartiem. Ir ieviestas un
apstiprinatas proceddras, lai nodroSinatu sertifikatu pieprasijumu, uzticamu S| publisko
atslegu sertificéSanas un sertifikatu izplatiSanas integritati un nenolieg$anu. Piekluve
eParaksts.lv SPS Sl lidzekliem tiek pieskirta tikai pilnvarotam personalam. Turklat vismaz
divu personu autentifikacija tiek izmantota, lai nodroSinatu atbilstoSu piekluvi Sl
pakalpojumiem.

4.3.2.Sertifikata izsniegSana eParaksts.lv SPS uzticamai Sl ir saistita ar $adam darbibam:

4.3.2.1. uzticama Sl veic tas Sl izveidoSanas ceremoniju, kurai ieprieks piekritusi
eParaksts.lv. SPS un kuru apliecinds eParaksts.lv SPS darbinieki un
eParaksts.lv SPS noziméts neatkarigs auditors;

4322 pieteicéjs generés ta atslégas parus apstiprinata kriptografiska modull
saskana ar o SN 6.2.1. nodaju un generés PKCS#10 sertifikata pieprasijumu;

4.3.2.3. sertifikata pieprasijums tiks droSi transportéts datoram lasama vidé uz
eParaksts.lv SPS SI, kur eParaksts.lv SPS darbinieki parbaudis pieprasijumu
un tad generés Sl sertifikatu un izveidos pakartoto PKI vientbu eParaksts.lv SPS
logiskaja infrastruktdra;

43.2.4. uzticamas Sl sertifikats datoram lasama vidé tiks panemts no Si, lai to
ieklautu uzticamas Sl sistéma un izplatitu péc vajadzibas;

4.3.2.5. visi uzticamam sertificéSanas institlcijam izsniegtie derigie sertifikati tiks
publicéti eParaksts.lv SPS timek|a vietnée.

4.3.3.Sertifikata izsniegSanas procedira ir eParaksts.lv SPS SertificéSanas institdcijas vai
eParaksts.lv SPS pakalpojumu izveidoSanas neatnemama sastavdala.

4.3.4 Sertifikata izsniegSanas un publicéSanas procedira tiks dokumentéta un to klatiené
apliecinas eParaksts.lv SPS droSibas amatpersona un parakstitdja organizacijas
parstavis.

4.3.5.Sertifikatu izsniegSanas un publicéSanas proceddra ietver vismaz §adus darbibu solus:



4.3.5.1. sertifikacijas pieprasijuma apstiprinasana;

4.3.5.2. publiskajai atslégai atbilstoSu sertifikatu generésana;

4.35.3. sertifikatu parakstisana;

4354 izsniegto sertifikatu piegade parakstitajam;

4.3.5.5. parakstitaja veikta sertifikata akceptésana;

4.3.5.6. izsniegta sertifikata publicéSana eParaksts.lv SPS timekla vietné un
direktorija.

4.3.6.Parakstitaju sertifikatu izsniegSana un publicé$ana
4 3.7 .Sertifikati uz viedkartes un sertifikati HSM

4.3.7.1. Péc parakstitaja sertifikata pieprasijuma apstiprinasanas eParaksts.lv
SPS registracijas amatpersonai veic pieprasijumu par HSM sertifikatu vai par
viedkartes un tur ieklauto publiskas un privatas atslégas razoSanu. Péc kartes
pieprasijuma sanemsSanas eParaksts.lv SPS sak sertifikata izsniegSanas
procesu drosa vide, rikojoties $adi:

4.3.71.1. izvélétajai kartei vai HSM iekartai generé PIN un PUK kodus ;

4.3.7.1.2. generé atslégu pari katram sertifikatam viedkarté vai HSM iekarta, kas ir
sertificéta ka droSa elektroniska paraksta radiSanas idzeklis (SSCD);

4.3.7.1.3. generé atbilstosu skaitu sertifikatu pieprasijumus un nosita tos
eParaksts.lv SPS ISI pa autentificétu un $ifrétu sakaru kanalu. Sim nolikam
publiska atsléga tiek nolastta no SSCD un ievietota PKCS#10 pieprasijuma, kas
iegults ar PKCS#7 parakstita datu pakotnég;

43.7.2. eParaksts.lv SPS ISI parbauda sertifikacijas pieprasijumu, veicot Sadas

darbibas:

43.7.21. parbaudot sertifikata sanemsanas pieprasijuma parakstu;

4.3.7.2.2. parbaudot sertifikata pieprasijuma informacijas struktiras un satura
derigumu un ta pilnibu;

4.3.7.2.3. nosakot sertifikata pieprasijuma saskanibu ar kartes pieprasijuma
esamibu;

43.7.2.4. nosakot sertifikdta pieprasijuma eso$as informacijas saskanibu ar

apstiprinato sertifikata pieteikumu;

4.3.7.2.5. ja parbaudes rezultati ir sekmigi, eParaksts.lv SPS ISI generé sertifikatu
ka elektroniski parakstitu pazinojumu, kas sasaista parakstitdja informaciju ar
vina privato atslégu;

4.3.7.2.6. tiek izveidots zinojums ar sertifikatiem un nosutits atbildes zinojums pa
autentificétu un Sifrétu sakaru kanalu;

4.3.7.2.7. sertifikati tiek ievietoti viedkarté, un tiek veikta fiziska kartes
personalizacija;

4.3.7.2.8. HSM sertifikati tiek ievietoti HSM iekarta;
43.7.29. tiek generéta PIN véstule.
4.3.7.3. Péc sekmigas HSM sertifikatu izsniegSanas eParaksts.lv SPS Sl informé

Pasititaju ar pienem$anas—nodoSanas aktu. Pienem$anas—nodoSanas akts
satur informaciju par sertifikdta deriguma terminu un ieteikumu vérsties péc
jauna sertifikata pirms sertifikata deriguma termina beigam.

4.3.8.WEB portala sertifikati:



4.3.8.1. Péc parakstitaja sertifikata pieprasijuma apstiprinaSanas, parakstitajam
tiek pieprasits apstiprinat distances ligumu, tikko tas ir apstiprinats, notiek
pieprasijums par WEB portala sertifikdtu publiskds un privatas atslégas
razoSanu. Péc pieprasijuma sanems$anas eParaksts.lv SPS sak sertifikata
izsniegSanas procesu drosa vidé, rikojoties $adi:

4.3.8.1.1. WEB portala sertifikatiem tiek generéts PIN pieprasijums (PIN ievada
Parakstitajs);

4.3.8.1.2. generé atslégu pari katram sertifikatam;

4.3.8.1.3. WEB portala sertifikati glabajas HSM iekarta;

4.3.9.Infrastruktdras sertifikati:

4.3.9.1. Gan timekla vietnes SSL sertifikatam, gan koda parakstiSanas
sertifikatam, gan doména kontroliera sertifikdtam, gan laika zZimogoS$anas
iekartas sertifikatam:

4.3.9.1.1. Sertifikatu programmatiskajam pieprasijumam Sl izsniedz sertifikatu;
4.3.9.1.2. Sertifikats klGst pieejams regdistracijas amatpersonai;

4.3.9.1.3. RA amatpersona parbauda sertifikatu;

4.3.9.1.4. RA amatpersona apstiprina sertifikatu, kura laika

43.9.1.5. Sertifikats tiek nosatits pa e-pastu uz Pasdtitaja pilnvarotas personas

pieteikuma noradtto e-pastu, cc tiek nositits uz specialu Sl kontroles e-pastu;

4.3.9.1.6. Tiek izdrukats pienem$anas—nodosanas akts par sertifikata nodosanu
Pasdtitajam un Pasdtitaja un Sl pienakumiem un atbildibu.

4.3.9.2. Péc sekmigas infrastruktdras sertifikata izsniegSanas eParaksts.lv SPS SI
informé Pasdtitaju, nododot izsniegto infrastruktiras sertifikatu un parakstot
pienemS$anas—nodoSanas aktu. PienemSanas—nodoSanas akts satur informaciju
par sertifikata deriguma terminu un ieteikumu vérsties péc jauna sertifikata pirms
sertifikata deriguma termina beigam.

4.4. Sertifikatu akceptésana
4.4.1. Riciba akceptéjot sertifikatu

441.1. Sertifikata akceptéSana notiks ka dala no uzticamas Sl izveidoSanas
ceremonijas vai tas rezultata tiks veikta bridi, kad pieteicéjs un eParaksts.lv SPS
apstiprina ceremonijas atbilstibu dokumentétajiem uzticamas Sl izveidoSanas
noteikumiem. Péc sava sertifikata akceptéSanas pieteicéjs k|lst par uzticamu
sertificéSanas institaciju.

441.2. Péc sertifikatu piegades parakstitajam jaapstiprina eParaksts.lv SPS ISI
sertifikdta sapemSana un pareiziba. Sertifikati netiek aktivéti, dz $o
apstiprinajumu nav sanémusi eParaksts.lv SPS ISI.

4.41.3. Péc infrastruktoras sertifikatu piegades Pasatitdjam, ta pilnvarotai
personai jaapstiprina eParaksts.lv SPS Sl sertifikata sanemsana un ta pareiziba
ar pienemsSanas-nodoSanas aktu. Sertifikati netiek aktivéti, dz $o
apstiprindjumu nav sanémusi eParaksts.lv SPS SI.

4414 Parakstitaja sertifikata akceptéSanas procedira:
44.1.4.1. nepiecieSama parakstitaja personiga klatbatne;
44142 tiek veikta parakstitaja identifikacija (atbilstoSi 3.2. nodalai);
4.41.43. parakstitajs apliecina viedkartes, kas ietver sertifikatus ar atbilstoSo

saturu, sanemsanu;



441.44. parakstot Pasdatitaja llgumu, parakstitajs apliecina, ka ir sanémis
instrukcijas un izlasijis viedkarSu un atslégu lietoSanas informacijas materialu;

44.1.4.5. Rl izsniedz viedkarti un abu pusu parakstitu Pas@titaja liguma originalu.

Pasatitaja lilgums ietver informaciju par sertifikata izsnieg8anu tieSi parakstitajam;
44.1.46. visi dokumenti tiks pievienoti parakstitaja lietai un arhivéti.

4.41.5. HSM sertifikatiem Parakstitajs paraksta pienems$anas — nodoSanas aktu

un nogada atpakal SI

4.4.1.6. Pirms WEB portala sertifikatu sanem$anas parakstitdjs apstiprina
distances llgumu. Distances liguma apstiprinaSana notiek WEB portala. Tikai
péc llguma apstiprinadSanas tiek razoti un izsniegti sertifikati.

441.7. Infrastruktiras sertifikatiem Pasdtitaja pilnvarotd Persona paraksta
pienemsanas — nodosanas aktu un nogada atpakal Sl.
4.4.2.Sl veikta sertifikatu publicé$ana

4421. Parakstitaja sertifikati tiek publicéti bridr, kad tiek aktivizéti eParaksts.lv
SPS Direktoriju pakalpojumos. Parakstitdjam jadod sava piekriSana vina
sertifikatu publicésanai.

4422 Pieeja eParaksts.lv SPS LZI publisko atslégu saturoSiem sertifikatiem ir
iespéjama ar:
4.4221. LDAP publisko direktoriju (direktoriju pakalpojumi);
44222. OCSP (deriguma parbaude);
44.223. eParaksts.lv SPS timek|a vietni.
4.4.23. Infrastruktdras sertifikati netiek publicéti.

4.5. Atslegu para un sertifikatu lietoSana

4.5.1.Privato atslegu un sertifikatu lietoSana Saknes SI

45.1.1. Saknes Sl privato atslégu lieto tikai:

451.1.1. sertifikdtu  izsniegSanai eParaksts.lv. SPS Sertifikatu parbaudes
pakalpojumiem (OCSP respondera parakstiSanas sertifikats);

45.1.1.2. sertifikatu izsniegSanai sertificéSanas institdcijam, kas ir apstiprinatas, lai
kldtu par eParaksts.lv SPS uzticamam sertificéSanas institicijam;

4.5.1.1.3. eParaksts.lv SPS Saknes Sl anuléto un apturéto sertifikatu sarakstu
izsniegSanai;

4.5.1.1.4. savstarpéjai sertificéSanai saskana ar eParaksts.lv SPS apstiprinajumu

(paslaik netiek planots).

451.2. eParaksts.lv SPS uzticamas sertificéSanas institicijas privata atsléga un
atbilstoSais sertifikats tiek izmantots mérkiem, kas minéti atbilstoSajos
sertificeéSanas noteikumos. Ir japieméro 8adi visparigie pienakumi:

45.1.2.1. sertifikats ir jaizmanto saskanad ar uzticamas SI Iligumu, So SN
noteikumiem un atbilstoSo SP;

45122 sertifikata publiskai atslégai atbilsto8as privatas atslégas izmantoSana ir
atlauta tikai tad, kad Sl ir piekritusi uzticamas Sl ligumam un ar apliecinajumu
akceptéjusi sertifikata saturu.

4.5.2.Parbauditaja publisko atslégu un sertifikatu izmanto$ana Saknes SI

4521. Pirms jebkada palau8anas akta parbauditajiem:



4.5.21.1. ka noradits atbilstoSaja SP [2], ir jaievéro jebkadus sertifikatu
izmantoSanas un atbildibas apjoma ierobezojumus;

45.21.2. drosa veida jaieglst eParaksts.lv SPS Saknes Sl sertifikatu, uzticamu Sl
sertifikatu un jebkurus citus atbilstoSaja sertifikatu hierarhija esoSos sertifikatus.

4.5.3.Privatas atslégas un sertifikatu lietoSana Politikas SI

4.5.3.1. eParaksts.lv SPS PSI izmanto savu privato atslégu, lai parakstitu
IzsniegSanas S| un eParaksts.lv SPS LZI izsniegtos sertifikatus, OCSP
respondera parakstisanas sertifikatu un savus publicétos CRL.

4.5.3.2. Turpmak apskatitie pienakumi ir jaieklauj vienoSana starp eParaksts.lv
SPS PSI un pakartotajam Sl:

45.3.2.1. sertifikats ir jalieto likumigi saskanad ar vienoSanos starp PSI un
pakartotajam Sl, un Siem SN. Sertifikata lietoSanai jaatbilst sertifikata ieklautajiem
atslegas lietojuma lauka paplasindjumiem (piem., ja nav atlauta elektroniska
parakstiSana, tad sertifikatu nedrikst izmantot parakstiSanai);

45.3.2.2. sertifikata publiskajai atslégai atbilstoSas privatas atslégas izmantoSana ir
atlauta tikai tad, kad pakartota lzsniegSanas Sl ir piekritusi vieno$anai starp PSI
un pakartoto Sl un ar apliecindjumu akceptéjusi sertifikata saturu;

4.5.3.2.3. privatas atslégas datu glabasanas vide tiks personiski nodroSinata.
Pakartotajai Izsnieg8anas Sl ir jaaizsarga savu privato atslégu pret nesankcionétu
izmantoSanu un japartrauc S$is privatas atslégas lietoSanu péc sertifikata
deriguma termina beigam vai ta anulésanas;

453.24. vienoSanas starp PSI un pakartoto S| nosaka, ka pakartotajai
IzsniegSanas S| nekavéjoties jainformé eParaksts.lv SPS par zinamu privatas
atslegas kompromitéSanu vai nepareizu lietoSanu, vai kad par to ir aizdomas.

4.5.4 Parbauditaja publisko atslégu un sertifikatu lietosana Politikas Sl

454.1. Veicot jebkuras darbibas ar eParaksts.lv SPS izsniegtajiem sertifikatiem,
parbauditdjiem neatkarigi janoveérteé:

45.41.1. sertifikata lietoSanas atbilstiba jebkuram noraditajam mérkim un janosaka,
ka sertifikats faktiski tiek lietots atbilstoSam mérkim, kuru neaizliedz vai savadak
neierobezo Sie SN. eParaksts.lv SPS nav atbildigs par sertifikata lietoSanas
piemérotibas novértésanu;

45412 vai sertifikats tiek izmantots atbilstoSi sertifikata ieklautajiem lauka
KeyUsage paplasSinajumiem (piem., ja nav atlauts elektroniskais paraksts, tad uz
sertifikatu nedrikst palauties, lai parbaudrtu parakstitaja parakstu);

4.5.4.1.3. PSI sertifikata statuss. Ja kads no sertifikatiem sertifikatu hierarhija ir
anuléts, parbaudrttajs nedrikst palauties uz pakartotas lzsniegSanas Sl sertifikatu
vai citu anulétu sertifikatu to hierarhija.

4.5.5.Pasutitaja privato atslegu un sertifikatu lietoSana

455.1. eParaksts.lv SPS ISI kvalificétos sertifikatus saskana ar atbilstoSo SP [2]
drikst lietot tikai droSu parakstu (nenoliegSanas izpratné) izveidei.
4552 Pasdatitaja lguma ir ieklauti $adi pienakumi:
455.2.1. sertifikats jaizmanto likumigi saskana ar pasatitaja ligumu, SP un So SN

noteikumiem. Sertifikata izmantoSanai jaatbilst sertifikatd ieklautajiem lauka
KeyUsage paplasindjumiem (piem., ja nav atlauts elektroniskais paraksts, tad
sertifikatu nedrikst izmantot parakstiSanai);



455.22. sertifikata publiskajai atslégai atbilsto$as privatas atslégas izmantoSana ir
atlauta tikai tad, kad parakstitajs ir piekritis pasdfitdja ligumam un ar
apliecinajumu ir apstiprinajis sertifikata saturu;

455.23. privatds atslégas datu nes&am ir jabdt nodroSinatam personigi.
Parakstitajiem jaaizsargd savas privatas atslégas pret nesankcionétu lietoSanu
un japartrauc savu privato atslégu izmantoSana péc sertifikata deriguma termina
izbeigSanas, ta apturéSanas vai anulésanas;

4.55.24. parolem (PIN, PUK), kas nepiecieSamas identifikacijai attieciba pret
informacijas neséju, kura ir privata atsléga, japaliek slepenam;

455.25. eParaksts.lv SPS IS| pasititdja Iigums nosaka, ka parakstitajiem
nekavéjoties jainformé eParaksts.lv SPS ISI vai nu par zinamu privatas atslégas
diskreditéjumu vai aizdomam par to, vai arT par privatas atslégas nepareizu
izmantoSanu.

4.5.6.Parbauditaja publisko atslégu un sertifikata lietoSana
456.1. Pirms jebkada palau8anas akta parbauditajiem neatkarigi janovérte:

4.56.1.1. sertifikata lietoSanas atbilstibu jebkuram noraditajam nolikam wun
janosaka, vai sertifikats tiks izmantots atbilstoS8am noldkam, kuru neaizliedz vai
citadi neierobezo Sie SN. eParaksts.lv SPS ISI nav atbildiga par sertifikata
lietoSanas piemérotibas novértésanu;

4.5.6.1.2. vai sertifikats tiek izmantots atbilstoSi sertifikatd ieklautajiem lauka
KeyUsage paplasinajumiem (piem., ja nav atlauts elektroniskais paraksts, tad uz
sertifikatu nedrikst palauties, lai parbaudttu parakstitaja parakstu);

456.1.3. statuss sertifikatam un visam hierarhija esoSajam Sl, kas izsniedza $o
sertifikatu. Ja atbilstoSaja sertifikatu hierarhija kads no sertifikatiem ir ticis anuléts,
parbauditdjs nedrikst palauties uz parakstitdja sertifikatu vai citu anulétu
sertifikatu hierarhija.

4.6. Sertifikatu atkal izdosSana
4.6.1.Sertifikata atkal izdoSana ir jauna sertifikata izsnieg8ana uzticamai Sl, nemainot publisko
atslégu vai jebkuru citu sertifikata informaciju.
4.7.Sertifikatu jaunizdoSana

4.7.1.Sertifikata jaunizdo$ana nozimé jauna atslégu para generésanu un pieteik§anos jauna
sertifikata izsniegSanai, kas sertificé jauno publisko atslégu.

4.7.2.Laika zimogoSanas iekartas (LZle) privatas parakstisanas atslégas tiek nomainitas pirms
to deriguma termina iztecéSanas (t.i., kad to algoritms vai atslégas garums vairs nav
dross).

4.7.3.Parakstitajs vai pasutitajs tiks informéts 30 dienas pirms sertifikata deriguma termina
izbeig§anas ar pasta pazinojumu vai pa e-pastu. Ja sertifikata deriguma termins ir
beidzies, pasititdjam japiesaka jauns sertifikats saskana ar 4.1. nodalu.
4.8. Sertifikatu modificeSana

4.8.1.eParaksts.lv SPS SSI neveic izmainas esosa sertifikata, jo tas nelautu veikt jebkadu §1
sertifikata elektroniska paraksta parbaudi un padaritu So sertifikatu par nederigu.
Gadijuma, kad informacija, kas ir iek|auta sertifikata, ir mainijusies, vai ta ir jamaina,
eParaksts.lv SPS SSl izsniedz jaunu sertifikatu ar modificéto informaciju.
4.9. Sertifikatu apturésSana un anulésana
49.1. Apturésana

4.9.1.1. Sertifikatu, kurus ir izsniegusi eParaksts.lv SPS SSI, apturéSana netiek veikta.



4.9.1.2. Sertifikatu, kurus ir izsniegusi eParaksts.lv SPS PSI, apturéSana netiek veikta.

4.9.1.3. Visiem apturéSanas un anuléSanas pieprasijumiem ir jabat derigiem. Pieprasijuma
derigums tiek noteikts ar ta atbilstiou vai neatbilstiou So SN proceddram, kuras ietver atsauces uz
personam, kas drikst iesniegt pieprasijumu, pilnvaram.

4.9.1.4. Gala lietotaja sertifikatu apturéSanas proceddra ir aprakstita 3.3.7 nodala un gala lietotaja
sertifikatu anuléSanas proceddra ir aprakstita 3.3.8 nodala.

4.9.2. Apturésanas apstakli

49.2.1. eParaksts.lv SPS IS| bez kavéSanas aptur sertifikatu §ados gadijumos:

4.9.2.1.1. ir sanemts pamatots pieprasijums;

4.9.2.1.2. izpildot tiesas [Emumu par sertifikata apturésanu;

4.9.2.1.3. SPS amatpersonam konstatéjot neatbilstibas vai droSibas apdraudéjumus sertifikatu
lietojamiba.

4922. eParaksts.lv SPS ISl izsniegto sertifikdtu apturéSana notiek nekavéjoties péc
apturéSanas pieprasijuma apstiprinaSanas.

4.9.3. Anulésanas vai apturéSanas pieprasiSanas tiesibas

4.9.3.1. Saskana ar §o SN noteikumiem un nosacijumiem uzsakt izsniegto sertifikatu apturéSanu
vai anuléSanu ir pilnvarotas §adas personas un organizacijas vienibas:

4.9.3.1.1. parakstitajs;

4.9.3.1.2. pasutitajs (proti, fiziska vai juridiska persona, kas parakstija Pasatitaja ligumu, saskana
ar kuru parakstitajam tika izsniegts sertifikats);

4.9.3.1.3. Latvijas tiesa;

4.9.3.1.4. eParaksts.lv SPS (veic sertifikatu apturéSanu vai anuléSanu, pamatojoties uz 4.9.2.1.3
punkta noteiktajiem apstakliem).

4.9.3.2. AnuléSanu péc likumiga un pilnvarota pieprasijuma sanem$anas veic anuléSanas
amatpersona.

4.9.4. ApturésSanas pieprasijuma procediira

49.4.1. Klientu servisa sertifikata apturéSanas pieprasijumi tiek apstradati sadi:

494.1.1. piepraso$a persona iesniedz apturéSanas pieprasijumu apturéSanas
operatoram;

49.4.1.2. apturéSanas operators parliecinas, vai apturéSanas pieprasijums ir pareizi
noforméts;

49.4.13. apturéSanas operators parliecinds, ka piepraso$a persona ir pareizi
identificéta, autentificéta un pilnvarota;

494.14. apturéSanas operators autentificé sevi (izmantojot autentifikacijas
sertifikatu);

49.4.15. apturéSanas operators apstrada apturéSanas pieprasijumu;

49.4.1.6. apturéSanas amatpersona autentificé sevi (izmantojot autentifikacijas
sertifikatu);

49.4.1.7. apturéSanas amatpersona apstiprina apturésanu;

49.4.1.8. eParaksts.lv SPS IS ar véstuli vai pa e-pastu informé parakstitaju un
pasatitaju.

49.4.2. Palidzibas Dienesta pa telefonu +371 67108989:



49.4.21. Pieprasitajs pieprasa sertifikatu apturésanu;

49.4.22. Operators prasa slepeno jautajumu no pieteikuma;
4.9.4.23. ApturéSanas pieprasttajs pasaka slepeno atbildi;
49.4.24. ApturéSanas operators aptur sertifikatu.

4.9.5.Laiks, kada Sl jaapstrada apturésanas pieprasijums

495.1. Maksimala aizkave starp apturéSanas pieprasijuma sanemsanu un visiem
parbauditajiem pieejamo sertifikatu statusa informacijas izmainu ir atkariga no
sertifikatu parbaudes metodes:

49.5.1.1. sertifikatu parbaudei, izmantojot eParaksts.lv  SPS uzticamo OCSP
responderi, ta neparsniegs 1 dienu (24 stundas);

49.5.1.2. sertifikatu parbaudei, izmantojot visjaundko CRL, ta neparsniegs 1 dienu
(24 stundas).

495.2. Saubu gadijuma parbauditajiem jaiegist visjaunaka statusa informacija
no eParaksts.lv SPS uzticama OCSP respondera.

4.9.6.ApturéSanas laika ierobezojums
4.9.6.1. ApturéSanas laiks netiek ierobeZots.
4.9.7.AtjaunosSana
49.71. Kad sertifikats ir ticis apturéts, ar to rikojas viena no $adiem trim veidiem:

49.7.1.1. apturéta sertifikata ieraksts paliek CRL I1dz sertifikata deriguma termina
beigam bez turpmakas ricibas (OCSP-R dos noliedzoSu atbildi uz sertifikata
deriguma pieprasijumu);

49.7.1.2. apturéta sertifikata CRL ierakstu aizstaj ar ta pasa sertifikata anuléSanas
ierakstu, un tiek izsniegts atjaunots CRL (OCSP-R sniegs noliedzoSu atbildi uz
sertifikata deriguma pieprasijumu);

49.7.1.3. sertifikats tiek atjaunots, ieraksts tiek iznemts no CRL un tiek izdots jauns
CRL (uz sertifikata deriguma pieprasijumu OCSP-R sniegs apstiprinoSu atbildi).

4.9.7.2. Atjauno8anas pieprasijums tiks pienemts tikai rakstiska veida ar
parakstitdja parakstu, kurd parakstitdjs apstiprina, ka privatd atsléga un
aktivizacijas kodi apturéSanas laika ir bijusi vina ekskluziva parvaldiba.
4.9.8.Laiks, kada Sl jaapstrada atjaunoSanas pieprasijums
4.9.8.1. Ir nepiecieSams nogaidit [1dz 48 stundam, lai nodroSinatu, ka apturétais
sertifikats ir vismaz viena CRL izmainu saraksta.
4.9.9.Sertifikatu anulésSana

4.9.9.1. Sertifikata anuléSana ir process sertifikata statusa mainai no "derigs" uz
"anuléts". Sertifikata statuss ,anuléts” nozimé, ka uz to nevienam vairs nekada
noldoka nevajadzétu palauties.

4.9.9.2. eParaksts.lv. SPS SI| sniedz uzticamas S| sertifikdtu anuléSanas
pakalpojumus.

4.9.10. AnuléSanas apstakli
4.9.10.1. eParaksts.lv SPS Sl bez kavéSanas anulé sertifikatu $ados apstak|os:
4.9.10.1.1. ir sanemts derigs sertifikata anuléSanas pieprasijums;
4.9.10.1.2. sertifikata publiskajai atslégai atbilsto$a privata atsléga ir pazaudéta, bez

sankcionéSanas izpausta, nozagta vai jebkada veida kompromitéta;



4.9.10.1.3. sertifikata pasatitajs nepilda Sl vieno8anas ar eParaksts.lv SPS batiskas
saistibas;

4.9.10.1.4. sertifikata pasdtitajs partrauc darboties ka uzticama sertificéSanas
institdcija;

4.9.10.1.5. izpildot tiesas lemumu attieciba par sertifikata anuléSanu;

4.9.10.1.6. gadijuma, ja eksisté pamatotas aizdomas, ka privato atslégu radisanai un

lietoSanai izmantotie algoritmi, parametri un dzekl|i vairs negaranté radito
parakstu pret viltoSanas drosibu.

4.9.11. Anulésanas apstakli ISI

49.11.1. Sertifikatu anuléSana notiek nekavéjoties péc tam, kad, saskana ar So SN
4.8.1.nodalu, derigu sertifikatu anuléSanas pieprasijumu sanem eParaksts.lv
SPS ISI. NekavéjoSa anuléSana notiks 24 stundu laika no deriga anuléSanas
pieprasijuma sanems$anas viena vai vairaku $§adu apstaklu gadijuma:

49.11.1.1. sertifikata publiskajai atslégai atbilstosa privata atsléga ir pazaudéta,
nesankcionéti izpausta, nozagta vai ir konstatéta tds kompromitésana;

49.11.1.2. ir beigusas Iliguma saistibas starp eParaksts.lv SPS ISI un parakstitaju
(pasatitaju);

4.9.11.1.3. sertifikdta pasidtitajs nepilda bdtiskas liguma ar eParaksts.lv SPS
prasibas, jebkuru atbilstoSu SN vai So SN uzliktas saistibas;

4.9.11.1.4. eParaksts.lv SPS ISI sanem oficialu informaciju par sertifikata izmainas
ieklautas jebkadas nozimigas informacijas izmainam;

49.11.1.5. eParaksts.lv SPS sanem oficialu informaciju, ka parakstitajs vai pasatitajs
ir sniedzis eParaksts.lv SPS nepatiesu vai maldinosu informaciju, lai sanemtu
sertifikatu;

4.9.11.1.6. izpildot tiesas lemumu attieciba uz sertifikata anulésanu;

4.9.11.1.7. gadijuma, ja pastav pamatotas aizdomas, ka privato atslégu

izgatavo$anai un izmantoSanai lietotie algoritmi, parametri un Iidzekli vairs
negaranté izveidoto parakstu pret viltoSanas drosibu;

49.11.1.8. eParaksts.lv SPS ISl darbibas izbeigSanas gadijuma (sk. 5.8. nodalu);

49.11.1.9. jebkuru citu nozimigu apstaklu gadijuma, kad nepiecieSams veikt
izmekléSanu, lai nodroSinatu eParaksts.lv SPS sertifikacijas pakalpojumu
dro8ibu, integritati vai uzticamibu.

49.12. Anulésanas pieprasijuma procediira
49.12.1. AnuléSanu péc likumiga un pilnvarota pieprasijuma veic sankcionéta
eParaksts.lv SPS drosibas amatpersona:
49.12.1.1. eParaksts.lv SPS SSI sanem anuléSanas pieprasijumu;
4.9.12.1.2. dro8ibas amatpersona nodroSina, ka anuléSanas pieprasijums ir pareizi
noforméts;
49.12.1.3. droSibas amatpersona nodrosina, ka pieprasoSais parstavis tiek pareizi
identificéts, autentificéts un pilnvarots;
49.12.1.4. droSibas amatpersona autentificé pati sevi eParaksts.lv SPS IS;
49.12.1.5. droSibas amatpersona veic anuléSanu (atjauninot OCSP statusa

informaciju un publicéjot jaunu CRL);

49.12.1.6. ar véstuli vai e-pastu eParaksts.lv SPS informé pasatitaju.



4.9.13. Lietotaju anulésSanas pieprasijuma procediira

49.13.1. Personai, kas pieprasa anuléSanu, nepiecieSams $o pieprasijumu pazinot
eParaksts.lv SPS, kas savukart nekavéjoties saks sertifikata anulésanu:
49.13.1.1. piepraso$a persona iesniedz anuléSanas pieprasijumu;
4.9.13.1.2. anuléSanas operators garanté, ka anuléSanas pieprasijums ir pareizi
noforméts;
4.9.13.1.3. anuléSanas amatpersona garanté, ka piepraso$a persona ir pareizi
identificéta, autentificéta un pilnvarota;
4.9.13.1.4. anuléSanas operators autentificé sevi (izmantojot sertifikatu);
49.13.1.5. anuléSanas operators veic anuléSanu;
4.9.13.1.6. anuléSanas amatpersona autentificé sevi (izmantojot sertifikatu);
49.13.1.7. anuléSanas amatpersona apstiprina anulés$anu; un
49.13.1.8. eParaksts.lv SPS ISI ar véstuli vai pa e-pastu informé parakstitaju
(pasatitaju).
4.9.14. Laiks, kada Sl jaapstrada anuléSanas pieprasijums
49.14.1. Maksimala aizkave starp anuléSanas pieprasijuma vai zinojuma

sanemsanu un visiem parbauditajiem pieejamo sertifikata statusa informacijas
izmainu ir atkariga no sertifikatu parbaudes metodes:

49.14.1.1. sertifikatu parbaudei, izmantojot eParaksts.lv SPS uzticamu OCSP
responderi, ta neparsniegs 24 stundas;
49.14.1.2. sertifikatu parbaudei, izmantojot visjaunako CRL, ta neparsniegs 1 dienas
(24 stundas).
4.9.14.2. Saubu gadijuma parbauditajiem jaiegist visjaunaka statusa informacija
no eParaksts.lv SPS uzticama OCSP respondera.
4.9.15. Anulésanas parbaudes prasibas parbauditajiem
4.9.15.1. Veicot jebkadas darbibas ar eParaksts.lv SPS izsniegtajiem sertifikatiem,

parbauditdjiem ir japarbauda sertifikdta derigumu, izmantojot pasreizéjo
anuléSanas statusa informaciju un nemot véra sertifikata statusa informacijas
izplatiSanas aizkavéSanos. Véra nemamie aspekti ieklauj, vai:

4.9.15.1.1. elektroniskais paraksts ir izveidots $T sertifikata deriguma termina laik3;
49.15.1.2. visi atbilsto$aja sertifikatu hierarhija atrodo$os sertifikatu publisko atslégu
jaucéjsummas rezultati (izvilkumi) ir sekmigi parbauditi;
4.9.15.1.3. sertifikatiem sertifikatu hierarhija nav beidzies deriguma termins;
4.9.15.1.4. sertifikats un sertifikata hierarhija ir sekmigi parbaudrta.
49.15.2. Viena no metodém, ar kuru parbaudrttaji var parbaudtt sertifikata statusu,

ir vérSanas pie visjaunakd CRL, izmantojot eParaksts.lv SPS direktorijas
pakalpojumus. Apturéts vai anuléts sertifikats var paradities publicéta CRL tikai
péc 24 stundam.

4.9.15.3. OCSP atbildes pamatojas uz sertifikata statusu eParaksts.lv SPS ieks€ja
sertifikatu datu bazé un tadejadi tas péc sertifikata statusa izmainam jau ir
nekavéjoties aktualizétas. eParaksts.lv SPS iesaka, ka parbauditajiem,
izmantojot SPS eParaksts.lv uzticamu OCSP responderi, japarbauda
visjaunakais sertifikatu statuss.

4.9.16. CRL iemeslu kodu nozime



4.9.16.1.

Kad sertifikats ir anuléts, eParaksts.lv SPS Sl precizé, kapéc 81 darbiba
tika veikta. Sim nolkam tiek precizéts anulé$anas iemesls. Sie iemesli ir definati
RFC 3280 [6] un ietver:

CRL iemesla kods

Nozime

Nav noradits

Sertifikats tika anuléts bez konkréta iemesla koda vai ar iemeslu, kas atskiras no
noradita.

Atslegas
kompromitéjums

Parakstitaja privata atsléga, kas ir saistita ar So sertifikatu, ir kompromitéta. Tas
nozime, ka viedkarte vai tas parole atrodas nesankcionéta personas ipasuma.
Tas var ietver gadijumu, kad viedkarte ir pazaudéta.

S| kompromitéjums

Kriptografiskais modulis (HSM), kura tiek glabata Sl privata atslega, ir
kompromitéts, un tas atrodas nepilnvarotas personas valdijuma.

IzmainTtta saistiba

Sis iemesla kods tiks izmantots gadijuma, kad:

vai nu ir maintta bdtiska informacija parakstitaja sertifikata informacija,

vai arT parakstitajs ir izbeidzis savas attiecibas ar organizaciju, kas ir noradita
sertifikata 1pasa varda atribata.

Aizstats Parakstitajam ir izsniegts aizstajéj sertifikats, un iemesls nav neviens no
iepriekSéjiem iemesliem. So anuléSanas iemeslu parasti izmanto viedkartes
atteices gadijuma vai kad parakstitajs ir mainijis savu juridisko vardu.

Darbibas Parakstitaja vai pasatitaja saistibas ar eParaksts.lv SPS ir beigusas jebkura

izbeigSana iemesla dé|.

Sertifikats apturéts

Sertifikats ir apturéts. Ta apturéSanas laika eParaksts.lv SPS neuzskatis
sertifikatu par derigu.

Nonemt no CRL

Ja sertifikats ir apturéts ar iemesla kodu CertificateHold, ir iespéjams $o sertifikatu
"aktivét no jauna". Kad sertifikats tiek atjaunots, tas joprojam atrodas CRL, bet ar
iemesla kodu RemoveFromCRL.

Piezime: tas ir specifiski iemesla kodam CertificateHold un tiek izmantots tikai
izmainu CRL.

49.17. CRL izdoSanas biezums
49.17.1. CRL tiks publicéti biezi, ka paradits turpmakaja tabula
Generéts un Veids Saturs Derigums Parklasana
parakstits (iesk. parklasanas s laiks
laiku)
eParaksts.lv SPS | Kopéjs / eParaksts.lv SPS Saknes Sl 3 méneSi un 1 nedéla (un |1 nedéla
Saknes SI pabeigts izsniegtie anulétie sertifikati péc anuléSanas)
eParaksts.lv SPS | Kopéjs / eParaksts.lv SPS Politikas Sl 3 ménesi un 1 nedéla (un |1 nedéla
Politikas S pabeigts izsniegtie anulétie sertifikati péc anuléSanas)
eParaksts.lv SPS | Kopéjs / eParaksts.lv SPS IzsniegSanas |24 stundas 12 stundas
IzsniegSanas Sl |pabeigts Sl izsniegtie anulétie sertifikati
49.17.2. Laiks starp Effective date un Next update norada CRL deriguma terminu.
Tehnisku iemeslu dé| (laiks, kur§ nepiecieSams CRL izveidoSanai) nakamais
CRL parasti tiks izdots pirms noradita laika (parklasanas laika), bet ne vélak.
49.17.3. Ja CRL ieklauta sertifikata deriguma termin$ beidzas, tas tiks iznemts no

vélak publicétiem CRL. CRL, kuru deriguma termins$ ir beidzies, tiks arhivéti.

4.9.18. CRL maksimalais latentums
49.18.1. CRL tiek nosdtiti uz repozitoriju komercidli sapratiga laikd péc
generésanas, kas parasti notiek dazu mindsu laika.
4.9.19. TieSsaistes anuléSanas un statusa parbaudes pieejamiba
4.9.19.1. eParaksts.lv SPS Sertifikatu parbaudes pakalpojumi, izmantojot OCSP

responderi, nodroSina eParaksts.lv SPS Saknes S| un eParaksts.lv SPS
uzticamo Sl izsniegto sertifikatu statusa parbaudi tieSsaisté. Visi sertifikati
jebkura laika var tikt parbaudtti, izmantojot sertifikatu parbaudes pakalpojumus
bez planotiem partraukumiem. eParaksts.lv SPS uzticama OCSP respondera
slodze ir [idzsvarota un tiek rezervéta, lai nodroSinatu augstu pieejamibu.




4.9.20. Anulésanas tieSsaistes parbaudes prasibas

4.9.20.1. OCSP atbildes pamatojas uz sertifikata statusu eParaksts.lv SPS iek$€ja
sertifikatu datu baze, un tadejadi tas péc sertifikata statusa izmainam tiek
nekavéjoties aktualizétas. eParaksts.lv SPS iesaka parbauditajiem izmantot
eParaksts.lv SPS uzticamu OCSP responderi, lai parbaudttu aktualo sertifikatu
statusu.

4.9.20.2. Cits nodroSinatais mehanisms ir sertifikdta statusa parbaude nesaiste,
izmantojot CRL, ko var lejupieladét eParaksts.lv SPS direktoriju pakalpojumos.

4.9.21. Specialas prasibas attieciba uz atslegu kompromitéjumu

49.21.1. eParaksts.lv SPS drosibas amatpersona uzsak atbilstoSu izmeklésanu, ja
pastav aizdomas, ka privato atslégu generéSanai un lietoSanai izmantotie
algoritmi, parametri vai lidzekli vairs nav drosi.

4.10. Sertifikatu statusa pakalpojumi
4.10.1. Darbibas raksturojums

410.1.1. eParaksts.lv SPS Sertifikatu parbaudes pakalpojumi, izmantojot OCSP
responderi, nodrosina tieSsaistes eParaksts.lv SPS Saknes Sl un eParaksts.lv
SPS uzticamo Sl izsniegto sertifikatu statusa parbaudi saskana ar RFC 2560
[7].

410.1.2. OCSP responderis ir pieejams URL http://ocsp.eme.lv/responder.eme un
https://ocsp.eme.lv/responder.eme

4.10.1.3. Piekluve OCSP responderim kvalificéta e-paraksta sertifikdta statusa
parbaudei nav ierobezota, un 8T piekluve netiek autentificéta. Lai parbaudttu
citus sertifikatus, kas nav kvalificéti, eParaksts.lv SPS uzticams OCSP
responderis pienem art autentificétus pieprasijumus.

4.10.1.4. eParaksts.lv SPS uzticams OCSP responderis:

4.10.1.4.1. autentificé lietotaja pieprasijumu, ja pieprasitajs piekluvei OCSP izmanto
autentificetu kanalu;

4.10.1.4.2. parbauda sertifikata statusa pieprasijumu $adiem RFC noteiktajiem
apstakliem:

4.10.1.4.3. vai pieprasijuma zinojums ir pareizi sastadits;

4.10.1.4.4. vai responderis ir konfiguréts ta, lai varétu sniegt pieprasito pakalpojumu;

4.10.1.4.5. vai pieprasijuma ir responderim nepiecieSama informacija;

4.10.1.4.6. ja parbaude neizdodas, tiek sagatavots un nosdtits atpakal klGdas
zinojums;

410.14.7. ja sertifikata statusa pieprasijums ir derigs (saskana ar RFC), OCSP
responderis vérSas pie sertifikdtu datu bazes, lai iegltu sertifikata statusa
informaciju;

4.10.1.4.8. sagatavo atbildes zinojumu un to paraksta, izmantojot privatu atslégu, kas
ir saistita ar noziméta uzticama respondera sertifikatu (eParaksts.lv SPS OCSP
sertifikatu);

4.10.1.4.9. nosdta atbildi pieprasitajam;

4.10.1.4.10. registré sertifikdta statusa pieprasijuma apstrades pabeig$anu audita
zurnala kopa ar operacijas statusu.

410.1.5. OCSP paraksta atbildes, izmantojot uzticama respondera sertifikatu, kas
atbalsta SHA1 jaucéjsummas algoritmu un nonce paplasindjumu. Ja uzticama



respondera sertifikata deriguma termins ir beidzies vai tas ir anuléts, OCSP
responderis aptur darbibu.

4.10.1.6. Jaatzimé, ka kladu zinojumi nav japaraksta.
4.10.2. Atbilzu nozime

4.10.2.1. OCSP responderis tiek izmantots, lai atbildétu uz sertifikatu statusa

pieprasijumiem, un tas var izsniegt vienu no trijam atbildém: “derigs”, “anuléts”
un “nezinams”.

OCSP atbilde Nozime

Derigs "Derigs" statuss norada, ka atbilde uz statusa pieprasijumu ir pozitiva.
ST pozitiva atbilde norada, ka sertifikats nav apturéts vai anuléts, bet tas noteikti

nenozimé, ka laiks, kura $1 atbilde tika sastadita, atbilst 8T sertifikata deriguma

intervalam.

Anuléts Statuss "anuléts" norada, ka sertifikats ir anuléts (vai nu pastavigi, vai art uz laiku
(apturéts)).

Nezinams Sertifikats datu bazé nav atrasts!

Sis statusa pieprasijums attiecas uz sertifikata statusu, kuru nav izsniedzis
eParaksts.lv SPS.

4.10.3. Sertifikatu deriguma parbaude

eParaksts.lv SPS izsniegto sertifikatu parbaude javeic péc sekojosas kartibas:
4.10.3.1. Ja izmantojat interneta piesléegumu, tad parbaudiet sertifikatu ar OCSP

responderi, izmantojot sertifikata statusa pakalpojumus (skat.4.10.). Sertifikata
statusa parbaudi ar OCSP var veikt eParaksts.lv. SPS majas lapa
www.eparaksts.lv

4.10.3.2. Ja nav iespéjas parbaudit sertifikatu ar OCSP responderi, tad palaujieties
uz CRL. Cel$ uz sertifikdta izsniedzéja CRL ir noradits sertifikata (skat. 7.
nodalu). Ja sertifikats ir CRL, tad tas ir nederigs uz CRL publicéSanas bridi.

4.10.3.3. Ja nav pieejams ne OCSP responderis, ne derigi CRLI, tad sertifikata
derigumu nevar parbaudtt.

4.10.3.4. eParaksts.lv SPS rekomendacijas konkrétajiem parbaudes situacijam:
Situacija Rekomendeéta parbaudes metode
Nesen anuléts sertifikats CRL informacija var bat nokavéta, rekomendéta parbaudes metode ir

OCSP responderis

Nesen apturéts sertifikats CRL informacija var bat nokavéta, rekomendéta parbaudes metode ir
OCSP responderis

Nesen atjaunots sertifikats | CRL informacija var bat nokavéta, rekomendéta parbaudes metode ir
OCSP responderis

Lai parbaudrtu sertifikatu apturéSanas laika, ir lietojama saglabata CRL
vésture

Sertifikata deriguma Rekomendéta parbaudes metode ir saglabata CRL vésture
termin$ ir beidzies

4.11. Sertifikata izmantosSanas beigas
4.11.1. Pasdatitajs var izbeigt eParaksts.lv SPS IS| sertifikata izmanto8anu:

411.1.1. laujot beigties sertifikata deriguma terminam un neaizstajot So sertifikatu;

411.1.2. anulgjot sertifikatu pirms deriguma terminam beigam, neaizstajot So
sertifikatu.

4.12. Atslegu nodosSana glabasana treSajai pusei un atjaunosana

4.12.1. Atslégu nodoSana glabasana treSajai pusei netiek atlauta.



5. Objekta, parvaldibas un darbibas kontroles

5.1.Fiziskas drosibas kontroles

5.1.1.eParaksts.lv. SPS lieto uzticamas sisttmas un produktus, kas ir aizsargati pret
modificéSanu, un nodroSina to uzturéto procesu tehnisko un kriptografisko drosibu.

5.1.2.eParaksts.lv SPS ir ieviesis Fiziskas droSibas noteikumus un procediras, kas atbalsta So
SN droSibas prasibas. Fiziskas droSibas noteikumi un proceddras ietver jutigu droSibas
informaciju un ir pieejamas tikai vienojoties ar eParaksts.lv SPS. Prasibu parskats ir
aprakstits zemak.

5.1.3.0bjekta novietojuma apsvérumi un izbave

5.1.3.1. eParaksts.lv SPS pakalpojumi tiek sniegti fiziski aizsargata vidé, kura
attur, aizsarga un atklaj nesankcionétu jutigas informacijas un sistému lietoSanu,
piek|uvi vai izpauSanu gan slépta, gan atklata veida.

5.1.3.2. eParaksts.lv SPS savam Sl darbibam uztur pécavarijas atjaunoSanas
telpas un iekartas. eParaksts.lv SPS pécavarijas atjauno$anas telpas un
iekartas ir aizsargatas ar vairakiem fiziskas droSibas limeniem, kas ir salidzinami
ar eParaksts.lv SPS primarajam telpam un iekartam.

5.1.4.Fiziska piek|uve

5.1.4.1. eParaksts.lv SPS Sl sistemas ir aizsargatas ar vismaz tris fiziskas
droSibas IImeniem, turklat tiek prasita piekluve zemakam droSibas limenim
pirms var piekldt augstdkam limenim. ProgreséjoSi ierobezojoSas fiziskas
piek|uves tiesibas kontrolé piek|uvi katram [Tmenim.

5.1.4.2. NodroSinatad aizsardziba ir samérama ar identificétajiem riskiem.

eParaksts.lv SPS nodrosina, ka fiziska piekluve kritiskajiem pakalpojumiem tiek
kontroléta, un fiziskie riski tas resursiem ir samazinati.

51.4.3. Ir pieejams skaidrs eParaksts.lv SPS fiziskas vides apraksts. Tas ietver:
5.1.4.3.1. ieviestas droSibas zonas un to aizsardzibas 1paSibas (profilaktiska,
represiva, atklajo$a un korigéjosa);
5.1.4.3.2. saistibu ar dro$ibai kritiskiem resursiem;
5.1.4.3.8. dokumentaciju par to, kuriem eParaksts.lv SPS darbiniekiem ir piekluve

kuram zonam;

5.1.4.3.4. pamatojoties uz dokumentétu riska analizi, ieviestu adekvatu aizsardzibu
(profilaktiska, atklajoSa un korigéjoSa) pret ugunsgréku un ddmiem, energijas
padeves bojajumiem, pladiem, vétru utt.;

5.1.4.3.5. uzstaditas piek|uves kontroles sistémas;
5.1.4.3.6. proceddras regularai augsta riska zonu piekluves kodu mainai;
5.1.4.3.7. ieviestie lTdzekli un proceddras, lai nodrosinatu, ka jebkuru personu, kura

ieiet fiziski dro$a zona, vienmér pavada pilnvarota persona;

5.1.4.3.8. ieprieck§ minétd apraksta, riska analizes un inventara uzturéSanas
atbildiba ir uzticéta eParaksts.lv SPS droSibas amatpersonai. Vadibas uzdevums
ir periodiski parskatit iepriekSminéto aprakstu.

5.1.5.Energoapgade un gaisa kondicionésana
5.1.5.1. eParaksts.lv SPS droSie objekti ir apgadati ar primarajam un rezerves:

5.1.5.1.1. energoapgades sistemam, lai nodroSinatu pastavigu un nepartrauktu
elektroenergijas padevi;



5.1.5.1.2. apkures, ventilacijas un gaisa kondicioné$anas sistémam, lai kontrolétu
temperatdru un relativo mitrumu.

5.1.6.Paklausana tidens iedarbibai

5.1.6.1. eParaksts.lv. SPS ir veikusi sapratigus droSibas pasakumus, lai
samazinatu tdens iedarbibu uz informacijas sistémam.

5.1.7.Ugunsgréka riska novér§ana un ugunsdrosiba

5.1.71. eParaksts.lv SPS ir veikusi sapratigus droSibas pasakumus, lai aizkavétu
un nodzéstu ugunsgrékus vai novérstu citu kaitéjosu liesmu vai dimu iedarbibu.
eParaksts.lv. SPS ugunsdroSibas pasakumi atbilst vietéjiem ugunsdroSibas
noteikumiem.

5.1.8.Datu neséju glabasana

5.1.8.1. Visi datu nesé&ji, kuros ir produkcijas programmatara un dati, audita, arhiva
vai rezerves kopiju informacija, tiek glabata eParaksts.lv SPS objektos vai drosa
arpus objekta vietas izvietota glabasanas objekta. Siem objektiem ir pienacigas
fiziskas un logiskas pieejas kontroles, paredzétas, lai ierobezotu piekluvi tikai
pilnvarotam personalam un aizsargatu Sos datu neséjus no iesp&jama postijuma
(piem., no adens, uguns un elektromagnétiskas iedarbibas).

5.1.9.Atkritumu likvideSana

5.1.9.1. Pirms likvidéSanas jutigie dokumenti un materiali tiek sasmalcinati.
Jutigas informacijas vakS$anai vai parraidei izmantotie datu nesgji pirms
likvidéSanas tiek padariti nelasami. Kriptografiskie ldzekli pirms likvidéSanas
tiek fiziski iznTcinati vai tiek izdzésta to atmina saskana ar raZotaja instrukcijam.

5.1.10. Arpus objekta izvietota rezerves kopija

5.1.10.1. eParaksts.lv SPS veic kritisku sistémas datu, audita Zurnala datu un citas
jutigas informacijas regularu rezerves kopiju izveidi. Arpus objekta vietas
izvietotie datu neséji tiek glabati fiziski droSa veida, izmantojot saistitu tres$as
puses datu glabatavu vai eParaksts.lv SPS pécavarijas atjauno$anas lidzek|us.

5.2. Proceduralas kontroles

5.2.1.Uzticibas lomas

5.2.1.1. Visas eParaksts.lv SPS kritiskas un jutigas aktivitates tiek apvienotas

lomas. Saskana ar ETSI 101456 [6] uzticilbas lomas ietver lomas ar $adam
atbildibam:

5.2.1.1.1. droSibas amatpersona: visparéja atbildiba par droSibas proceddru

ievieSanas administréSanu;

5.2.1.1.2. sisttmas amatpersona: atbildiga par ikdienas darbu ar Sl uzticamajam
sistémam. Pilnvarota veikt sisttmas rezerves kopiju izveidi un atjaunosanu;

5.2.1.1.3. sisttmas administrators: pilnvarots instalét, konfigurét un uzturét Si
uzticamas sistémas registracijas, sertifikatu generéSanas, parakstitaju iericu
nodro$inaSanas un anuléSanas parvaldibai;

5.2.1.14. sisttmas operators; pilnvarots veikt operétajsisttmas un Sl datu bazes
rezerves kopiju izveidi un atjauno$anu;

5.2.1.15. sistémas auditors: pilnvarots skatit ar Sl uzticamam sistémam saistitos
arhivus un audita Zurnalus.

5.2.1.2. eParaksts.lv SPS uzskata $aja nodala identificétas personala kategorijas
ka uzticamas personas, kam ir uzticibas lomas.

5.2.1.3. Uzticibas lomas un atbildibas ietver prasibu:



5.2.1.3.1. ieviest un darboties saskana ar organizacijas informacijas droSibas

politikam;
5.2.1.3.2. aizsargat resursus no nesankcionétas piekluves, izpauSanas,
modificéSanas, iznicinaSanas vai uzlau$anas;
5.2.1.3.8. izpildtt Tpasus droSibas procesus un aktivitates;
5.2.1.3.4. nodrosinat, ka personai par veiktajam darbibam tiek noteikta atbildiba;
5.2.1.3.5. zinot par esoSiem vai iespéjamiem droSibas parkapumiem vai citiem

dro8ibas draudiem organizacijai.
5.2.2.Uzdevumam nepiecieSamo darbinieku skaits

5.2.2.1. eParaksts.lv SPS ir ieviesusi, uztur un nodroSina stingras kontroles
proceddras, lai nodroSinatu atbildibas pienakumu atdaliS8anu un to, ka jutigu
uzdevumu veik8anai ir nepiecieSamas vairakas uzticamas personas.

5.2.2.2. Turpmak uzskaititajam aktivitateém nepiecieSama vismaz divu uzticamu
personu fiziska vai logiska piekluve iericei vai vietai:
5.2.2.2.1. logiska vai fiziska piek|luve HSM;
5.2.2.2.2. fiziska piekluve datu arhivam;
5.2.2.23. logiska piek|uve eParaksts.lv SPS Sl centralajam, jutigajam vai kritiskajam

sisttmam un to dubléjoSajam sistéemam.
5.2.3.Katras lomas identifikacija un autentifikacija

5.2.3.1. Personu identifikacija un autentifikacija tiek veikta, sniedzot piekluvi
dro8ibai svarigdm zonadm un ar viedkartém piek|astot kritiskajam sistémam.
Vadibas sistémas lietotaju pilnvaro$ana notiek atbilstoSi lomam.

5.3.Personala kontroles

5.3.1.Visa personala, kas vélas Kklat par uzticamam personam, identitates parbaude notiek T
personala personiga (fiziskd) klatbatné pret personu apliecinoSu dokumentu. Ka
aprakstits Sajos SN, turpmaka identitates apstiprindSana notiek, veicot personas datu
parbaudes procediras. eParaksts.lv SPS nodroSina, ka personals ir sasniedzis uzticamu
statusu, un tiek sniegts struktarvienibas apstiprindjums, pirms Sim personalam tiek:

5.3.1.1. izsniegtas nepiecieSamas piekluves ierices un pieSkirtas piekluves
tiesibas nepiecieSamajiem Iidzekliem;

5.3.1.2. izsniegtas elektroniskas pilnvaras, lai pieklatu un veiktu eParaksts.lv SPS
Sl specifiskos pienakumus.

5.3.2.Kvalifikacijas, pieredzes un atlaujas izsniegSanas prasibas

5.3.2.1. Lai dokumentétu drosibas un citas uzticibas lomas un pienakumus, tiek
izmantoti skaidri izklastiti amata apraksti, un darba pienemsanas procesa tie tiek
skaidri pazinoti darba kandidatiem.

5.3.2.2. Visu darba pretendentu (Ilgumdarbinieku un aréjo lietotaju) datu parbaude
tiek veikta saskana ar atbilstoSiem normativiem aktiem, noteikumiem un étikas
prasibam, ka art atbilstoSi biznesa prasibam, piekluves informacijas slepenibai
un novértétajam riska limenim.

5.3.3.Personala datu parbaudes procediras

5.3.3.1. eParaksts.lv SPS veiks atbilstoSu visa personala, kas darbojas uzticibas
lomas, izpéti (pirms nodarbinatibas uzsak$anas un péc tam periodiski péc
vajadzibas), lai apliecinatu vinu uzticamibu un kompetenci saskana ar §o SN
prasibam un eParaksts.lv SPS Sl personala vadibas proceddram vai lidzigiem



noteikumiem. Viss personals, kur$ neiztur sdkotn&jo vai periodisko parbaudi,
nedarbosies vai neturpinas darboties uzticibas loma.

5.3.4.Apmacibas prasibas

5.3.4.1. eParaksts.lv SPS S| nodroSina, ka viss personals, kas pilda vadibas

pienakumus attiectba uz Sl darbibu, sanem visaptveroSu apmacibu Sadas
jomas:

5.3.4.1.1. Sl drosibas principi un mehanismi;

5.3.4.1.2. droSibas jautajumu izpratne;

5.3.4.1.3. eParaksts.lv SPS IS visas lietotds SPS programmatdras versijas;

5.3.4.1.4. visi veicamie darba pienakumi;

5.3.4.1.5. pécavarijas atjauno$anas un biznesa nepartrauktibas procesi.

5.3.5.Kvalifikacijas celSanas apmacibu biezums un prasibas

5.3.5.1. 5.3.4. nodalas prasibas ir regulari jaatjauno, un tajas ir jaiestrada
eParaksts.lv SPS IS izmainas. Péc vajadzibas javeic kvalifikacijas cel$anas
apmacibas, un eParaksts.lv SPS vismaz reizi gada japarskata $is prasibas.

5.3.6.Darbu rotacijas biezums un seciba

5.3.6.1. Sie SN neparedz ierobezojumus darbu rotacijas biezumam un secibai.
Individualas politikas, kuras uzliek $ada veida prasibas, nodroSinas eParaksts.lv
SPS pakalpojumu pastavibu un integritati.

5.3.7.Sankcijas par nesankcionétu darbibu veik$anu

5.3.7.1. eParaksts.lv SPS izveido, uztur un Tsteno nodarbinatibas politiku
personala disciplinai péc nesankcionétu darbibu veik§anas. Disciplinarie sodi
ietver pasakumus Iidz pat darba attiecibu partraukSanai, un tiem jabat
samérojamiem ar nesankcionéto darbibu bieZumu un nopietnibu.

5.3.8.Prasibas ligumdarbiniekiem

5.3.8.1. eParaksts.lv SPS |auj neatkarigiem ligumdarbiniekiem vai konsultantiem
klit par uzticamam personam tikai tada meéra, ka tas ir nepiecieSams, lai
noregulétu skaidri definétas arpakalpojumu attiecibas, un tikai $ados apstak|os:

5.3.8.1.1. organizacijai, kas ka uzticamas personas izmanto neatkarigus
llgumdarbiniekus vai konsultantus, nav piemérotu darbinieku, kas varétu pildit
uzticamu personu lomas;

5.3.8.1.2. organizacija uzticas ligumdarbiniekiem un konsultantiem tada pasa
apjoma ka saviem darbiniekiem.

5.3.8.2. Pretéja gadijuma neatkarigi ligumdarbinieki un konsultanti varés piek|at
eParaksts.lv SPS droSam objektam tikai uzticamu personu pavadiba un tiesa
uzraudziba.

5.3.9.Personalam izsniedzama dokumentacija

5.3.9.1. eParaksts.lv S| sniegs savam personalam (tostarp uzticamajam
personam) nepiecieSamo apmacibu un citu dokumentaciju, kas nepiecieSama,
lai savus darba pienakumus tas veiktu kompetenti un apmierino$i.

5.4. Audita registracijas procediiras
5.4.1.Visi zurnala ieraksti ietver $adus elementus:
54.1.1. ieraksta datums un laiks;

5.4.1.2. ieraksta sérijas vai kartas numurs (automatiskiem zurnala ierakstiem);



5.4.1.3. ieraksta veids;
5.4.1.4. ieraksta avots (piem., terminalis, ports, atraSanas vieta, klients, u.t.t);
5.4.1.5. zurnala ieraksta veicéja identitate.

5.4.2.Registréjamo notikumu tipi

54.21. Sl darbibas procediiras
5422 Visi notikumi, kas ir saistiti ar darbtbam ar eParaksts.lv SPS SI, tiks
registréti:
5.42.21. sistémas darbibas sakSana un beigSana;
5.4222. Sl lietojumprogrammu saks$ana un beigSana;
5.4.2.2.3. méginajumi izveidot, atcelt, noteikt paroles vai mainit pilnvarotu lietotaju
(uztictbas lomu) sistémas pilnvaras;
5.4.2.2.4. sertifikatu izveidoSanas politiku, piem., deriguma termina, izmainas;
5.42.25. pieteik§anas un atteik§anas méginajumi;
5.4.2.2.6. ar sertifikata dzives cikla parvaldibu saistiti notikumi (piem., sertifikatu
pieteikumi, izsniegSana, anuléSana un atjaunosana);
5.4.2.2.7. ar kriptografiskd modula dzives cikla parvaldibu saistiti notikumi (piem.,
sanems$ana, lietoSana, demontaza, un lietoSanas partraukSana);
5.4.2.2.8. sistémas konfiguracijas izmainas un uzturésana;
5.4.2.2.9. izmainas, kas skar Sl parametrus vai atslégu;
5.4.2.2.10. pakartoto Sl atslégu generésana.
5.4.2.3. HSM un sistemas karsu dzives cikla notikumi
5.4.2.31. AKK, OKK inicializéSana;
5.4.2.3.2. HSM inicializé$ana;
5.4.2.3.3. HSM konfiguracijas izmainas;
5.4.2.34. pieteik§anas HSM un atteik§anas no ta;
5.4.2.3.5. atslegu generésana HSM ar AKK;
5.4.2.3.6. atsleégu atkartota generésana jauna HSM ar AKK;
5.4.2.3.7. privato atslégu deaktivéSana.
5.4.2.4. Registracijas dati
5.4.2.5. Visi katra sertifikata registracijas procesa iesaistitie dati tiks rapigi

registréti iesp&jamam uzzinam nakotné. Sl ir janodrosina, ka tiek registréta visa
registracijas informacija, tostarp:

5.4.25.1. pieteicéja registraciju atbalstosie iesniegtie dokumenta(u) tipi;

5.425.2. ja piemérojami, unikalu identifikacijas datu, skaitju vai to apvienojuma
identifikacijas dokumentos ieraksts;

5.4.2.5.3. pieteikumu un identifikacijas dokumentu, tostarp parakstita Pasatitaja
llguma, kopiju glabasanas vieta;

5.42.54. pasdtitaja Nguma konkrétas izvéles (piem., piekriSana sertifikata
publikacijai);

5.4.255. pieteikuma akceptéSanas struktdrvienibas identitate;

5.4.2.5.6. sanemosas Sl vai iesniedzo8as Registracijas institlicijas nosaukums.



5.4.2.6. Sertifikatu generésana

5427. Visi dati un proceddras, kas ir saistitas ar sertificeS8anu un sertifikatu
izplatiSanu, tiks registrétas. Tas ietver tadu informaciju ka:
5.4.2.7.1. sertifikatu pieprasijums;
5.42.7.2. sertifikatu izsniegSana;
5.4.2.7.3. sertifikatu akceptésana;
5.4.2.7.4. sertifikatu publicésana.
5.4.2.8. Sertifikatu un CRL publicé$ana
5.4.2.8.1. Tiks registréti visi dati, kas saistiti ar eParaksts.lv SPS Sl sertifikatu un

CRL publicéSanu LDAP serverl.
5.4.2.9. Sertifikatu anulésana

5.4.2.10. Tiks registrétas visas sertifikata anulé$anas pieprasijuma detalas, tostarp:

5.4.2.10.1. anuléSanas amatpersonas vards;
5.4.2.10.2. datums, laiks un pieprasijumu iniciéjo$as personas identitate;
5.4.2.10.3. anulédanas iemesls.
5.4.2.11. Sistemas uzturés$ana un kladu atklasana
5.42.11.1. Ta ka eParaksts.lv SPS vide ietvers nozimétu eParaksts.lv SPS SI

administratoru veiktu uzturéSanu, visa uz aparatdras veiktds uzturéSanas
detalizéta informacija tiks registréta. eParaksts.lv SPS Sl administratori registrés
jebkuras noteiktas aparatiras atklatos kritiskos klidu zinojumus.

5.4.3.Registracijas zurnala apstrades biezums

5.4.3.1. eParaksts.lv SPS SI nodroSina, ka tas audita zurnalus regulari parskata
noziméts personals un visi aizdomigie notikumi tiek registréti un analizéti. Sada
analize ietver parbaudi, vai audita zurnals nav labots, attiecigo zurnala ierakstu
parskatiSanu un trauksmiju vai atkapju no normas rapigaku izpéti. AtbalstoSie Sl
manualie un elektroniskie registri jasalidzina, ja kada darbiba tiek uzskatita par
aizdomigu. Jadokumenté darbibas, kas tiek veiktas péc Siem parskatiem.

5.4.4.Audita zurnala uzglabasanas ilgums

54.41. Audita zurnali vismaz divus ménesus péc apstrades jauzglaba objekta un
tad jaarhivé saskana ar 5.5. nodalu.

5.4.5.Audita Zurnala aizsardziba

5.451. Audita Zurnali tiks aizsargati ar elektroniska audita zurnala sistému, kas
ietver mehanismus, lai aizsargatu zurnala failus pret nesankcionétu skatisanos,
modificéSanu, dzéSanu, vai citadu bojasanu. Elektroniskajai audita zurnala
sistémai jaieklauj ierakstu laika zimogo8anas mehanismi. Neelektroniskai audita
informacijai jabat aizsargatai pret nesankcionétu skati§anos, modifikaciju un
iznicinaSanu.

5.4.6.Audita zurnala rezerves kopiju izveides procediras

5.4.6.1. Audita zurnalu inkrementalas rezerves kopijas tiek veidotas katru nedé|u,
un pilna rezerves kopésana tiek veikta reizi ménesr.

5.4.7.Audita veidoSanas sistéma (iekS$éja, salidzinot ar aréjo)

54.7.1. Automatizéti audita dati tiek generéti un ierakstiti lietojumprogrammu un
operétajsistemas Iiment. Neelektroniski generétus audita datus ieraksta
eParaksts.lv SPS personals, kam pieSkirtas uzticibas lomas.



5.5.lerakstu arhivs
5.5.1.Arhivejamo ierakstu tipi

55.1.1. eParaksts.lv SPS Sl ieraksti, kas attiecas uz tas sertificeSanas
pakalpojumu darbibu, tiek arhivéti un uzglabati vismaz tik ilgi, cik noradits 5.5.2.
nodala. Visi fiziskie ieraksti un identifikacijas informacija jaarhivé vienibai, kas
pasatitadjam tieSi sniedz sertifikacijas pakalpojumus (t.i., eParaksts.lv SPS
klientu apkalpoSanas punktiem). Visos gadijumos Sie ieraksti jaarhivé papira vai
elektroniska forma.

5.5.1.2. Rakstiti dokumenti tiks arhivéti klientu apkalpoSanas punktos vai
eParaksts.lv SPS centralizéta arhiva saskana ar Latvijas Valsts arhiva
noteikumiem.

5.5.2.Arhiva glabasanas ilgums

5.5.2.1. Arhiva ieraksti tiks uzglabati vismaz desmit (10) gadus bez jebkada datu
zuduma. So laiku var pagarinat konkrétiem ierakstiem un informacijai péc
specialu arhivéSanas pakalpojumu pieprasijuma.

5.5.3.Arhiva aizsardziba

5.5.3.1. Arhivu jaaizsarga pret nesankcionétu skatisanos, modificéSanu, dzésanu,
vai citu uzticamas sistémas datu glabasanas bojasanu. Datu neséji, kuros ir
arhiva dati un arhiva datu apstradei nepiecieSamas lietojumprogrammas,
jauztur, lai nodroSinatu, ka arhiva datiem var pieklat 5.5.2. nodalad noteiktaja
laika.
5.5.4.Arhiva rezerves kopijas izveides procediras

5.5.4.1. Primaro arhivu zuduma vai iznicinaSanas gadijuma darbojas adekvatas
rezerves kopiju izveides proceddras, kas nodroSina, ka 1sa laika ir pieejams pilns
rezerves kopiju komplekts.

5.5.5.Prasibas ierakstu laika zimogosanai

5.5.5.1. Sertifikatos, CRL un citos anuléSanas datu bazes ierakstos jabit laika un
datuma informacijai. Sadai laika informacijai nav jabit kriptografiskai.

5.5.6.Arhiva veidoSanas sistéma (iekSéja vai aréja)
5.5.6.1. eParaksts.lv SPS arhiva veidoSanas sistémai jabdt iekséjai.
5.5.7.Procediiras arhiva informacijas iega$anai un parbaudei

5.5.7.1. Tikai pilnvarotas uzticibas personas var iegt piekluves tiesibas arhivam.
Informacijas integritate tiek parbaudrta, to atjaunojot.

5.6. Atslegu aizvietoSana

5.6.1.Atslegu aizvietoSana nav automatiska. Atslegu deriguma termin$ beidzas taja pasa laika
ka ar tam saistitiem sertifikatiem. eParaksts.lv SPS SSl ierosina atslégas aizvietoSanu 9
(devinus) gadus pirms beidzas tas sertifikatu deriguma termins (izsniegSanas
partraukSanas datums). Gala lietotaja sertifikatu uzticibas hierarhijas citi izsniegSanas
partraukSanas datumi ir paraditi turpmakaja tabula

Sl Deriguma Darbibas laiks
termins (IzsniegSanas
partrauksanas datums)
eParaksts.lv SPS S 18 gadi 9 gadi
eParaksts.lv SPS Politikas S| | 12 gadi 6 gadi
eParaksts.lv SPS 6 gadi 3 gadi
Izsnieg8anas Sl




5.6.2.1zsnieg8anas partraukSanas datuma Sl partrauc sertifikatu izsniegSanu ar veco atslégu
un sak jaunu atslégu generéSanu. Sl atslégas aizvietoSana jaapstiprina eParaksts.lv
Sertifikacijas pakalpojumu vaditdjam un ta jaapliecina eParaksts.lv. SPS droSibas
amatpersonai. Jaunas publiskas atslégas jauno sertifikdtu publicé eParaksts.lv SPS
direktoriju pakalpojumi. Sertifikdtu pieprasijumi, kas sapemti péc izsniegSanas
partraukS§anas datuma, tiks parakstiti ar jauno Sl privato atslégu.

5.6.3.eParaksts.lv. SPS SSI samazina darbibas partraukumus, ko izraisa Sl atslégas
aizvietoSana, gala lietotajiem un parbauditajiem vinu uzticibas hierarhija. Nemot to vera,
eParaksts.lv SPS Saknes Sl turpina izdot CRL, kas parakstiti ar sakotnéjo privato atslégu,
lldz sakotné&ja atslégu para deriguma termina beigdm. Tas nozimé, ka péc izsnieg$anas
partraukSanas datuma bis pieejami divi CRL ar vienu, no kuriem pirmais CRL bds
parakstits ar veco atslégu, bet otrais CRL - ar jauno atslégu.

5.7.Kompromitéjums un pécavarijas atjaunosSana
5.7.1.Incidentu un kompromitéjumu apstrades procediiras

5.7.1.1. Turpmak uzskaititas Sl informacijas rezerves kopijas jatur arpus objekta
vieta, un tam jabat pieejamam kompromitéjuma vai avarijas gadijuma: sertifikatu
pieteikumu dati, audita dati un datu bazes ieraksti visiem izsniegtajiem
sertifikatiem. Sl privato atslégu rezerves kopijas jageneré un jauztur saskana ar
6.2.5. nodalu.

5.7.1.2. Procediras informéacijas droSibas incidentu un eParaksts.lv SPS
sertificéSanas institdciju privato atslegu kompromitéjumu apstradei ir
dokumentétas eParaksts.lv. SPS iek8gja avarijas atjaunoSanas plana.
eParaksts.lv SPS iek$€jais avarijas atjauno$anas plans apraksta procediras un
atbildibas, rikojoties $adu incidentu gadijumos. Avarijas atjaunoSanas plana
mérkis ir talitéja sertifikacijas pakalpojumu pieejamibas un pastavigas
nodrodinasanas atjauno$ana. So procediru pamati ir precizéti turpmakajas
nodalas.

5.7.2.Atjaunosana péc datu apstrades resursu bojajuma

5.7.2.1. Péc iedomatas vai patiesas resursu, programmatiras vai datu
kompromitéSanas tiks piemérotas avarijas atjaunoSanas procediras (saskana
ar 5.7.4. nodalu).

5.7.3.Vienibas privatas atslégas kompromitéjuma proceduras

5.7.3.1. Ja ir kompromitéta eParaksts.lv SPS Sl privata atsléga vai ir aizdomas par
§adu kompromitéjumu, eParaksts.lv SPS Sl veiks vismaz §adas darbibas:
5.7.3.1.1. informés parakstitajus, savstarpéji sertificéjoSos Sl un parbauditajus;
5.7.3.1.2. izbeigs sertifikatu un CRL, kas ir izsniegti ar kompromitéto privato atslégu,

izplatiSanas pakalpojumus;
5.7.3.1.3. pieprasTs Sl sertifikata anuléSanu.
5.7.4 .Darbibas nepartrauktibas iespéjas péc avarijas

5.7.4.1. eParaksts.lv SPS sniegto sertifikacijas pakalpojumu augsto pieejamibu
garanté ar informacijas sistémas atru instalaciju.

5.7.4.2. SkaitloSanas resursu, programmatdras vai datu bojajumu vai zudumu
gadijumam eParaksts.lv SPS ir sagatavots atbilsto$s avarijas atjaunoSanas un
darbibas nepartrauktibas plans. Sis plans prasa izveidot un iedarbinat telpas un
iekartas, kas atrodas citd geografiska vietd un var sniegt S| pakalpojumus
saskana ar Siem SN.



5.7.4.3. Kritisku pakalpojumu, tadu ka sertifikatu apturéSana un anuléSana,
sertifikatu parbaude un CRL publicéSana tiks veikta maks. 4 stundu laika. Pilna
funkcionalitate tiks nodro$inata septindesmit divu (72) stundu laika. Sis plans
ietver $§ada objekta gatavibas pilnigu un periodisku parbaudi. Uz So planu bds
atsauce atbilstoSa dokumentacija, un tas bis pieejams izskatiSanai pilnvarotam
pusém.

5.8.8SI darbibas izbeigSana

5.8.1.Gadijum3, ja eParaksts.lv SPS Sl ir nepiecieSams partraukt darbibu, pirms Sl darbibas
izbeigSanas eParaksts.lv SPS veic komerciali pamatotus pasakumus, lai informétu
uzticamas Sl, parbaudttajus un citus Sadas darbibas izbeigSanas dé| ietekmétas vienibas.
SekojoSam darbibas izbeigSanas planam ir jasamazina darbibas partraukumus ar
klientiem, uzticamam Sl un parbauditajiem:

5.8.1.1. zinojuma publicéSana par darbibas izbeigSanu skartajam pusém, tadam
ka pasatitaji un parbauditaji;

5.8.1.2. eParaksts.lv SPS uzticamam Sl izsniegto sertifikatu anuléSana;

5.8.1.3. Sl arhivu un ierakstu saglabasana uz laiku, kas ir prasits 8ajos SN;

5.8.1.4. klientu atbalsta un Palidzibas dienesta pakalpojumu turpinasana;

5.8.1.5. anuléSanas pakalpojumu turpindSana, tddu ka CRL izdoSana vai
tieSsaistes statusa parbaudes pakalpojumu uzturésana;

5.8.1.6. Saknes Sl privatas atslégas iznicinasana;

5.8.1.7. pasakumi, kas nepiecieSami parejai no eParaksts.lv SPS Saknes Sl

pakalpojumiem uz parnéméju Saknes Sl;
5.8.1.8. fizisko personu datu konfidencialitates nodroSinasana.
6. Tehniskas drosibas kontroles

6.1. Atslégu para generésana un instalésana
6.1.1.Atslégu para generés$ana

6.1.1.1. eParaksts.lv SPS Sl atslégu para generésanu veic apmacits un uzticams
personals, izmantojot uzticamas sistémas, kas generétajam atslégam nodrosina
droSTbu un nepiecie$Samo kriptografisko spéku. Atslégu para generésana notiek
saskana ar dokumentétu Sl atslégas ceremoniju, ko apliecina neatkarigs
auditors.

6.1.1.2. eParaksts.lv SPS Sl atslégas tiks generétas un glabatas aparatiras
droStbas modult (HSM), kur§ ir sertificéts FIPS 140-2 3.menT atslégu
generéSanai un glabasanai, kas aizsarga atslégu no aréjas kompromitésanas.
SSI privata atsléga nekad nedrikst nok|at arpus HSM nolasama forma.

6.1.1.3. HSM FIPS atbilstibas rezima ir nepiecieSami divi HSM sistémas karsu
komplekti: viens administrativiem, un otrs ekspluaticijas noldkiem. Sie
komplekti nav savstarpéji aizstajami.

6.1.1.4. eParaksts.lv SPS IS veic parakstitaja atslégu paru generésanu viedkarté
(SSCD 3. tips saskana ar ISO/IEC 15408 novértéto EAL4+), garantéjot, ka
privata paraksta atsléga vienmér paliek viedkarté.

6.1.1.5. eParaksts.lv SPS ISI veic HSM parakstitaja atslégu paru generésanu
HSM iekarta (SSCD 3. tips saskana ar ISO/IEC 15408 novértéto EAL4+),
garantéjot, ka privata paraksta atsléga vienmér paliek HSM iekarta.

6.1.1.6. Infrastruktdras sertifikatu (gan timekla vietnes SSL, gan koda
parakstiSanas, gan doména kontroliera, gan laika zimogoSanas iekartas



sertifikatu) privatds un publiskds atslégas generé Pasatitdjs dro$a vidé un
droSos apstak|os.

6.1.2.LZI atslegu generésana

6.1.2.1. eParaksts.lv SPS LZI atslegu pari tiek generéti LZI HSM ietvaros. To
izpilda uzticams personals ar noteiktam uztictbas lomam (skat. eParaksts.lv
SPS lzsniegSanas SN). HSM, ko lieto eParaksts.lv SPS LZI, atbilst FIPS PUB
140-2 Level 3 [5].

6.1.2.2. HSM izmanto Tstu gadijumskait|lu generatoru (RNG), lai generétu atslégas.
Lai nodroSinatu atbilstoSu atsléegu generéSanu HSM ietvaros, modulis veic
statistiskos testus.

6.1.2.3. Atslégu un sertifikatu generésana tiek veikta drosa fiziska vidé un vismaz
ar dualu kontroli. Ta ka Politikas S| nav saistita ar datortiklu, datu parvietoSana
starp eParaksts.lv SPS LZI un Politikas SI un uz attiecigajam eParaksts.lv SPS
IS datubazem tiek izpildita manuali. Attiecigajiem procesiem ir jaatbilst droSibas
proceddram un vismaz dualai kontrolei.

6.1.2.4. HSM nodrosSina divus karSu komplektus, lai piek|dtu atslegam: AKK un
OKK.

6.1.3.Publiskas atslegas piegade Sl

6.1.3.1. Kad uzticamas Sl publisko atslégu nodod sertificéSanai eParaksts.lv SPS
Sl, ta tiks piegadata, izmantojot droSu mehanismu, kas nodrosina, ka publiska
atsléga parsatisanas laikd nav mainita un uzticamajai Sl pieder privata atsléga,
kas atbilst parsatitajai publiskajai atslégai.

6.1.3.2. Privatas atslégas (t.i. viedkartes) tiek izplatitas Rl, izmantojot komercialus
piegades pakalpojumus un iesainojuma, kas |auj atklat méginajumus to atvért.
KarSu izplatiSanu registré eParaksts.lv SPS ISl. Privatas atslégas (t.i.
viedkartes) Rl jaizsniedz parakstitdjam ta personiga klatbatné.

6.1.3.3. HSM privatas atslégas tiek uzglabatas pie eParaksts.lv SPS un tam
parakstitajs var piek|dt attalinati veicot droSu autentifikaciju un lietojot sev
zinamo PIN.

6.1.3.4. Viedkartes vai HSM iekartas aizsarga privatas atslégas pret nepareizu
lietoSanu un kompromitéSanu, un privata paraksta atsléga vienmér paliek
viedkarté vai HSM iekarta. Privatas atslégas izmantoSanai nepiecieSama PIN
koda ievade, kas parakstitajam ir piegadats atseviski pa pastu aizzimogota PIN
véstulé.

6.1.3.5. Infrastruktdras sertifikatiem (gan timekla vietnes SSL, gan koda
parakstiSanas, gan doména kontroliera, laika zimogoSanas iekartas)
sertifikacijas nolUkiem pasutitaja publiska atsléga jatransporté uz eParaksts.lv
SPS ISI ka PKCS#10 sertifikata pieprasijums drosa veida.

6.1.4.Parakstitaja publiskas atsléegas piegade sertifikata izsniedzejam

6.1.4.1. Publiskas atsleégas karSu razo$anas uznémuma tiek generétas viedkarté
(sk. 6.1.1.). Sertifikacijas noldkiem parakstitaja publiska atsléga jaeksporté no
SSCD un jatransporté uz eParaksts.lv SPS ISI ka PKCS#10 sertifikata
pieprasijums, izmantojot tieSsaistes SSL sesiju. PKCS#10 sertifikata
pieprasijuma paraksta apliecindjums sastdda atbilsto8as privatas atslégas
piederibas pietiekamu pieradijumu.

6.1.4.2. Izmantotais publiskas atslegas piegades mehanisms garanté, ka:

6.1.4.2.1. parraides laika publiska atsléga nav mainita;



6.1.4.2.2. sertifikata pieteicéjam pieder parraiditajai publiskajai atslégai atbilstosa
privata atsléga.

6.1.4.3. Timekla vietnes SSL sertifikatiem, koda parakstiSanas sertifikatiem un
laika zimogoSanas iekartas sertifikatiem publiskas atslégas ir pieejamas
Pasititaju sertifikatu pielietoSanas interneta vietnés vai publiskos servisos.
Domeéna kontroliera sertifikatiem publiskas atslégas ir pieejamas Pasuatitaja
iekseja IT infrastruktadra.
6.1.5.Publiskas atslegas piegade lietotajiem un parbauditajiem

6.1.5.1. Visas eParaksts.lv SPS ISI publiskas atslégas ir pieejamas eParaksts.lv
SPS direktoriju pakalpojumos. Turklat pasparakstita saknes Sl sertifikata
jaucéjsummas veértiba (sertifikdta nospiedums) sakotnéjai parbaudei ir
pieejama, ka aprakstits 2.1. nodala.

6.1.5.2. Parakstitaja publiska atsléga tiek piegadata, piegadajot parakstitaja
atsléegu para glabasanai izmantoto viedkarti. Sertifikdta generéSanas laika Sl
sistéma parbauda, vai parakstitaja sertifikdtu var parbaudit, izmantojot
eParaksts.lv SPS ISI publisko atslégu. Ja parakstitajs ir piekritis sava sertifikata
publicéSanai eParaksts.lv SPS sertifikatu repozitorija, tad sertifikats ir art
pieejams lejupieladei.

6.1.6.Atslégu izmeéri

Atslega Izmeérs

Saknes Sl 4096 biti
Politikas Sl 2048 biti
LZI 2048 biti
IzsniegSanas Sl 2048 biti
Parakstitaja paraksta atsléga 20438 biti
Parakstitaja autentifikacijas atslega 20438 biti
Timekla vietnes SSL atsléga 2048 biti
Koda parakstiSanas atsléga 2048 biti
Doména kontroliera sertifikats 20438 biti
Laika ZimogoS$anas iekartas sertifikats | 2048 biti
eZimoga sertifikats 2048 biti
eZimoga autentifikacijas sertifikats 2048 biti

6.1.6.1. Izmantotais kriptografiskais algoritms ir RSA 2048 biti / 4096 biti
(PKCSH#1).

6.1.7.Publiskas atslegas parametru generésana un kvalitates parbaude
6.1.7.1. Nav piemérojams.

6.1.8.Atslégu lietoSanas mérki
6.1.8.1. Parakstitaja privata atsléga jalieto saskana ar 4.4.5 nodalu.

6.1.8.2. S| privatad parakstiSanas atsléga tiks izmantota tikai gala lietotaju
sertifikatu sertificeSanai un tieSa apturéto un anuléto sertifikdtu saraksta
parakstiSanai saskana ar eParaksts.lv SPS noteikto X.509 v3 atslégas
lietoSanas lauku (sk. arT 7.1. nodalu).

6.2. Privato atslégu aizsardziba
6.2.1.Kriptografiska modula standarti

6.2.1.1. eParaksts.lv SPS Sl lietotais HSM atbilst FIPS 140-2, 3. IImena
noteiktajam prasibam.



6.2.1.2. Viedkartes, kas tiek izmantotas kd SSCD un informacijas neséjs
parakstitaja privato atslégu parneSanai, ir novértétas saskana ar Vienotajiem
kritérijiem (ISO/IEC 15408) ar novértéjuma limeni EAL4+.

6.2.1.3. HSM iekartas, kas tiek izmantotas k& SSCD un informacijas neséjs
parakstitaja privato atslégu parneSanai, ir novértétas saskana ar Vienotajiem
kritérijiem (ISO/IEC 15408) ar novértéjuma limeni EAL4+.

6.2.1.4. eParaksts.lv SPS LZI nodroSina LZM paraksto$as kriptografiskds HSM
aparatdras droSibu visa tas dzivescikla laikd, radot un ievieSot dokumentétas
procedidras, ar kuram tiek veiktas darbibas ar So aparatiru. Konkréti,
eParaksts.lv SPS LZI ir janodroSina, ka:

6.2.1.4.1. kriptografiska aparatira, kas paraksta LZM, netiek bojata piegades laik3;

6.2.1.4.2. kriptografiska aparatdra, kas paraksta LZM, netiek bojata uzglabasanas
laika;

6.2.1.4.3. LZle parakstiS8anas atslégu instaléSana, aktivizéSana un Kkopijas

izgatavo8ana kriptografiskaja iekartda HSM javeic tikai personalam ar uzticibas
lomam, izmantojot vismaz dualo kontroli fiziski drosa vidé;

6.2.1.4.4. HSM, kas paraksta LZM, funkcioné pareizi;

6.2.1.4.5. LZle privatas atslégas, kas tiek glabatas uz LZle HSM, tiek izdzéstas péc
ierices lietoSanas partraukSanas.

6.2.1.5. Katra darbiba, kas attiecas uz HSM, ir jadokumenté (pieméram,
stradajosa personala darbibu registré$ana), un ta var tikt izpildita tikai saskana
ar definétu procesu un zem dualas kontroles.

6.2.1.6. Visi notikumi, kas iesaisttti eParaksts.lv SPS LZI atslégu paru generacija,
tiks registréti. Tas ietver visus konfiguracijas datus, kas tiek izmantoti procesa,
tapat ka ar HSM dzivescikla parvaldibu saistitie notikumi (pieméram,
sanemsana, izmantoSana, demontaza un lietoSanas partraukSana).

6.2.1.7. HSM un atbilstoSo sistémas karSu dzivescikla notikumi ir:
6.2.1.7.1. HSM aktivizéSana:
6.2.1.7.2. eParaksts.lv SPS LZI iepriek$ sagatavoto sistémas karSu inicializéSana;
6.2.1.7.3. HSM inicializéSana;
6.2.1.7.4. izmainas HSM konfiguracija;
6.2.1.7.5. ieregistréSanas un izregistrésanas no HSM;
6.2.1.7.6. atslegu generésana HSM izmantojot sistémas kartes;
6.2.1.7.7. atsleégu pargenerésana jauna HSM ar sistémas kartém;
6.2.1.7.8. atslégu izdzéSana no HSM

6.2.2.Privatas atslegas vairaku personu kontrole

6.2.2.1. eParaksts.lv SPS ir ieviesis tehniskus un proceduralus mehanismus, kas
prasa vairaku uzticamu personu klatbdtni, lai veiktu jutigas Sl kriptografiskas
darbibas. Lai iegltu piekluvi privatajam atslégam, ir nepiecieSamas 2 personas
no 6 personam. Nevienai atseviSkai personai nav visu aktivéSanas datu, kas
nepiecieSami piek|uvei jebkurai no Sl privatajam atslégam.

6.2.3.LZI privatas atslegas aizsardziba

6.2.3.1. HSM, kas tiek izmantots ka LZle, ir tikla ieslégta ierice, kas kriptografiski
apzimogo dokumentus, pielietojot elektronisko parakstu un neatkarigi
pievienojot auditéjamu laika zimogu.



6.2.3.2. HSM izmanto iek8&ju kriptografisko moduli (iekartu), kurs iekséji generé
kriptografiskas atslégas. Kriptografiska modula generétas kriptografiskas
atslégas apstiprinata algoritma vai droSibas funkcijas izmantoSanai ir
jaregeneré, izmantojot apstiprinatu atslégu generésanas metodi.

6.2.3.3. eParaksts.lv SPS LZI ir ieviesusi tehniskos un proceduralos mehanismus,
kas prasa vairaku droSa personala parstavju ldzdalibu, lai veiktu jutigas
kriptografiskds darbibas. Pieeja privatajam atslégam prasa autentifikaciju ar
paroli un sistemas karti, kas ir specifiska katram HSM (AKK, OKK), pielietojot
dualo kontroli.

6.2.3.4. eParaksts.lv SPS LZ| privatajai atslégai tiks veikta rezerves kopésana un
droSa uzglabaSana mazvarbitigajam gadijumam, ja atsléga tiks zaudéta
negaiditas stravas atslégSanas vai aparatiras atteikuma dél. Atslégu rezerves
kopésana ir Sl atslégu generéSanas procediras sastavdala. Sl privatas atslégas
rezerves kopija ir slepena, un tiek nodrosinata tas integritate un autentiskums.

6.2.3.5. Privatds atslégas var tikt pargenerétas, izmantojot atslégu
pargeneréSanas kartes. Atslégu pargenerésanas proceddra ir dokumentéta, un
tai ir janotiek ar dualo kontroli fiziski drosa vieta.

6.2.4.Privatas atslégas nodoSana glabasana treSajai pusei
6.2.4.1. Sl privato atslegu nodoSana glabasana treSajai pusei nav atlauta.
6.2.5.Privatas atslegas rezerves kopijas izveide

6.2.5.1. Tiks nodroSinata eParaksts.lv SPS SSI privatas atslégas rezerves kopija,
un ta tiks droSi uzglabata mazticamam atslégas zaudéjuma gadijumam
negaidita baroSanas partraukuma vai aparatdras bojajuma dé|l. Atslégas
rezerves kopijas izveide notiek ka daja no Sl atslégas generéSanas ceremonijas.
Rezerves Sl privatajai atslégai ir jasaglaba slepenibu, un ir jasaglaba tas
integritate un autentiskums.

6.2.5.2. Privatas atslégas tiks generétas no jauna, izmantojot atslégas atkartotas
generéSanas kar$u komplektu. Atslégas atkartotas generéSanas procedara ir
dokumentéta, un ta ir javeic ar divkarsu kontroli fiziski drosa vieta.

6.2.5.3. Parakstitaja privatas atslégas droSiem e-parakstiem tiek generétas un
saglabatas uz viedkartes vai HSM iekartas. Ta ka tas no viedkartes vai HSM
iekartas nevar izdabut, tam netiek izveidota rezerves kopija.

6.2.6.Privatas atslegas arhivéesSana

6.2.6.1. eParaksts.lv SPS Sl atslégu parim beidzoties to deriguma terminam, tas
saskana ar Siem SN tiks droSi iznicinats.

6.2.7.Privatas atslégas parnesana uz kriptografisko moduli

6.2.7.1. eParaksts.lv SPS generé Sl atslegu parus HSM modulos, kuros §is
atslégas tiks izmantotas.

6.2.8.Privatas atslégas glabasana kriptografiskaja moduli

6.2.8.1. eParaksts.lv SPS Sl privata atsléga tiek glabata HSM modulos Sifréta
forma.

6.2.9.Privatas atslégas aktiveSanas metode

6.2.9.1. Sl privata atsléga var tikt aktivéta, ievadot HSM operatoru karSu iepriek$
definétu skaitu. S| privatas atslégas aktivéSanai nepiecieSams ievadit un
apstiprinat PIN saskana ar noraditajiem droStbas parametriem.

6.2.10. Privatas atslégas deaktivéSanas metode



6.2.10.1. Péc izmantoSanas tas jadeaktivé, iznemot no HSM operatoru kartes.
6.2.11. Privatas atslégas iznicinasanas metode

6.2.11.1. Privatds atslégas jaiznicina, ja tas vairs nav nepiecieSamas vai tam
atbilstoSo sertifikatu deriguma termins ir beidzies, vai arf tie ir anuléti. Privatas
atslegas ir jaiznicina tada veida, kas novér§ to pazuSanu, zadzibu,
modificéSanu, nesankcionétu izpau$anu vai nesankcionétu lietoSanu.

6.2.11.2. Sl privata atsléga ir jauzskata par iznicinatu, ja visas tas aktivéSanai
nepiecieSamas operatoru kartes ir iznicinatas.

6.3. Citi atslegu para parvaldibas aspekti
6.3.1.Publiskas atslegas arhivésana

6.3.1.1. Ka dala no eParaksts.lv SPS regularajam rezerves kopiju izveides
proceddram tiek veikta eParaksts.lv SPS SI publisko atslégu rezerves kopiju
izveide un arhivésana.

6.3.2.Sertifikata darbibas laiki un atslégu para lietoSanas laiki

6.3.2.1. Sertifikdta darbibas laiks beidzas Iidz ar ta deriguma terminu vai
anulésanu. Atslégas paru darbibas laiks ir tads pats ka ar tiem saistito sertifikatu
darbibas laiks, iznemot to, ka tos drikst turpinat izmantot paraksta parbaudei.
Maksimalais sertifikatu darbibas laiks, kas izsniegti S0 SN darbibas laika, tiek
noteikts turpmakaja tabula.

6.3.2.2. Turklat eParaksts.lv SPS ISI partrauc izsniegt jaunus sertifikatus noteikta
datuma pirms Sl sertifikdta deriguma termina beigdm tada veid3, lai neviena
pakartotas Sl izsniegta sertifikata deriguma termin$ nebeigtos péc jebkura
svarigaka Sl sertifikata deriguma termina beigam.

Sertifikats Deriguma laiks
eParaksts.lv Saknes Sl sertifikats (paSparakstits) | Lidz 18 gadiem
eParaksts.lv Politikas S sertifikats Lidz 12 gadiem
eParaksts.lv IzsniegSanas Sl sertifikats Lidz 6 gadiem
LZI Lidz 6 gadiem
Gala lietotaja kvalificéts paraksta sertifikats L1dz 5 gadiem
Gala lietotaja autentifikacijas sertifikats L1dz 5 gadiem
OCSP Sl respondera sertifikats Lidz 2 gadiem
OCSP Politikas Sl respondera sertifikats Lidz 6 gadiem
OCSP Saknes Sl respondera sertifikats L1dz 6 gadiem
Timek|a vietnes SSL atsléga L1dz 2 gadiem
Koda parakstiSanas atsléga L1dz 2 gadiem
Doména kontroliera sertifikats L1dz 2 gadiem
WEB portala sertifikati Lidz 2 dienam
Laika zimogoSanas iekartas sertifikats Lidz 2 gadiem
eZimoga sertifikats Lidz 2 gadiem
eZimoga autentifikacijas sertifikats L1dz 2 gadiem

6.3.2.3. Vadiba pastavigi parrauga kriptografisko algoritmu un parametru

piemérojamibu. Ja algoritms vai atbilstoSais atslégas garums negaranté
pietiekamu dro$ibu sertifikata deriguma laika, Sis sertifikats tiks anuléts un tiks
iniciéts jauna sertifikata pieteikums.

6.4. Aktivesanas dati
6.4.1.AktivéSanas datu aizsardziba atbilst FIPS 140-2, 3. [Tmenim.

6.4.2.Aktivé$anas datu generésana un instalé$ana



6.4.2.1. Lai aizsargatu piek|uvi privatai atslégai, jaizmanto PIN vai paroles fraze.
Ja &1 informacija japarraida parakstitajam, tam janotiek pa atbilstoSi droSu
kanalu, kura laiks un vieta atSkiras no saistita kriptografiskd modula (viedkartes)
laika un vietas. Ja tas nenotiek manuali, parakstitajs jainformé par satiSanas
datumu, metodi un gaidamo aktivéSanas datu piegades datumu. Ka dala no
piegades metodes parakstitdjam jaapstiprina viedkarSu un aktivéSanas datu
sanem8ana. Turklat parakstitajiem jasanem informacija (un jaapstiprina tas
sanemsana) par kriptografiskd modula izmantoS$anu un kontroli.

6.4.3.AktivésSanas datu aizsardziba

6.4.3.1. AktivéSanas dati jaatceras, nevis japieraksta. Ja tos pieraksta, tie
jaaizsarga tada pasa lment ka dati, kuru aizsardzibai izmanto saistito
kriptografisko moduli. AktivéSanas datus nedrikst koplietot.

6.4.3.2. Parakstitajiem jaaizsarga savu privato atslégu aktivéSanas dati, ja tadi ir,
tada meéra, ka tas ir nepiecieSams, lai novérstu $o privato atslégu zudumu,
zadzibu, modifikaciju, nesankcionétu izpauSanu vai nesankcionétu
izmantoSanu.

6.4.4.Citi aktiveSanas datu aspekti
6.4.4.1. Aktivésanas datu parraide
6.4.4.1.1. Tada apjoma, kada tiek parraiditi parakstitaju privato atslegu aktivéSanas
dati, parakstitajiem jaaizsarga vinu privato atslégu aktivéSanas datu parraidiSana,

izmantojot metodes, kas novérs So privato atslégu zudumu, zadzibu, modifikaciju,
nesankcionétu izpausanu vai nesankcionétu izmanto$anu.

6.4.4.2. AktivéSanas datu iznicinaSana

6.4.4.2.1. eParaksts.lv SPS ISI privato atslegu aktiveéSanas dati jaiznicina,
izmantojot metodes, kas novér$§ So aktivéSanas datu aizsargato privato atslégu
zudumu, zadzibu, modifikaciju, nesankcionétu izpauSanu vai nesankcionétu
izmantoSanu. Péc ierakstu saglabaSanas laika, ka aprakstits 5.5.2. nodala,
beigdm apstiprinoSajai ir Sl jaiznicina aktivéSanas dati, tos parrakstot vai fiziski
iznicinot.

6.5. Datoru droSibas kontroles

6.5.1.eParaksts.lv SPS ir defingjusi un dokumentéjusi visas datoru tehniskas kontroles, kas ir
ieviestas eParaksts.lv SPS Sl un sertifikatu parbaudes pakalpojumiem saskana ar ISO
17799:2005 prasibam.
6.6. Dzives cikla tehniskas kontroles

6.6.1.Nav nosacijumu

6.7.Tikla drosibas kontroles

6.7.1.Lai nodroSinatu eParaksts.lv SPS SSI un PSI atslégu para atbilstoSu droSibu, gan SSI un
PSI, gan pamata eso$ais HSM ir nesaistes rezima komponenti, kuriem var piek|dt tikai
pilnvarots personals, kam ir fiziska piekluve aparatdras platformai, kas nodroSina Saknes
S| un Politikas S| pakalpojumus. Turklat tiek izmantota vismaz divu personu
autentifikacija, lai nodroSinatu atbilstoSu piek|uvi eParaksts.lv SPS PSI pakalpojumiem.

6.7.2.Turklat Sie serveri nav pieslégti tiklam un atrodas nesaistes droSibas objekta.

7. eParaksts.lv SPS sertifikata profili

Visi eParaksts.lv SPS izsniegti elektroniskie sertifikati atbilst RFC 3280 [4] aprakstitajiem elektroniska
sertifikata un CRL profiliem.



7.1.eParaksts.lv Saknes Sl sertifikata profils

eParaksts.lv Sertifikacijas pakalpojumu sniedzéja Saknes Sl Saknes Sl pasparakstits

Standarts X.509 V1 | Kritisks | Atribits Saturs
Versija V3
Sérijas numurs Automatiski pieSkir Saknes S
Paraksta algoritms sha1RSA
Izsniedzejs CN=E-ME SSI(RCA)
OU = Sertifikacijas pakalpojumu dala
C=LV
Derigs no Izsnieg8anas datums
Derigs lidz Izsnieg8anas datums + 18 gadi
Parakstitajs CN= E-ME SSI(RCA)
OU = Sertifikacijas pakalpojumu dala
C=LV
Publiska atsléga RSA (4096 biti)
X.509 V3
paplasinajumi
Parakstitaja Né Saknes Sl publiskas atslégas Shat izvilkums
atslegas
identifikators
Sl versija Née V0.0
Sertifikatu politikas Née Politikas 1.3.6.1.4.1.32061.1.1.1
identifikators
SN http.//'www.eme.lv/repository
Atslégas lietoSana Ja Sertifikatu parakstiSana, Nesaistes CRL
parakstiSana, CRL parakstiSana
Pamata Ja Signatory Type=CA
ierobezojumi Path Length Constraint=None
Ipasibas

Izvilkuma algoritms

Shatl

Izvilkums

Saknes Sl sertifikata izvilkums

7.2.eParaksts.lv SPS Politikas Sl sertifikata profils

Sertifikacijas pakalpojumu sniedzéja eParaksts.lv Politikas Sl Saknes Sl parakstits

Standarts X.509 V1 | Kritisks | Atribits Saturs

Versija V3

Sérijas numurs Automatiski pieskir Saknes S

Paraksta algoritms sha1RSA

Izsniedzéjs CN= E-ME SSI(RCA)
OU = Sertifikacijas pakalpojumu dala
C=LV

Derigs no IzsniegSanas datums

Derigs Iidz IzsniegSanas datums + 12 gadi

Parakstitajs CN= E-ME PSI(PCA)
OU = Sertifikacijas pakalpojumu dala
C=LV

Publiska atsléga RSA (2048 biti)

X.509 V3

paplasinajumi

Parakstitaja Né Atslégas Politikas Sl publiskas atslégas sha? izvilkums

atslégas identifikators

identifikators

Sl versija Né Versijas numurs

Sertifikatu politikas Né Politikas 1.3.6.1.4.1.32061.1.1.1

identifikators




Sertifikacijas pakalpojumu sniedzéja eParaksts.lv Politikas SI Saknes Sl parakstits

Standarts X.509 V1 | Kritisks | Atribits Saturs
SN http://'www.eme.lv/repository
Sertifikdtu  Sablona | Né SubCA
nosaukums
InstitGcijas atslégas | Né Atslégas Saknes Sl publiskas atslégas shat izvilkums
identifikators identifikators
CRL izplatiSanas | Né IzplatiSanas | http://www.eme.Iv/cdp/E-ME %205S51%20(RCA).crl
vietas vietas vards
Idap://eme.lv/cn=E-
ME%20SS1%20(RCA),OU=Sertifikacijas %20pakalp
ojumu%20dala,O=E-
ME, C=Iv?certificaterevocationlist?base ?objectclass
=certificationauthority
Pieeja institdcijas | Né SertificeSana | Idap://eme.lv/CN=E-
informacijai s institlcijas | ME%20SS1%20(RCA), OU=sertifikacijas %20pakalp
izsniedzéjs ojumu%20dala,O=E-
(1.3.6.1.5.5.7 | ME,C=lIv?cacertifcate ?base ?objectclass=certificatio
.48.2) nauthority
TieSsaistes http//ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5.7
.48.1)
SertificeéSana | http//www.eme.lv/aia/E-ME%20SS1%20(RCA).crt
s institlcijas
izsniedzéjs
(1.3.6.1.5.5.7
.48.2)
Pamata Ja Signatory Type=CA
ierobezojumi Path Length Constraint=None
Atslégas lietoSana Ja Certificate Signing, Off-line CRL Signing, CRL
Signing (06)
Ipasibas
Izvilkuma algoritms shat
Izvilkums Politikas Sl sertifikata izvilkums
7.3.eParaksts.lv SPS OCSP RCA respondera sertifikata profils
eParaksts.lv Sertifikacijas pakalpojumu sniedzéja OCSP responderis Saknes Sl parakstits
Standarts X.509 V1 | Kritisks | Atribits Saturs
Versija V3
Sérijas numurs Automatiski pieskir Saknes S
Paraksta algoritms sha1RSA
Izsniedzéjs CN= E-ME SSI(RCA)
OU = Sertifikacijas pakalpojumu dala
Cc=LV
Derigs no IzsniegSanas datums
Derigs Iidz IzsniegSanas datums + 6 gadi
Parakstitajs CN = E-ME S| (OCSP RCA)
Publiska atsléga RSA (2048 biti)
X.509 V3
paplasinajumi
Parakstitaja Ne Atslégas OCSP respondera publiskas atslegas Shaf
atslegas identifikators | izvilkums
identifikators
Uzlabotd atslégas | Né OCSP Signing (1.3.6.1.5.5.7.3.9)
lietoSana
Atslégas lietoSana Né Digital Signature Non-repudiation (c0)




eParaksts.lv Sertifikacijas pakalpojumu sniedzeja OCSP responderis Saknes Sl parakstits

Standarts X.509 V1 | Kritisks | Atribits Saturs
InstitGcijas atslégas | Né Atslégas Saknes Sl publiskas atslégas Sha7 izvilkums
identifikators identifikators
CRL izplatidanas | Né IzplatiSanas | Idap:/eme.lv/cn=E-
vietas vietas vards | ME%205S51%20(RCA),OU=Sertifikacijas %20pakalp
ojumu%20dala,O=E-
ME, C=Iv?certificaterevocationlist?base ?objectclass
=certificationauthority
Pieeja institdcijas | Né SertificéSana | Idap.//eme.lv/CN=E-
informacijai s institdcijas | ME%20SS1%20(RCA), OU=sertifikacijas %20pakalp
izsniedzéjs ojumu%20dala,O=E-
(1.3.6.1.5.5.7 | ME,C=lIv?cacertificate ?base ?objectclass=certificatio
.48.2) nauthority
TieSsaistes http//ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5.7
.48.1)
SertificéSana | http//www.eme.lv/aia/E-ME%20SS1%20(RCA).crt
s institlcijas
izsniedzéjs
(1.3.6.1.5.5.7
.48.2)
Ipasibas

Izvilkuma algoritms

shat

Izvilkums

OCSP sertifikata izvilkums

7.4.eParaksts.lv SPS IzsniegSanas Sl sertifikata profils

Sertifikacijas pakalpojumu sniedzéja eParaksts.lv IzsniegSanas Sl Politikas Sl parakstits

Standarts X.509 V1 | Kritisks | Atribits Saturs
Versija V3
Seérijas numurs Automatiski pieskir Politikas S
Paraksta algoritms sha1RSA
Izsniedzéjs CN = E-ME PSI(PCA)
OU = Sertifikacijas pakalpojumu dala
C=LV
Derigs no Izsnieg8anas datums
Derigs Iidz IzsniegSanas datums + 6 gadi
Parakstitajs CN = E-ME SI(CA1)
OU = Sertifikacijas pakalpojumu dala
C=LV
Vai
CN = eParaksts CA
O = VAS Latvijas valsts radio un televizijas centrs
C=LV
Publiska atsléga RSA (2048 biti)
X.509 V3
paplasinajumi
Parakstitaja Ne Atslégas IzsniegSanas Sl 1 publiskas atslégas shat izvilkums
atslégas identifikators
identifikators
Sl versija Né Versijas numurs
Sertifikatu politikas Né Politikas 1.3.6.1.4.1.32061.1.1.1

identifikators




Sertifikacijas pakalpojumu sniedzéja eParaksts.lv IzsniegSanas Sl Politikas Sl parakstits

Standarts X.509 V1 | Kritisks | Atribits Saturs
SN http://'www.eme.lv/repository
Sertifikdtu  Sablona | Né SubCA
nosaukums
InstitGcijas atslégas | Né Atslégas Saknes Sl publiskas atslégas shat izvilkums
identifikators identifikators
CRL izplatidanas | Né IzplatiSanas | http://www.eme.Iv/cdp/E-ME %20PS1%20(PCA).crl
vietas vietas vards
Idap://eme.lv/cn=E-
ME%20PSI1%20(PCA),OU=Sertifikacijas %20pakalp
ojumu%20dala,O=E-
ME,C=lv?certificaterevocationlist?base ?objectclass
=certificationauthority
Pieeja  institdcijas | Né SertificéSana | Idap://eme.lv/cn=E-
informacijai s institlcijas | ME%20PSI1%20(PCA),OU=Sertifikacijas %20pakalp
izsniedzéjs ojumu%20dala,O=E-
(1.3.6.1.5.5.7 | ME,C=lIv?cacertificate ?base ?objectclass=certificatio
.48.2) nauthority
TieSsaistes http://ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5.7
.48.1)
SertificeéSana | http//www.eme.lv/aia/E-ME%20PSI1%20(PCA).crt
s institdcijas
izsniedzéjs
(1.3.6.1.5.5.7
.48.2)
Pamata Ja Signatory Type=CA
ierobezojumi Path Length Constraint=None
Atslégas lietoSana Ja Certificate Signing, Off-line CRL Signing, CRL
Signing (06)
Ipasibas
Izvilkuma algoritms shat

Izvilkums

Izsnieg8anas Sl 1 sertifikata izvilkums

7.5.eParaksts.lv SPS OCSP PCA respondera sertifikata profils

eParaksts.lv Sertifikacijas pakalpojumu sniedzéja OCSP responderis Saknes Sl parakstits

Standarts X.509 V1 | Kritisks | Atribits Satur

Versija V3

Sérijas numurs Automatiski pieskir Saknes Sl

Paraksta algoritms sha1RSA

Izsniedzéjs CN = E-ME PSI (PCA)
OU = Sertifikacijas pakalpojumu dala
C=LV

Derigs no IzsniegSanas datums

Derigs Iidz IzsniegSanas datums + 6 gadi

Parakstitajs CN = E-ME SI (OCSP PCA)
OU = Sertifikacijas pakalpojumu dala
C=LV

Publiska atsléga RSA (2048 biti)

X.509 V3

paplasinajumi

Parakstitaja atslégas|Né Atslégas OCSP respondera publiskas atslégas Shaf izvilkkums

identifikators

identifikators




eParaksts.lv Sertifikacijas pakalpojumu sniedzeja OCSP responderis Saknes Sl parakstits

Standarts X.509 V1 |Kritisks | Atribits Satur
Uzlabota atslegas [Née OCSP Signing (1.3.6.1.5.5.7.3.9)
lietoSana
Atslégas lietoSana Née Digital Signature, Non-Repudiation (c0)
InstitGcijas  atslégas |Né Atslégas Politikas Sl publiskas atslégas Shaft izvilkums
identifikators identifikators
CRL izplatiSanas [Né IzplatiSanas | http.//www.eme.lv/cdp/E-ME%20PS1%20(PCA).crl
vietas vietas vards
Idap://eme.lv/cn=E-
ME%20PSI1%20(PCA), OU=Sertifikacijas %20pakalpo
jumu%20dala,O=E-
ME,C=Iv?certificaterevocationlist?base ?objectclass=
certificationauthority
Pieeja institlcijas | Né SertificéSanas | /dap.//eme.lv/cn=E-
informacijai institdcijas ME%20PSI1%20(PCA), OU=Sertifikacijas %20pakalpo
isniedzéjs jumu%20dala,O=E-
(1.3.6.1.5.5.7. | ME,C=lIv?certificaterevocationlist ?base ?objectclass=
48.2) certificationauthority
TieSsaistes http://ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5.7.
48.1)
SertificéSanas | http://www.eme.lv/aia/E-ME%20PSI1%20(PCA).crt
institdcijas
izsniedzéjs
(1.3.6.1.5.5.7.
48.2)
Ipasgibas

Izvilkuma algoritms

shat

Izvilkums

OCSP sertifikata izvilkums

7.6.eParaksts.lv SPS Laika zimogos$anas institiicijas sertifikata profils

Sertifikacijas pakalpojumu sniedzéja eParaksts.lv Laika zimogosanas institlcija Politikas SI

parakstits

Standarts X.509 V1 | Kritisks | Atributs Saturs

Versija V3

Sérijas numurs Automatiski pieskira Politikas SI
Paraksta algoritms sha1RSA

Izsniedzéjs CN = E-ME PSI(PCA)
OU = Sertifikacijas pakalpojumu dala
C=LV

Derigs no Izsnieg$anas datums

Derigs Iidz IzsniegSanas datums + 6 gadi

Parakstitajs

CN = eParaksts LZI1 (TSA1)

OU = nCipher DSE ESN:E59C-7140-BF94
OU = ISD

O=LVRTC

L = Riga

C=LV

vai

CN = EME LZI2 (TSA2)

OU = nCipher DSE ESN:E1A7-712B-15D9
OU = Sertifikacijas pakalpojumu dala

O =EME

Cc=LV




Publiska atsléga

RSA (2048 biti)

X.509 V3
paplasinajumi

Parakstitaja atslégas | Né Atslégas Politikas Sl publiskas atslégas sha? izvilkums
identifikators identifikators
InstitGcijas atslégas | Né Atsléga s LZI1 publiskas atslégas shat izvilkums
identifikators identifikators
CRL izplatiSanas | Né IzplatiSanas | http://www.eme.lv/cdp/E-ME%20PSI1%20(PCA).crl
vietas vietas vards
Idap://eme.Ilv/cn=E-
ME%20PS1%20(PCA),OU=Sertifikacijas %20pakalp
ojumu%20dala,O=E-
ME,c=Iv?certificaterevocationlist?’base ?objectclass
=certificationauthority
Pieeja institdicijas | Né SertificeSana | Idap://eme.lv/CN=E-
informacijai s institlcijas | ME%20PSI1%20(PCA),OU=sertifikacijas %20pakalp
izsniedzéjs ojumu%20dala,O=E-
(1.3.6.1.5.5.7 | ME,C=lIv?cacertificate ?base ?objectclass=certificatio
.48.2) nauthority
TieSsaistes http//ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5.7
.48.1)
SertificeéSana | http//www.eme.lv/aia/E-ME%20PSI1%20(PCA).crt
s institlcijas
izsniedzéjs
(1.3.6.1.5.5.7
.48.2)
Paplasinata atslégas | Né Time Stamping (1.3.6.1.5.5.7.3.8)
lietoSana
Sertifikatu politikas Ne Politikas 1.3.6.1.4.1.32061.1.1.1
identifikators
SN http.//'www.eme.lv/repository
Atslégas lietoSana Ja Digital Signature, Non-Repudiation (c0)

Ipasibas

Izvilkuma algoritms

shat

Izvilkums

LZI1 sertifikata izvilkums

7.7.eParaksts.lv SPS OCSP CA respondera sertifikata profils

eParaksts.lv Sertifikacijas pakalpojumu sniedzéja OCSP responderis Saknes Sl parakstits

Standarts X.509 V1 | Kritis Atributs Saturs

Versija V3

Sérijas numurs Automatiski pieSkir Saknes S
Paraksta algoritms sha1RSA

Izsniedzéjs CN = E-ME SI (CA1)
OU = Sertifikacijas pakalpojumu dala
c=LV

Derigs no IzsniegSanas datums

Derigs I1dz Izsnieg8anas datums + 14 dienas

Parakstitajs

CN = E-ME SI (CA1)(OCSP)

OU = Sertifikacijas pakalpojumu dala
C=LV

Publiska atsléga

RSA (2048 biti)

X.509 V3
paplasinajumi




eParaksts.lv Sertifikacijas pakalpojumu sniedzeja OCSP responderis Saknes Sl parakstits

Standarts X.509 V1 | Kiritis Atribits Saturs
Parakstitaja Ne Atslégas OCSP respondera publiskas atslegas Shaf
atslegas identifikators | izvilkums
identifikators
OCSP No | Né NULL
Revocation
Checking
(1.3.6.1.5.5.7.48.1.5
)
Uzlabota atslégas | Né OCSP Signing (1.3.6.1.5.5.7.3.9)
lietoSana
Atslégas lietoSana Né Digital Signature, Non-Repudiation (c0)
InstitGcijas atslégas | Né Atslégas IzsniegSanas Sl publiskas atslégas Shaf izvilkkums
identifikators identifikators
CRL izplatiSanas | Né IzplatiS8anas | http://www.eme.lv/cdp/E-ME%20S51%20(CA1).crl
vietas vietas vards
Idap://eme.lv/cn=E-
ME%20S1%20(CA1),ou=Sertifikacijas %20pakalpoju
mu%20dala,o=E-
ME,c=Iv?certificaterevocationlist?’base ?objectclass
=certificationauthority
Pieeja  institdcijas | Né SertificeéSana | Idap://eme.lv/cn=E-
informacija s institlcijas | ME%20S1%20(CA1)(4),ou=Sertifikacijas %20pakalp
izsniedzéjs ojumu%20dala,o=E-
(1.3.6.1.5.5.7 | ME,c=Iv?cacertificate ?base ?objectclass=certificatio
.48.2) nauthority
TieSsaistes https://ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5.7
.48.1)
SertificéSana | http//www.eme.lv/aia/E-ME%20S1%20(CA1).crt
s institdcijas
izsniedzéjs
(1.3.6.1.5.5.7
.48.2)
Ipasibas

Izvilkuma algoritms

shat

Izvilkums

OCSP sertifikata izvilkums

7.8.eParaksts.lv IzsniegSanas Sl izsniegta kvalificéta paraksta sertifikata

profils
eParaksts.lv kvalificéta paraksta sertifikats IzsniegSanas Sl parakstits
Standarts  X.509 | Kritisks | Atribats Saturs
V1
Versija V3
Sérijas numurs Automatiski pieskir IzsniegSanas Sl
Paraksta algoritms sha1RSA
Izsniedzéjs CN = E-ME SI(CA1)
OU = Sertifikacijas pakalpojumu dala
C=LV
Derigs no IzsniegSanas datums
Derigs Iidz IzsniegS8anas datums + Iidz 5 gadi
Parakstitajs fCR Sérijas Unikals ID numurs (personas kods)
numurs
G Vards (ka rakstits identifikacijas dokumenta)

Netiek lietots pseidonima gadijuma




eParaksts.lv kvalificeta paraksta sertifikats lzsniegSanas Sl parakstits

Standarts  X.509 | Kritisks | Atribits Saturs
Vi
SN Uzvards (ka rakstits identifikacijas dokumenta)
Netiek lietots pseidonima gadijuma
CN Sugas vards: vards un uzvards
Alternativa: PN: pseidonims, lieto tikai paraksta
sertifikata
0] Izvéles: Parakstitaja organizacija
ou Izvéles: Parakstitaja struktdrvieniba
C Parakstitaja valsts (/SO 3166 kods)
Publiska atsléga RSA (2048 biti)
X.509 V3
paplasinajumi
Parakstitaja Ne Atslégas Parakstitaja publiskas atslégas shaf izvilkums
atsleégas identifikators
identifikators
Institlcijas atslégas | Né Atslegas Izsnieg8anas Sl publiskas atslégas shat izvilkums
identifikators identifikators
CRL izplatisanas | Né IzplatiSanas | http://www.eme.Iv/cdp/E-ME %20S1%20(CA1).crl
vietas vietas vards
Idap://eme.lv/cn=E-
ME%20S1%20(CA1),ou=Sertifikacijas %20pakalpoju
mu%20dala,o=E-
ME,c=Iv?certificaterevocationlist?’base ?objectclass
=certificationauthority
Pieeja institlcijas | Né SertificéSana | Idap.//eme.lv/cn=E-
informacijai s institlcijas | ME%20S1%20(CA1),ou=Sertifikacijas%20pakalpoju
izsniedzéjs mu%20dala,o=E-
(1.3.6.1.5.5.7 | ME,c=Iv?cacertificate ?base ?objectclass=certificatio
.48.2) nauthority
TieSsaistes https.//ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5.7
.48.1)
SertificéSana | http//www.eme.lv/aia/E-ME%20S1%20(CA1).crt
s institdcijas
izsniedzéjs
(1.3.6.1.5.5.7
.48.2)
Uzlabotd atslégas | Né Document Signing (1.3.6.1.4.1.311.10.3.12)
lietoSana Secure Email (1.3.6.1.5.5.7.3.4)
Sertifikatu politikas | Né Politikas 1.3.6.1.4.1.32061.1.1.1
identifikators
Lietotaja Sis ir sertifikats, ko izdevis VAS Latvijas Valsts radio
norade un televiziias centrs  (reg.Nr.40003011203),
nodrosinot  atbilstibu  Elektronisko  dokumentu
likumam un Eiropas Parlamenta direktivai
1999/93/EK
SN http.//'www.eme.lv/repository
Pielietojumu Ne Pielietojumu | Policy Identifier=Document Signing
politikas sertifikatu Policy Identifier=Secure Email
politika
Kvalificéta Ne Pazinojuma Id-etsi-pcs-QcCompliance (0.4.0.1862.1.1)
sertifikata ID
pazinojums
Atslégas lietoSana | Ja Digital Signature, Non-Repudiation (c0)
Parakstitaja Ja RFC822 Parakstitaja e-pasts
alternativais vards vards




eParaksts.lv kvalificeta paraksta sertifikats lzsniegSanas Sl parakstits

Standarts  X.509 | Kritisks | Atribits Saturs

A

Pamata Ja Signatory Type=End Entity
ierobezojumi Path Length Constraint=None
Ipasibas

Izvilkuma algoritms

Shat

Izvilkums

Parakstitaja sertifikata izvilkums

7.9.1zsniegSanas Sl izsniegta parakstitaja autentifikacijas sertifikata profils

eParaksts.lv autentifikacijas sertifikats Izsnie

Sanas Sl parakstits

Standarts  X.509 | Kritisks | Atribats Saturs
Al
Versija V3
Sérijas numurs Automatiski pieskir IzsniegSanas Sl
Paraksta algoritms shalRSA
Izsniedzéejs CN = E-ME SI(CA1)
OU = Sertifikacijas pakalpojumu dala
C=LV
Derigs no Izsnieg8anas datums
Derigs lidz IzsniegSanas datums + Iidz 5 gadi
Parakstitajs SERIALNUMBER = Personas kods
G = Vards
SN = Uzvards
CN = Vards Uzvards
O = Izvéles: Parakstitaja organizacija
OU = Izvéles: Parakstitaja struktdrvieniba
C = Parakstitaja valsts (/SO 3166 kods)
Publiska atsléga RSA (2048 biti)
X.509 V3
paplasinajumi
Parakstitaja Ne Atslégas Parakstitaja publiskas atslégas shaf izvilkums
atslegas identifikators
identifikators
Institcijas atslégas | Né Atslégas IzsniegSanas Sl publiskas atslégas sha? izvilkkums
identifikators identifikators
CRL izplatisanas | Né IzplatiSanas | http://www.eme.Ilv/cdp/E-ME %20S1%20(CA1).crl
vietas vietas vards
Idap://eme.Ilv/cn=E-
ME%20S1%20(CA1),ou=Sertifikacijas %20pakalpoju
mu%20dala,o=E-
ME,c=Iv?certificaterevocationlist?base ?objectclass
=certificationauthority
Pieeja institlcijas | Né SertificéSana | Idap.//eme.lv/cn=E-
informacijai s institlcijas | ME%20S1%20(CA1),ou=Sertifikacijas%20pakalpoju
izsniedzéjs mu%20dala,o=E-
(1.3.6.1.5.5.7 | ME,c=Iv?cacertificate ?base ?objectclass=certificatio
.48.2) nauthority
TieSsaistes https://ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5.7
.48.1)

SertificéSana
s institlcijas
izsniedzéjs
(1.3.6.1.5.5.7
.48.2)

http://www.eme.lv/aia/E-ME%20S51%20(CA1).crt




eParaksts.lv autentifikacijas sertifikats IzsniegSanas Sl parakstits

Standarts  X.509 | Kritisks | Atribits Saturs
Vi
Uzlabota atslégas | Né Client Authentication (1.3.6.1.5.5.7.3.2)
lietoSana
Sertifikatu politikas | Né Politikas 1.3.6.1.4.1.32061.1.1.1
identifikators
Lietotaja Sis ir sertifikats, ko izdevis Sertifikacijas
norade pakalpojumu sniedzejs E-ME
SN http://'www.eme.lv/repository
Pielietojumu Née Pielietojumu | Policy Identifier=Client Authentication
politikas sertifikatu
politika
Atslégas lietoSana | Ja Digital Signature (80)
Signatory Ja RFC822 Parakstitaja e-pasts
Alternative Name vards
Pamata Ja Signatory Type=End Entity
ierobezojumi Path Length Constraint=None
Ipasibas

Izvilkuma algoritms

shat

Izvilkums

Parakstitaja sertifikata izvilkums

7.10.

IzsniegSanas Sl izsniegta parakstitaja autentifikacijas sertifikata ar

viedkartes pieslégsanas funkciju profils

eParaksts.lv autentifikacijas sertifikats ar viedkartes pieslégSanos Izsnieg$anas S| parakstits

Standarts  X.509 | Kritisks | Atribits Saturs
V1
Versija V3
Sérijas numurs Automatiski pieskir IzsniegSanas Sl
Paraksta algoritms shalRSA
Izsniedzéjs CN = E-ME SI(CA1)
OU = Sertifikacijas pakalpojumu dala
C=LV
Derigs no Izsnieg8anas datums
Derigs Iidz IzsniegSanas datums + I1dz 5 gadi
Parakstitajs Sérijas numurs = Personas kods
G = Vards
SN = Uzvards
CN = Vards Uzvards
O = lzveles: Parakstitaja organizacijas
C = Parakstitaja valsts (/SO 3166 kods)
Publiska atsléga RSA (2048 biti)
X.509 V3
paplasinajumi
Parakstitaja Ne Atslégas Parakstitaja publiskas atslégas shaft izvilkums
atslegas identifikators
identifikators
Institdcijas atslégas | Né Atslégas IzsniegSanas Sl publiskas atslégas sha? izvilkkums
identifikators identifikators
CRL izplatisanas | Né IzplatiSanas | http://www.eme.Iv/cdp/E-ME %20S1%20(CA1).crl
vietas vietas vards
Idap://eme.Ilv/cn=E-
ME%20S1%20(CA1),ou=Sertifikacijas %20pakalpoju
mu%20dala,o=E-
ME,c=Iv?certificaterevocationlist?base ?objectclass
=certificationauthority
Pieeja institlcijas | Né SertificéSana | Idap.//eme.lv/cn=E-
informacijai s institdcijas | ME%20S1%20(CA1),ou=Sertifikacijas %20pakalpoju

izsniedzéjs

mu%Z20dala,o=E-




eParaksts.lv autentifikacijas sertifikats ar viedkartes pieslegSanos IzsniegSanas Sl parakstits

Standarts  X.509 | Kritisks | Atribits Saturs
Vi

(1.3.6.1.5.5.7 | ME,c=Iv?cacertificate ?base ?objectclass=certificatio

.48.2) nauthority

TieSsaistes https.//ocsp.e-me.lv/responder.eme

sertifikatu

statusa

protokols

(1.3.6.1.5.5.7

.48.1)

SertificéSana | URL=http.//www.eme.lv/aia/E-

s institlcijas | ME%20S1%20(CA1).crt

izsniedzejs

(1.3.6.1.5.5.7

.48.2)
Uzlabota atslégas | Ne Smart Card Logon (1.3.6.1.4.1.311.20.2.2)
lietoSana Client Authentication (1.3.6.1.5.5.7.3.2)
Sertifikatu politikas | Né Politikas 1.3.6.1.4.1.32061.1.1.2

identifikators

Lietotaja Sis ir sertifikats, ko izdevis Sertifikacijas

norade pakalpojumu sniedzejs E-ME

SN htips.//www.eparaksts.lv/lv/repozitarijs
Pielietojumu Ne Pielietojumu | Policy Identifier=Client Authentication
politikas sertifikatu Policy Identifier=Smart Card Logon

politika
Atslégas lietoSana | Ja Digital Signature (80), Key Encipherment (a0)
Signatory Ja RFC822 Parakstitaja e-pasts un lietotaja vards doména
Alternative Name vards un

User Principa

vards
Pamata Ja Signatory Type=End Entity
ierobezojumi Path Length Constraint=None
Ipasibas

Izvilkuma algoritms

shat

Izvilkum

Parakstitaja sertifikata izvilkums

7.11.

sertifikata profils

eParaksts.lv izsniegSanas Sl izsniegta elD kvalificéta paraksta

eParaksts.lv Izsnieg$anas Sl izsniegta elD kvalificeta PARAKSTA sertifikats

Standarts X.509 Standarts Kritisk | Atribits Saturs
V1 angliski X.509 V1 s
latviski
Version Versija V3
Serial number Seérijas numurs Automatiski pieskir IzsniegSanas Sl
Signature algorithm | Paraksta sha1RSA
algoritms
Issuer Izsniedzéjs CN = E-ME SI(CA1)
OU = Sertifikacijas pakalpojumu
dala
C=LV
Valid from Derigs no IzsniegSanas datums
Valid to Derigs Iidz [[dz 5 gadiem kops izsniegSanas
datuma
Subject Parakstitajs Sérijas Unikals ID numurs (personas kods)
numurs
G Vards (ka rakstits identifikacijas
dokumenta)




eParaksts.lv Izsnieg$anas Sl izsniegta elD kvalificeta PARAKSTA sertifikats

Standarts X.509 Standarts Kritisk | Atribits Saturs
V1 angliski X.509 V1 s
latviski
SN Uzvards (ka rakstits identifikacijas
dokumenta)
CN Sugas vards: vards un uzvards
C Parakstitaja valsts (ISO 3166 kods)
Public key Publiska RSA (2048 biti)
atsléga
X.509 V3 X.509 V3
Extensions paplasinajumi
Subject Key Parakstitaja Ne Atslégas Parakstitaja publiskas atslégas
Identifier atslégas identifikator | shat izvilkums
identifikators s
Authority Key Institdcijas Née Atslégas IzsniegSanas Sl publiskas atslégas
Identifier atslégas identifikator | shat izvilkums
identifikators S
CRL Distribution CRL Né IzplatiS8ana | http://www.eme.lv/cdp/E-
Points izplatiSanas s vietas ME%20S51%20(CA1).crl
vietas vards
Idap.//eme.lv/cn=E-
ME%20S51%20(CA1),ou=Sertifikacij
as%20pakalpojumu%20dala,o=E-
ME, c=Iv?certificaterevocationlist?ba
se?objectclass=certificationauthorit
y
Authority Pieeja Né SertificeéSan | ldap://eme.lv/cn=E-
Information Access | institicijas as ME%20S51%20(CA1),ou=Sertifikacij
informacijai institlcijas | as%20pakalpojumu%20dala,o=E-
izsniedzeéjs | ME,c=Iv?cacertificate ?base ?objectc
(1.3.6.1.5.5 | lass=certificationauthority
.7.48.2)
TieSsaistes | https.//ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5
.7.48.1)
Sertificésan | http:/www.eme.lv/aia/E-
as ME%20S1%20(CA1).crt
institdcijas
izsniedzejs
(1.3.6.1.5.5
.7.48.2)
Enhanced Key Uzlabota Ne Document Signing
Usage atslégas (1.3.6.1.4.1.311.10.3.12)
lietoSana Secure Email (1.3.6.1.5.5.7.3.4)
Certificate Policies | Sertifikatu Né Politikas 1.3.6.1.4.1.32061.1.1.1
politikas identifikator
s
Lietotaja Sis sertifikats ir ieklauts Latvijas
norade Republikas  izsniegta  personu

apliecino8a dokumenta. Sertifikatu
izdevis VAS Latvijas Valsts radio un
televizijas centrs
(reg.Nr.40003011203), nodrosinot
atbilstibu Elektronisko dokumentu
likumam un Eiropas Parlamenta
direktivai 1999/93/EK.




eParaksts.lv Izsnieg$anas Sl izsniegta elD kvalificeta PARAKSTA sertifikats

Standarts X.509 Standarts Kritisk | Atributs Saturs
V1 angliski X.509 V1 s
latviski
SN http.//www.eme.lv/repository
Application Policies | Pielietojumu Ne Pielietojum | Policy Identifier=Document Signing
politikas u sertifikatu | Policy Identifier=Secure Email
politika
Qualified Certificate | Kvalificéta Né Pazinojuma | ld-etsi-pcs-QcCompliance
Statement sertifikata ID (0.4.0.1862.1.1)
pazinojums
Key Usage Atslégas Ja Digital Signature, Non-Repudiation
lietoSana (c0)
Basic Constraints Pamata Ja Signatory Type=End Entity
ierobezojumi Path Length Constraint=None
Properties Ipasibas
Thumbprint Izvilkuma Shat
algorithm algoritms
Thumbprint Izvilkums Parakstitaja sertifikata izvilkums
7.12. eParaksts.lv izsniegSanas Sl izsniegta elD kvalificéta autentifikacijas

sertifikata profils

eParaksts.lv Izsnieg3anas Sl izsniegta elD kvalificéts AUTENTIFIKACIJAS sertifikats

Standarts X.509 Standarts Kritisks | Atributs Saturs
V1 angliski X.509 V1
latviski
Version Versija V3
Serial number Sérijas numurs Automatiski pieskir IzsniegSanas Sl
Signature algorithm | Paraksta sha1RSA
algoritms
Issuer Izsniedzéjs CN = E-ME SI(CA1)
OU = Sertifikcijas pakalpojumu dala
C=LV
Valid from Derigs no IzsniegSanas datums
Valid to Derigs Iidz [[dz 5 gadiem kops izsniegSanas
datuma
Parakstitajs Sérijas numurs = Personas kods
Subject G = Vards
SN = Uzvards
CN = Vards Uzvards
C = Parakstitaja valsts (ISO 3166
kods)
Public key Publiska RSA (2048 biti)
atsléga
X.509 V3 X.509 V3
Extensions paplasinajumi
Signatory Key Parakstitaja Ne Atslégas Parakstitaja publiskas atslégas
Identifier atslegas identifikat | shai izvilkums
identifikators ors
Authority Key Instithcijas Ne Atslégas IzsniegSanas Sl publiskas atslégas
Identifier atslegas identifikat | shai izvilkums
identifikators ors
CRL Distribution CRL Ne IzplatiSan | http://www.eme.lv/cdp/E-
Points izplatiSanas as vietas ME%20S1%20(CA1).crl
vietas vards

Idap.//eme.lv/cn=E-
ME%20S1%20(CA1),ou=Sertifikcija
s%20pakalpojumu%20dala,o=E-
ME,c=Iv?certificaterevocationlist?ba




eParaksts.lv Izsnieg3anas Sl izsniegta elD kvalificéts AUTENTIFIKACIJAS sertifikats

Standarts X.509 Standarts Kritisks | Atribats Saturs
V1 angliski X.509 V1
latviski
se?objectclass=certificationauthorit
y
Authority Pieeja Ne SertificéSa | Idap://eme.Ilv/cn=E-
Information Access | institicijas nas ME%20S51%20(CA1),ou=Sertifikacij
informacijai institdcijas | as%20pakalpojumu%20dala,o=E-
izsniedzej | ME,c=Iv?cacertificate ?base ?objectc
s lass=certificationauthority
(1.3.6.1.5.
5.7.48.2)
TieSsaiste | https.//ocsp.eme.lv/responder.eme
s
sertifikatu
statusa
protokols
(1.3.6.1.5.
5.7.48.1)
SertificéSa | URL=http://www.eme.lv/aia/E-
nas ME%20S1%20(CA1).crt
institdcijas
izsniedzej
s
(1.3.6.1.5.
5.7.48.2)
Enhanced Key Uzlabota Ne Client Authentication
Usage atslegas (1.3.6.1.5.5.7.3.2)
lietoSana
Certificate Policies | Sertifikatu Né Politikas 1.3.6.1.4.1.32061.1.1.1
politikas identifikat
ors
Lietotaja Sis sertifikats ir ieklauts Latvijas
norade Republikas  izsniegta  personu
apliecino$a dokumenta.
SN http.//www.eme.lv/repository
Application Policies | Pielietjumu Ne Pielietoju Policy Identifier=Client
politikas mu Authentication
sertifikatu
politika
Key Usage Atslégas Ja Digital Signature (80)
lietoSana
Basic Constraints Pamata Ja Signatory Type=End Entity
ierobezojumi Path Length Constraint=None
Properties Ipasibas
Thumbprint Izvilkuma shat
algorithm algoritms
Thumbprint Izvilkums Parakstitaja sertifikata izvilkums

7.13. eParaksts.lv IzsniegSanas Sl izsniegta SifreSanas sertifikata profils

E-ME Izsnieg$anas Sl izsniegts SIFRESANAS sertifikats

Standarts Standarts Kritisks | Atribits Saturs
X.509 V1 X.509 V1
| angliski latviski
Version Versija V3
Serial number Sérijas numurs Automatiski pieskir Izsnieg8anas Sl
Signature Paraksta sha1RSA
algorithm algoritms
Issuer Izsniedzéjs CN = E-ME SI(CA1)




E-ME Izsnieg$anas Sl izsniegts SIFRESANAS sertifikats

norade

Standarts Standarts Kritisks | Atribats Saturs
X.509 V1 X.509 V1
| angliski latviski
OU = Sertifikacijas pakalpojumu
dala
C=LV
Valid from Derigs no Izsnieg$anas datums
Valid to Derigs Iidz lidz 5 gadiem kops$ izsniegSanas
datuma
Signatory Parakstitajs Sérijas numurs = Personas kods
G = Vards
SN = Uzvards
CN = Vards Uzvards
O = Izvéles: Parakstitaja
organizacija
OU = Izvéles: Parakstitaja
struktdrvieniba
C = Parakstitaja valsts (ISO 3166
kods)
Public key Publiska RSA (2048 biti)
atsléga
X.509 V3 X.509 V3
Extensions paplasinajumi
Signatory Key Parakstitaja Né Atslégas Parakstitaja publiskas atslégas
Identifier atslégas identifikators shal izvilkkums
identifikators
Authority Key InstitGcijas Née Atslégas IzsniegSanas Sl publiskas atslégas
Identifier atslégas identifikators shat izvilkkums
identifikators
CRL CRL Née IzplatiSanas http://www.eme.Iv/cdp/E-
Distribution izplatiSanas vietas vards ME%20S1%20(CA1).crl
Points vietas
Idap://eme.Ilv/cn=E-
ME%20S1%20(CA1),ou=Sertifikcija
s%20pakalpojumu%20dala,o=E-
ME,c=lv?certificaterevocationlist?ba
se?objectclass=certificationauthorit
y
Authority Pieeja Née SertificéSanas | Idap./eme.lv/cn=E-
Information institdcijas institdcijas ME%20S1%20(CA1),ou=Sertifikacij
Access informacijai izsniedzéjs as%20pakalpojumu%20dala,o=E-
(1.3.6.1.5.5.7. | ME,c=Iv?cacertificate ?base ?objectc
48.2) lass=certificationauthority
TieSsaistes https://ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5.7.
48.1)
SertificéSanas | http.//www.eme.lv/aia/E-
institdcijas ME%20S1%20(CA1).crt
izsniedzéjs
(1.3.6.1.5.5.7.
48.2)
Enhanced Key | Uzlabota Né Secure Email (1.3.6.1.5.5.7.3.4)
Usage atsléegas Encrypting File System
lietoSana (1.3.6.1.4.1.311.10.3.4)
Certificate Sertifikatu Né Politikas 1.3.6.1.4.1. 32061.1.1.2
Policies politikas identifikators
Lietotaja




E-ME Izsnieg$anas Sl izsniegts SIFRESANAS sertifikats

Standarts Standarts Kritisks | Atribats Saturs
X.509 V1 X.509 V1
| angliski latviski
SN http://'www.eme.lv/repository
Application Pielietjumu Née Pielietojumu [1]Application Certificate Policy:
Policies politikas sertifikatu Policy Identifier=Secure Email
politika [2]Application Certificate Policy:
Policy Identifier=Encrypting File
System
Key Usage Atslégas Ja Key Encipherment (20)
lietoSana
Basic Pamata Ja Signatory Type=End Entity
Constraints ierobezojumi Path Length Constraint=None
Properties Ipasibas
Thumbprint Izvilkuma sha1
algorithm algoritms
Thumbprint Izvilkums Parakstitaja sertifikata izvilkums
7.14. lzsniegSanas Sl izsniegta timekla vietnes SSL sertifikata profils
eParaksts.lv SSL sertifikats IzsniegSanas S| parakstits
Standarts  X.509 | Kritisks | Atribats Saturs
\A
Versija V2
Sérijas numurs Automatiski pieskir IzsniegSanas Sl
Paraksta algoritms shalRSA
Izsniedzéjs CN = E-ME SI(CA1)
OU = Sertifikacijas pakalpojumi dala
C=LV
Derigs no IzsniegSanas datums
Derigs I1dz IzsniegSanas datums + 1 gads vai 2 gadi
Parakstitajs CN Sugas vards: timekla vietnes web adrese
0] Parakstitaja organizacija
ou Parakstitaja struktdrvieniba
L Izvéles: Parakstitaja adrese
S Izvéles: Parakstitaja pilséta
E Parakstitaja e-pasts
C Parakstitaja valsts (/SO 3166 kods)
Publiska atsléga RSA (2048 biti)
X.509 V3
paplasinajumi
Parakstitaja Né Atslégas Parakstitaja publiskas atslégas sha? izvilkums
atslegas identifikators
identifikators
Institcijas atslégas | Né Atslégas IzsniegSanas Sl publiskas atslégas sha? izvilkkums
identifikators identifikators
CRL izplatiSanas | Né IzplatiS8anas | Idap:/eme.lv/cn=E-
vietas vietas vards | ME%20S1%20(CA1),ou=Sertifikacijas %20pakalpoju
mu%20dala,o=E-
ME,c=Iv?certificaterevocationlist?base ?objectclass
=certificationauthority
Pieeja institlcijas | Né SertificéSana | Idap.//eme.lv/cn=E-
informacijai s institdcijas | ME%20S1%20(CA1),ou=Sertifikacijas %20pakalpoju
izsniedzéjs mu%20dala,o=E-
(1.3.6.1.5.5.7 | ME,c=Iv?cacertificate ?base ?objectclass=certificatio
.48.2) nauthority
TieSsaistes https.//ocsp.eme.lv/responder.eme
sertifikatu
statusa




eParaksts.lv SSL sertifikats IzsniegSanas Sl parakstits

Standarts  X.509 | Kritisks | Atribits Saturs
Vi

protokols

(1.3.6.1.5.5.7

.48.1)

SertificeéSana | http//www.eme.lv/aia/E-ME%20S1%20(CA1).crt

s institdcijas

izsniedzejs

(1.3.6.1.5.5.7

.48.2)
Uzlabota atslégas | Ne Server Authentication (1.3.6.1.5.5.7.3.1)
lietoSana
Sertifikatu politikas | Né Politikas 1.3.6.1.4.1.32061.1.1.1

identifikators

SN http://'www.eme.lv/repository
Pielietojumu Né Pielietojumu | Policy Identifier= Server Authentication
politikas sertifikatu

politika
Atslégas lietoSana | Ja Digital Signature, Key Encipherment (a0)
Pamata Ja Signatory Type=End Entity

ierobezojumi

Path Length Constraint=None

Ipasibas

Izvilkuma algoritms

Shat

Izvilkums

Parakstitaja sertifikata izvilkums

7.15.

IzsniegSanas Sl izsniegta koda parakstiSanas sertifikata profils

eParaksts.lv koda parakstiSanas sertifikats IzsniegSanas Sl parakstits

Standarts  X.509 | Kritisks | Atribits Saturs
A
Versija V3
Sérijas numurs Automatiski pieskir IzsniegSanas Sl
Paraksta algoritms shalRSA
Izsniedzéjs CN = E-ME SI(CA1)
OU = Sertifikacijas pakalpojumu dala
C=LV

Derigs no IzsniegSanas datums
Derigs Iidz IzsniegSanas datums + 1 gads vai 2 gadi
Parakstitajs CN Sugas vards: Parakstitaja nosaukums

@) Parakstitaja organizacija

ou Parakstitaja struktdrvieniba

L Izvéles: Parakstitaja adrese

S Izvéles: Parakstitaja pilséta

E Parakstitaja e-pasts

C Parakstitaja valsts (/SO 3166 kods)
Publiska atsléga RSA (2048 biti)
X.509 V3
paplasinajumi
Parakstitaja Né Atslégas Parakstitaja publiskas atslégas sha? izvilkums
atslégas identifikators
identifikators
Institdcijas atslégas | Né Atslégas Izsnieg8anas Sl publiskas atslégas shat izvilkums
identifikators identifikators
CRL izplatiSanas | Né IzplatiS8anas | Idap:/eme.lv/cn=E-
vietas vietas vards | ME%20S1%20(CA1),ou=Sertifikacijas %20pakalpoju

mu%20dala,o=E-
ME,c=Iv?certificaterevocationlist?base ?objectclass




eParaksts.lv koda parakstiSanas sertifikats IzsniegSanas Sl parakstits

Standarts  X.509 | Kritisks | Atribits Saturs
Vi
=certificationauthorityhttp://www.eme.v/cdp/e-
me%20si(cal).crl
http.//www.eme.lv/cdp/E-ME %20S51%20(CA1).crl
Pieeja institdcijas | Né SertificeéSana | Idap://eme.lv/cn=E-
informacijai s institlcijas | ME%20S1%20(CA1),ou=Sertifikacijas%20pakalpoju
izsniedzéjs mu%20dala,o=E-
(1.3.6.1.5.5.7 | ME,c=Iv?cacertificate ?base ?objectclass=certificatio
.48.2) nauthority
TieSsaistes https.//ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5.7
.48.1)
SertificeéSana | http//www.eme.lv/aia/E-ME%20S1%20(CA1).crt
s institdcijas
izsniedzejs
(1.3.6.1.5.5.7
.48.2)
Uzlabotd atslégas | Né Code Signing (1.3.6.1.5.5.7.3.3)
lietoSana
Sertifikatu politikas | Né Politikas 1.3.6.1.4.1.32061.1.1.1
identifikators
SN http://'www.eme.lv/repository
Pielietojuma Ne Pielietojumu | Policy Identifier= Code signing
politikas sertifikatu
politika
Atslégas lietoSana | Ja Digital Signature (80)
Pamata Ja Signatory Type=End Entity

ierobezojumi Path Length Constraint=None
Ipasibas
Izvilkuma algoritms Shat
lzvilk ums Parakstitaja sertifikata izvilkums
7.16. lzsniegSanas Sl izsniegta doména kontroliera sertifikata profils
eParaksts.lv domeina kontroliera sertifikats IzsniegSanas Sl parakstits
Standarts  X.509 | Kritisks | Atribats Saturs
V1
Versija V3
Seérijas numurs Automatiski pieskir IzsniegSanas Sl
Paraksta algoritms sha1RSA
Izsniedzéjs CN = E-ME SI(CA1)
OU = Sertifikacijas pakalpojumu dala
O =E-ME
C=LV
Derigs no IzsniegSanas datums
Derigs Iidz IzsniegSanas datums + 1 gads vai 2 gadi
Parakstitajs N Sugas vards: Parakstitajs
0] Parakstitaja organizacija
ou Parakstitaja struktarvieniba
L Izvéles: Parakstitaja adrese
S Izvéles: Parakstitaja pilséta
E Parakstitaja e-pasts
C Parakstitaja valsts (/SO 3166 kods)




eParaksts.lv domeina kontroliera sertifikats IzsniegSanas Sl parakstits

Standarts  X.509 | Kritisks | Atribats Saturs
V1
Publiska atsléga RSA (2048 biti)
X.509 V3
paplasinajumi
Parakstitaja Né Atslegas Parakstitaja publiskas atslégas shaf izvilkums
atslégas identifikators
identifikators
Institicijas atslégas | Né Atslegas Izsnieg8anas Sl publiskas atslégas shat izvilkums
identifikators identifikators
CRL izplatiSanas | Né IzplatiS8anas | Idap:/eme.lv/cn=E-
vietas vietas vards | ME%20S1%20(CA1),ou=Sertifikacijas %20pakalpoju
mu%20dala,o=E-
ME,c=Iv?certificaterevocationlist?base ?objectclass
=certificationauthorityhttp://www.eme.v/cdp/e-
me%20si(cal).crl
http.//www.eme.lv/cdp/E-ME %20S1%20(CA1).crl
Pieeja institdcijas | Né SertificéSana | Idap://eme.lv/cn=E-
informacijai s institdcijas | ME%20S1%20(CA1),ou=Sertifikacijas %20pakalpoju
izsniedzéjs mu%20dala,o=E-
(1.3.6.1.5.5.7 | ME,c=Iv?cacertificate ?base ?objectclass=certificatio
.48.2) nauthority
TieSsaistes https://ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5.7
.48.1)
SertificéSana | http//www.eme.lv/aia/E-ME%20S1%20(CA1).crt
s institdcijas
izsniedzéjs
(1.3.6.1.5.5.7
.48.2)
Uzlabota atslégas | Né Client Authentication (1.3.6.1.5.5.7.3.2)
lietoSana Server Authentication (1.3.6.1.5.5.7.3.1)
Smart Card Logon (1.3.6.1.4.1.311.20.2.2)
Sertifikatu politikas | Né Politikas 1.3.6.1.4.1.32061.1.1.1
identifikators
SN https.://www.eparaksts.Iv/lv/repozitarijs
Pielietojumu Né Pielietojumu | Policy Identifier=Server Authentication
politikas sertifikatu Policy Identifier=Client Authentification
politika Policy Identifier=Smart Card Logon
Atslégas lietoSana | Ja Digital Signature, Key Encipherment (a0)
Pamata Ja Signatory Type=End Entity
ierobezojumi Path Length Constraint=None
Subjekta Ja DNS Name Domeina nosaukums
alternativais vards
Ipasibas

Izvilkuma algoritms

Shat

Izvilkums

Parakstitaja sertifikata izvilkums

7.17.

IzsniegSanas Sl izsniegta elektroniska zimoga sertifikata profils

eParaksts.lv eZimoga sertifikats I1zsniegSanas Sl parakstits

Standarts X.509 | Kritisks | Atribiits Saturs
V1
Versija V3




eParaksts.lv eZimoga sertifikats IzsniegSanas Sl parakstits

Standarts  X.509 | Kritisks | Atribits Saturs
Vi
Sérijas numurs Automatiski pieskir IzsniegSanas Sl
Paraksta algoritms shalRSA
Izsniedzéjs CN = E-ME SI(CA1)
OU = Sertifikacijas pakalpojumu dala
C=LV
Derigs no IzsniegSanas datums
Derigs Iidz IzsniegSanas datums + 2 gadi
Parakstitajs CN <Organizacijas nosaukums> : eZimogs
Serialnumber | <Organizacijas registracijas numurs>
0] <Organizacijas nosaukums>
ou Izveles: <Parakstitaja struktdrvieniba>
C Parakstitaja valsts (/SO 3166 kods)
E Izvéles: Organizacijas vai kontaktpersonas e-pasts
Publiska atsléga RSA (2048 biti)
X.509 V3
paplasinajumi
Parakstitaja Ne Atslégas Parakstitaja publiskas atslégas shaft izvilkums
atslegas identifikators
identifikators
Institcijas atslégas | Né Atslégas IzsniegSanas Sl publiskas atslégas shat izvilkums
identifikators identifikators
CRL izplatisanas | Né IzplatiSanas http://www.eme.lv/cdp/E-ME%20S1%20(CA1).crl
vietas vietas vards
Idap.//eme.lv/cn=E-
ME%20S1%20(CA1),ou=Sertifikacijas %20pakalpo
Jjumu%20dala,o=E-
ME,c=Iv?certificaterevocationlist?base ?objectclas
s=certificationauthority
Pieeja institlcijas | Né SertificéSanas | Idap:/eme.lv/cn=E-
informacijai institdcijas ME%2051%20(CA1),ou=Sertifikacijas %20pakalpo
izsniedzéjs Jjumu%20dala,o=E-
(1.3.6.1.5.5.7. | ME,c=Iv?cacertificate ?base ?objectclass=certificati
48.2) onauthority
TieSsaistes https.//ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5.7.
48.1)
SertificéSanas | htip://www.eme.v/aia/E-ME %20S51%20(CA1).crt
institdcijas
izsniedzéjs
(1.3.6.1.5.5.7.
48.2)
Uzlabotd atslégas | Né Document Signing (1.3.6.1.4.1.311.10.3.12)
lietoSana Secure Email (1.3.6.1.5.5.7.3.4)
Sertifikatu politikas | Né Politikas 1.3.6.1.4.1.32061.1.1.1
identifikators
Lietotaja So sertifikatu ir izsniedzis VAS Latvijas Valsts radio
norade un televizijias centrs, reg.Nr.40003011203,
pamatojoties uz savstarpeji noslegtu ligumu
SN http://www.eme.lv/repository
Pielietojumu Né Pielietojumu Policy Identifier=Document Signing
politikas sertifikatu Policy Identifier=Secure Email

politika




eParaksts.lv eZimoga sertifikats IzsniegSanas Sl parakstits

Standarts  X.509 | Kritisks | Atribats Saturs

Vi

Atslégas lietoSana | Ja Digital Signature, Non-Repudiation (c0)
Pamata Ja Signatory Type=End Entity

ierobezojumi

Path Length Constraint=None

Ipasibas

Izvilkuma algoritms

Shat

Izvilkums

Parakstitaja sertifikata izvilkums

7.18.

sertifikata profils

IzsniegSanas Sl izsniegta elektroniska zimoga autentifikacijas

eParaksts.lv eZimoga autentifikacijas sertifikats Izsnieg$anas Sl parakstits

Standarts  X.509 | Kritisks | Atribats Saturs
Al
Versija V3
Sérijas numurs Automatiski pieskir IzsniegSanas S
Paraksta algoritms shalRSA
Izsniedzéejs CN = E-ME SI(CA1)
OU = Sertifikacijas pakalpojumu dala
C=LV
Derigs no Izsnieg8anas datums
Derigs Iidz Izsnieg8anas datums + 2 gadi
Parakstitajs CN <Organizacijas nosaukums> : eZImogs
Serialnumber | <Organizacijas registracijas numurs>
0] <Organizacijas nosaukums>
ou Izvéles: <Parakstitaja struktdrvieniba>
C Parakstitaja valsts (/SO 3166 kods)
E Izvéles: Organizacijas vai kontaktpersonas e-pasts
Publiska atsléga RSA (2048 biti)
X.509 V3
paplasinajumi
Parakstitaja Ne Atslégas Parakstitaja publiskas atslégas shat izvilkums
atslegas identifikators
identifikators
Institcijas atslégas | Né Atslégas IzsniegSanas Sl publiskas atslégas shat izvilkums
identifikators identifikators
CRL izplatisanas | Né IzplatiSanas http://www.eme.lv/cdp/E-ME%20S1%20(CA1).crl
vietas vietas vards
Idap.//eme.lv/cn=E-
ME%20S1%20(CA1),ou=Sertifikacijas%20pakalpo
Jjumu%20dala,o=E-
ME,c=Iv?certificaterevocationlist?base ?objectclas
s=certificationauthority
Pieeja institdcijas | Né SertificéSanas | Idap:/eme.lv/cn=E-
informacijai institdcijas ME%2051%20(CA1),ou=Sertifikacijas %20pakalpo
izsniedzéjs jumu%20dala,o=E-
(1.3.6.1.5.5.7. | ME,c=Iv?cacertificate ?base ?objectclass=certificati
48.2) onauthority
TieSsaistes https.//ocsp.eme.lv/responder.eme
sertifikatu
statusa
protokols
(1.3.6.1.5.5.7.
48.1)
SertificéSanas | http://www.eme.Iv/aia/E-ME %20S51%20(CA1).crt
institdcijas

izsniedzéjs




eParaksts.lv eZimoga autentifikacijas sertifikats IzsniegSanas Sl parakstits

Standarts  X.509 | Kritisks | Atribits Saturs
Vi
(1.3.6.1.5.5.7.
48.2)
Informacija par [ Né Sablons Template=1.3.6.1.4.1.311.21.8.5179758.1349991.
sertifikatu Sablonu 6178693.1269097.5245921.164.11111213.14174
680
Major Version Number=100
Minor Version Number=5
Uzlabota atslégas | Ne Client Authentication (1.3.6.1.5.5.7.3.2)
lietoSana
Sertifikatu politikas | Né Politikas 1.3.6.1.4.1.32061.1.1.1
identifikators
Lietotaja So sertifikatu ir izsniedzis VAS Latvijas Valsts radio
norade un televizijas centrs, reg.Nr.40003011203,
pamatojoties uz savstarpeji noslegtu ligumu
SN htip://www.eme.lv/repository
Pielietojumu Né Pielietojumu Policy Identifier= Client Authentication
politikas sertifikatu
politika
Atslégas lietoSana | Ja Digital Signature (80)
Pamata Ja Signatory Type=End Entity
ierobezojumi Path Length Constraint=None
Ipasibas
Izvilkuma Shat
algori tms
Izvilkums Parakstitaja sertifikata izvilkums

7.19. CRL profili

7.19.1.

Root CA CRL profils

Saknes Sl parakstits Sertifikacijas

akalpojumu sniedzeja eParaksts.lv Saknes S| CRL

CRL standarts Atribats Saturs

Versija ’A4

Izsniedzéjs CN= E-ME SSI(RCA)
OU = Sertifikacijas pakalpojumu dala
Cc=LV

Spéka staSanas Izsnieg8anas datums un laiks

datums

Nakamais Nakama papildinajuma datums un laiks

papildinajums

Paraksta algoritms sha1RSA

Institlcijas atslégas | Atslégas Saknes Sl publiskas atslégas Sha? izvilkums

identifikators identifikators

Sl versija V0.0

CRL numurs Automatiski pieSkir Saknes Sl

Nakama CRL IzsniegSanas datums + 3 ménesi

publicéSana

7.19.2. Politikas SI CRL profils

Politikas Sl parakstits Sertifikacijas pakalpojumu sniedzeja eParaksts.lv CRL Politikas SI

CRL standarts Atribats saturs
Versija V2
Izsniedzéjs CN = E-ME PSI(PCA)

OU = Sertifikacijas pakalpojumu dala
C=LV




Spéka staSanas IzsniegSanas datums un laiks
datums
Nakamais Nakama papildindjuma datums un laiks

papildingjums

Paraksta algoritms

sha1RSA

Institcijas atslégas | Atslégas Politikas Sl publiskas atslégas Shaft izvilkkums
identifikators identifikators
Sl versija V0.0
CRL numurs Automatiski pieskir Politikas Sl
Nakama CRL IzsniegSanas datums + 3 ménesi
publicéSana
7.19.3. eParaksts.lv izsnieg§anas S| CRL profils
eParaksts.lv  Sertifikacijas pakalpojumu sniedzéeja
Izsniegsanas S| CRL
IzsniegSanas Sl parakstits
CRL standarts Atribiats Saturs
Versija 4
Izsniedzéj CN = E-ME SI(CA1)
OU = Sertifikacijas pakalpojumu dala
C=LV
Spéka stasSanas IzsniegSanas datums un laiks
datums
Nakamais Nakama papildinajuma datums un laiks
papildinajums
Paraksta algoritms sha1RSA
Anulétie sertifikati
Sérijas numurs Apturéta vai anuléta sertifikdta numurs
AnuléSanas datums ApturéSanas vai anuléSanas datums un laiks
CRL paplasinajumi
Institlcijas atslégas | Atslégas IzsniegSanas Sl publiskas atslégas Sha? izvilkums
identifikators identifikators
Sl versija V0.0
CRL numurs Automatiski pieskir IzsniegSanas Sl 1
Nakama CRL IzsniegSanas datums + 12 stundas
publicéSana
Jaunakais CRL IzplatiSanas http://www.eme.lv/cdp/E-ME%2051%20(CA1).crl
punkta
nosaukums Idap://eme.Ilv/cn=E-

ME%2051%20(CA1),ou=Sertifikacijas %20pakalpojumu %20

dala,o=E-

ME,c=Iv?certificaterevocationlist?base ?objectclass=certifica

tionauthority

8. Atbilstibas audits un citi vértejumi

8.1. Atbilstibas audita biezums un apstakli

8.1.1.SI atbilstiba Siem SertificéSanas noteikumiem tiek parbaudrta katru gadu.

8.1.2.Atbilstibas audits tiek veikts arpus ikgadgja atbilstibas audita, gadijumos, ja UPSP veic
bitiskas izmainas USPS parvaldiba vai informacijas sistéma.

8.2.Prasibas Au

ditoriem

8.2.1.Prasibas pret ekspertiem, kas ir tiesigi veikt USPS atbilstibas auditu nosaka Elektronisko
dokumentu likums.




8.3. Auditoru attiecibas ar LVRTC

8.3.1.Auditors drikst bit no eParaksts.lv SPS iekS€jas organizacijas, bet vipam nevar bat
nekadas hierarhiskas saistibas ar dalu, kas parvalda eParaksts.lv SPS SI.

8.4.lkgadéja atbilstibas novéertéjuma temati

8.4.1.lIkgadéjo atbilstibas auditu tematiem jaietver:

8.4.1.1. fiziska drosiba;
8.4.1.2. tehnologiju novértéjums;
8.4.1.3. Sl un RI pakalpojumu administréSana (tostarp Sl vides kontroles, atslégu

parvaldibas darbibas un infrastruktiras / administrativas S| uzraudzibas
pasakumi, sertifikatu dzives cikla parvaldiba);

8.4.1.4. personala parbaude;

8.4.1.5. attiecigie SN un SP;

8.4.1.6. llgumi;

8.4.1.7. datu aizsardzibas un privatuma apsveérumi;
8.4.1.8. avarijas atjauno$anas planosanas dokumenti.

8.4.2.Gadskartéja audita apjoma ir Sl vides kontroles, atslegu parvaldibas darbibas,
infrastruktdras un administrativas Sl kontroles, sertifikata dzives cikla parvaldiba un Sli
biznesa proceddru izzinoSana.

8.5. Reakcija uz atbilstibas audita atklatajiem trikumiem

8.5.1.Atbilstibas audita laika identificéti nozimigi iebildumi vai trikumi noteiks nepiecieSamas
veicamas darbibas. Lemumu pienem eParaksts.lv SPS vadiba, ievérojot auditora pausto
viedokli. eParaksts.lv SPS vadiba ir atbildiga par korigéjosa darbibas plana izveido$anu
un ievieSanu.

8.6. Rezultatu pazinosana

8.6.1.Parbaudes veikS8anas un rezultdtu pazinoSana ir noteikta MK 2003.gada 1.jdlija
noteikumos Nr.358 ,Sertifikacijas pakalpojumu sniegSanas informacijas sistému, iekartu
un proceddru droSibas parbaudes kartiba un termini”.

Citi biznesa un juridiskie jautajumi
9.1. Maksajumi
9.1.1.Sertifikatu parvaldibas maksa

9.1.1.1. Sertifikatu pieteik§anas process un sertifikatu izsniegSana, anuléSana vai
atjaunoSana drikst bat maksas pakalpojums. Gadijumos, kad ir piemérojama
maksa, eParaksts.lv SPS sertificéSanas institGcijdam nodroSinas cenrazu
jaunako versiju (pieejams vietné www.eparaksts.lv), pamatojoties uz ar tam
panaktam konkrétam biznesa vieno8anam uzticamas Sl liguma.

9.1.2.Sertifikatu parbaudes maksa

9.1.2.1. eParaksts.lv SPS sertifikatu parbaudes pakalpojumi, lai parbauditu
kvalificétos parakstitaju sertifikatus, ir bezmaksas. eParaksts.lv SPS var prastt
maksu par sertifikdtu parbaudes pakalpojumiem gadijumos, kurus neaizliedz
EDL.

9.1.3.Kompensacijas politika

9.1.3.1. eParaksts.lv SPS Saknes Sl vai pakartota sertificéSanas institicija var
ieviest kompensacijas politiku. Kad kompensacijas politika attiecas uz gala



lietotajiem, tiem tiks nodroSinata tas jaunaka versija, kuru iespéjams publicét
interneta vietné www.eparaksts.|v.

9.2. Finansiala atbildiba

9.2.1.eParaksts.lv SPS atbildibas ierobezojumi attiecibd uz pakartotdm izsniegSanas
sertificé$anas institticijam tiek noteikti uzticamo S| savstarpégjos ligumos. Sie SN ir iek|auti
§ados ligumos ka to sastavdala.

9.2.2.Ja nav tieSi norunats savadak vai skaidri noteikts eParaksts.lv SPS apstiprinata Sertifikatu
politika, eParaksts.lv SPS atbildiba pret pakartotam Sl, parbauditajiem un jebkuram citam
vientbam, kas nav pakartotas Sl, ir ierobezota attieciba uz visu veidu prasibam, gan
lfgumiskam, gan arpusligumiskam, pamatojoties uz katru sertifikatu atseviski neatkarigi
no transakciju vai elektronisko parakstu skaita, vai art no sertifikatiem vai jebkadu attieciba
uz Siem sertifikatiem nodroSinatu pakalpojumu izrietoSiem darbibu iemesliem, ka art uz
kumulativa pamata.

9.2.3.Jebkadas un visas prasibas, kas saistitas ar eParaksts.lv SPS pakalpojumiem attieciba
uz sertifikatu (neatkarigi no kaitéjuma radosas vienibas vai sertifikatus izsniedzoSas un
sertifikacijas pakalpojumus nodro$ino$as vienibas), tiks paklautas saskana ar So SN
piemérojamiem atbildibas ierobezojumiem.

9.2.4.Kvalificetam sertifikatam noraditais darjjuma summas ierobezojums ir tikai ar mérki noteikt
LVRTC atbildibas ierobezojumu, kaitéjuma raSanas gadijuma parakstitajam, ja par
iemeslu §o zaud&jumu rasanai ir USPS normativajos aktos noteikto prasibu neievéroSana
vai parkapsana.

9.2.5.Saskana ar Elektronisko dokumentu likumu, LVRTC noteiktais summas ierobezojums
dartjumiem, kuru veik§anai var izmantot kvalificétu sertifikatu, ir 150 000,00 EUR par katru
dartjumu.

9.2.6.Gadijuma, ja parakstitajs izmanto kvalificétu sertifikdtu darijumu veikSanai, kuru summa
parsniedz Summas ierobezojumu darjjumiem, LVRTC atbild par zaudéjumiem, kas
raduSies no USPS neatbilstibas normativajos aktos noteiktajam prasibam, tikai tada
apméra, kas neparsniedz 150 000,00 EUR.

9.2.7.USPS neuzpemas atbildibu par darjjumu, kura veikSanai tiek izmantots kvalificéts
sertifikats, saturu, apjomu un izpildi. Parakstitajs vai Pasutitajs var ierobezot sertifikata
lietoSanu to apturot vai anulgjot.

9.2.8.Nekados apstaklos eParaksts.lv. SPS atbildiba neparsniedz iepriek§ minétos
ierobezojumus.

9.3.Biznesa informacijas konfidencialitate
9.3.1.Konfidenciali glabajamas informacijas tipi
9.3.1.1. Personas informacijas vaksana un lietoSana

9.3.1.1.1. Visa eParaksts.lv SPS S| savakta vai lietota fizisko personu informacija
tiek apstradata saskana ar normativajiem aktiem fizisko personu datu
aizsardzibas joma un $ajos SN noteikto. Uzticamu sertificéSanas instithciju
apstradatie fizisko personu dati tiks apstradati saskana ar normativajiem aktiem
fizisko personu datu aizsardzibas joma.

9.3.1.1.2. Gadijumos, kad uzticama sertificéSanas institlcija parstaj sniegt
sertifikacijas pakalpojumus, ka& dalu no darbibas izbeigSanas procediras tai
janodod sertifikacijas pakalpojumu nodrosinadanai atbilstoSie personas un citi
dati citai vietéjai pakartotai sertificeSanas institlcijai vai citai eParaksts.lv SPS vai
kompetentas iestades nozimétai vienibai. Jebkura gadijuma tiks prasita Sadu
datu glabasana un pieejamiba sertifikacijas pakalpojumu nodro$inasSanai gala
lietotajiem.



9.3.1.2. Registracijas informacija

9.3.1.2.1. Registracijas informacija nav visparpieejama informacija, iznemot, ja vien
ir sanemta tieSa tas vienibas, uz kuru 8T informacija attiecas, piekriSana.
9.3.1.3. Sertifikata un sertifikata statusa informacija
9.3.1.3.1. Sertifikata un sertifikata statusa informacija ir jaatklaj visiem noldkiem, kas

var bdt saistiti ar §adas informacijas izmanto$anu un sertifikata statusu saskana
ar gala lietotaja pasutitaja llguma vai citds vienoSanas pausto piekrisanu. Ja vien
Sertifikatu politika vai SertificeéSanas noteikumos nav tieSi noteikts savadak, péc
sertifikata pienemsanas gala lietotajiem ir japilnvaro eParaksts.lv SPS Saknes Sl
un pakartotds S| publicét informaciju, k& parakstitdja noradita izsniegtaja
sertifikata, un citu informaciju, kas nepiecieSama sertifikacijas pakalpojumu
nodro8inasanai.
9.3.1.4. Ekspluatacijas un konfiguracijas dokumentacija

9.3.1.4.1. eParaksts.lv SPS uztur virkni iek§&ju dokumentu, kas detalizéti aprakstis
eParaksts.lv SPS S| un tas sertifikacijas parbaudes pakalpojumu darbibu un
konfiguraciju. Sie dokumenti tiek uzskatiti par konfidencialiem un netiek izpausti
arpus eParaksts.lv SPS, iznemot konsultéSanas un audita noldkiem.

9.3.1.5. Audita informacija

9.3.1.5.1. Visa eParaksts.lv SPS sanemtad audita informacija, kas attiecas uz
eParaksts.lv SPS Sl, tas sertifikdtu parbaudes pakalpojumiem vai jebkuru citu
pakartotu Sl, tiks uzskatita par konfidencialu informaciju, iznemot apjoma
ierobezotus $adu auditu kopsavilkumus, kurus eParaksts.lv SPS var publicét péc
savas neierobezotas izvéles vai saskand ar piemérojamiem normativajiem
aktiem.

9.3.1.5.2. Ja to prasa normativie akti un ir iegdtas vai izpilditas atbilstoSas
proceddras, rikojumi vai citas juridiskas prasibas, pilnus audita datus var izpaust
saskana ar 9.3.4 un 9.3.5. nodalu.

9.3.2.Par konfidencialu neuzskatamas informacijas tipi
9.3.2.1. Sertifikatu un sertifikatu statusa informacija

9.3.2.1.1. Visi eParaksts.lv SPS Sl publiskai lietoSanai izsniegtie sertifikati bls
publiski pieejami. Ricitbu ar uzticamo Sl izsniegtajiem sertifikatiem noteiks
atbilstoSie SN un sertifikatu politikas. Visos gadijumos visu eParaksts.lv SPS
pakalpojumu ietvaros izsniegto sertifikdtu statusa informacija bds pieejama
ikvienam, kur§ saskana ar Siem SN, uzticamas Sl SN, sertifikatu politikdm un
jebkuram citam atbilstoSajam vienoSanam, izmanto sertifikdtu parbaudes
pakalpojumus.

9.3.2.2. PKI dokumentacija
9.3.2.2.1. apstiprinatas publiskas sertifikatu politikas un sertificé$anas noteikumi;
9.3.2.2.2. Sie SI SN;
9.3.2.2.3. citi eParaksts.lv SPS publikacijai apstiprinati dokumenti.

9.3.3.Sertifikatu anuléSanas informacijas atklasana

9.3.3.1. Uzticamas Sl sertifikata anuléSanas iemeslam ir jabat publiski pieejamam
saskana ar piemeérojamajam normativo aktu prasibam vai péc anuléto sertifikatu
izsniegusas uzticamas Sl vai eParaksts.lv SPS savas neierobeZotas izvéles.

9.3.3.2. Informacija par sertifikatu anuléSanu vai derigumu tiek atklata, izmantojot
OCSP protokolu un anuléto un apturéto sertifikatu sarakstus (CRL). eParaksts.lv
SPS sertifikatu parbaudes pakalpojumi atklaj, vai pieprasttais sertifikats ir



derigs, anuléts vai apturéts, ka ari, vai sertifikata parbaudes pakalpojumiem nav
zinu par sertifikata statusu. Cita informacija netiek atklata.

9.3.4.Informacijas sniegSana tiesibsargajosam iestadem

9.3.4.1. Neviens eParaksts.lv SPS glabats dokuments vai ieraksts netiek atklats
tiesibsargajosam iestadém vai to parstavjiem, iznemot gadijumus, kad:
9.3.4.1.1. tiek uzradits pareizi sastadits orderis vai pieprasijums;
9.34.1.2. tiesibsargajosas iestades darbinieks tiek pareizi identificéts;
9.3.4.1.8. tiek ieverotas citas piemérojamas tiesiskas proceddras.
9.3.4.2. Uzticamo Sl paturétiem dokumentiem tiks piemérotas Iidzigas prasibas,

bet saskana ar atbilstoSajiem SN un piemérojamiem likumiem.
9.3.5.Informacijas sniegSana civilprocesa pieradijumu vai atklasanas noliikiem

9.3.5.1. Visparigi neviens eParaksts.lv SPS glabats konfidencials dokuments vai
ieraksts netiek atklats nevienai personai, iznemot gadijumus, kad:

9.3.5.1.1. tiek uzradits informacijas snieg8anai pareizi sastadits pieprasijums (t.i.
tads, kurs atbilst visam normativajos aktos noteiktajam prasibam);

9.3.5.1.2. persona, kas prasa informacijas uzradiSanu, ir persona, kura ir pilnvarota
to darit un ir pareizi identificéta.

9.3.5.2. Uzticamas Sl tiks lagtas sniegt informaciju no ikvienas eParaksts.lv SPS
pakalpojumu dalas civilprocesa pieradijumu vai atklaSanas nolikiem katra
jurisdikcija, kur ir ievérotas atbilstodas likumigas procediras. Siem noltkiem
eParaksts.lv SPS pakalpojumu ietvaros var tikt iedibinata iek§€ja proceddra,
saskanota ar piemérojamiem likumiem un atbilstoSo kompetento iestazu
apstiprinajumu.

9.4.Personas informacijas privatums

9.4.1.1. Visi eParaksts.lv SPS SSI apstradatie fizisko personu dati tiek aizsargati
saskana ar Fizisko personu datu aizsardzibas likumu. Fizisko personas dati tiek
atklati treSajam personam normativajos aktos noteiktajos gadijumos, kartiba un
terminos.

9.4.2 Par konfidencialu uzskatama informacija

9.4.2.1. Visa eParaksts.lv SPS S| apstradatie personas dati tiek apstradati
saskana ar spéka esoSiem normativajiem aktiem.

9422 Registracijas informacija tiek uzskatita par konfidencialu (neizpauzamu)
informaciju. Konfidencialas informacijas izpausana notiek vienigi ar informacijas
sniedzéja tieSu piekriSanu $is informacijas publiskoSanai.

9.42.3. Gadijumos, kad Sl parstaj sniegt sertifikacijas pakalpojumus, ka dalu no
darbibas izbeigSanas proceddras tai janodod sertifikacijas pakalpojumu
nodroSinasanai atbilstoSie personas un parégjie dati citai sertificéSanas institdcijai
vai uzraugosas iestades nozimétai vienibai.

9.4.3.Par konfidencialu neuzskatama informacija

9.4.3.1. Sertifikatu un sertifikatu statusa informacija tiek atklata visiem noldkiem,
kas var bdt nozimigi §adas informacijas un sertifikatu statusa izmantoSanai
saskana ar uzticamas Sl atbilstoSajos llgumos sniegto piekriSanu, iznemot
gadijumos, kas noteikti saistoSajos normativajos aktos. Péc sertifikatu
apstiprinaSanas pakartotas Sl pilnvaro eParaksts.lv SPS publicét informaciju,
kas noradita izsniegtaja sertifikatd, un citu informaciju, kas nepiecieSama
sertifikacijas pakalpojumu nodroSinasanai.



9.4.4 Pienakums aizsargat privatu informaciju

9.4.4.1. Visas eParaksts.lv SPS vienibas, kas apstrada fizisko personu datus
ievero Fizisko personu datu aizsardzibas likuma prasibas.

9.4.5.Pieteikums un piekriSana privatas informacijas lieto$anai

9.4.51. Informacija, kura nav publiski pieejama, tiek izmantota tikai tiem mérkiem,
kas saistiti ar sertifikacijas pakalpojumu sniegSanu. Citiem mérkiem minéto
informaciju izmanto tikai saskana ar spéka esos$ajiem normativajiem aktiem un
ieverojot to prasibas.

9.4.6.Atklasana atbilstosi tiesiskam vai administrativam procesam

9.4.6.1. eParaksts.lv SPS ir tiesiga atklat fizisko personu datus gadijumos, kas
noteikti spéka esoSajos normativajos aktos.

9.4.7.Citi informacijas atklaSanas apstak]i

9.4.7.1. Nav nosacijumu

9.5.Intelektuala ipasuma tiesibas

9.5.1.Visas ar intelektualo TpaSumu saistitas tiesibas, tostarp visu sertifikatu, anuléto un
apturéto sertifikatu sarakstu, OCSP sertifikata statusa zinojumu, sertifikatu direktoriju un,
ja vien netiek Tpasi paredzéts citadi, visu procediru, politikas, eParaksts.lv SPS PKI
ekspluatacijas un droSibas dokumentu (elektronisku un citadu), ka ar ligumu autortiesibas
un / vai mantiskas tiesibas pieder eParaksts.lv SPS un turpinas bat ta ipasums.

9.6. Parstavibas un garantijas

9.6.1.Nav nosacijumu.

9.7. Atbildibas ierobezosana un atrunas

9.7.1.eParaksts.lv SPS ir janodroSina eParaksts.lv SPS S| sertifikacijas pakalpojumus saskana
ar Siem SN. So SN 1.4. nodala ir uzskaittti lietojuma ierobeZojumi, ko sniedz eParaksts.lv
SPS, darbojoties kd eParaksts.lv SPS Sl. Visas citas garantijas tiek izslégtas, tostarp
jebkuras §adas garantijas:

9.7.1.1. attieciba pret tadas informacijas precizitati vai uzticamibu, kas ieklauta
sertifikatos, ko nav izsniedzis vai parbaudijis eParaksts.lv SPS vai uzticama Sl;

9.7.1.2. kuras atkapjas no Siem SN vai ir pretruna tiem;
9.7.1.3. attieciba uz arpus eParaksts.lv SPS sapratigas kontroles esoSiem
jautajumiem.
9.7.2.eParaksts.lv. SPS neatbild par jebkadu kaitéjumu (tostarp 1pasa, izrietoSa, nejausa,

netieSa vai sodama) un jebkadiem zaudéjumiem, neatkarigi no ta, vai ir par tiem (vai to
iespéjam) informéts un vai tie ir bijusi sapratigi paredzami, kas izriet no:

9.7.2.1. veiktajam transakcijam starp gala lietotdjiem un parbauditajiem;

9.7.2.2. sertifikatu, kriptografisko atslégu, elektronisko parakstu un sertifikacijas
pakalpojumu tadu lietoSanu vai palausanos uz tiem, kas nav atbilsto8a Siem SN
vai mérkiem, kas nav atlauti $ajos SN;

9.7.2.3. treSo pusSu produktiem vai pakalpojumiem (ieskaitot aparatdru un
programmataru);
9.7.2.4. sertifikata neatjaunoSanu dé| neatbilstibas Sajos SN noraditajam

sertifikata atjaunoSanas prasibam;

9.7.2.5. jebkura netieSa vai izrietoSa zuduma vai kaitéjuma, tai skaita, bet ne tikai,
pelnas zaud&juma, paredzamo ietaupijumu zuduma, ienémumu zuduma,
biznesa zaudéjuma, biznesa partraukuma vai informacijas zuduma.



9.7.3.Nekados apstaklos eParaksts.lv SPS nebis atbildigs par jebkuru kaitéjumu veidu par
summu, kas lielaka par palausanas apjomu, kas minéts So SN 9.2 nodala.

9.8. Tiesibas sanemt atlidzibu par kaitejumu
9.8.1.eParaksts.lv SPS SSI atbildibas nodosana pasatitajiem

9.8.1.1. Tada apméra, kada to atlauj piemérojamais likums, pakartotajam
sertificéSanas institlcijam ir jauznemas atbildibu attieciba pret eParaksts.lv SPS
Sl par:
9.8.1.1.1. uzticamas Sl sertifikata pieteikuma faktu nepatiesumu vai to nepareizu
interpretéSanu;
9.8.1.1.2. uzticamas Sl neveiktu batisku faktu atklaSanu sertifikatu pieteikuma, ja
nepareiza interpretéSana vai izlaidums ir veikti nevéribas dé| vai ar mérki maldinat
kadu pusi;
9.8.1.1.3. uzticamas S| nespéju aizsargat uzticamas Sl privato atslégu, lietot

uzticamu sistemu vai citadi ievérot uzticamas S| privatas atslégas
kompromitéjuma, zuduma, atklaSanas, modificéSanas vai nesankcionétas
lietoSanas novérsanai nepiecieSamo piesardzibu;

9.8.1.1.4. uzticamas S| nosaukuma lietoSanu (tostarp bez ierobezojumiem sugas
vardos, doména nosaukumos, e-pasta adresés), kas aizskar treSas puses
intelektuala Tpasuma tiesibas.

9.8.1.1.5. AtbilstoSais uzticamas Sl Iigums var ieklaut papildu saistibas attieciba uz
tiestbam sanemt atlidzibu par kaitéjumu.

9.8.2.eParaksts.lv SPS atbildibas nodosana parbauditajiem

9.8.2.1. Tada apméra, kada to atlauj normativie akti, parbauditaja Iigumiem
janosaka, ka eParaksts SPS ir tiesibas prasit (pieméram, ar regresa prasibu) un
parbauditajam ir jakompensé eParaksts.lv SPS par:

9.8.2.1.1. parbauditaja neveiktiem parbauditaja pienakumiem;

9.8.2.1.2. parbauditaja palauSanos uz sertifikatu, ja tas noteiktajos apstaklos nav
sapratigi;

9.8.2.1.3. parbauditaja neveiktu $ada sertifikata statusa parbaudi, lai noteiktu, vai

sertifikata deriguma termins nav beidzies vai tas nav anuléts.

9.8.2.2. AtbilstoSais parbauditaja Iigums var ieklaut papildu saistibas attieciba uz
tiestbam sanemt atlidzibu par kait&jumu.

9.9. Termini un darbibas izbeigSana
9.9.1. Termini

9.9.1.1. Sie SN stajas speka 30 dienas péc to publicé$anas eParaksts.lv SPS
repozitarija vietné www.eparaksts.v/lv/repozitarijs

9.9.2.Darbibas izbeigSana

9.9.2.1. Sie SN tiek regulari parskatiti un péc nepiecie$amibas laboti un ir spéka,
[Tdz tiek aizstati ar jaunu versiju.

9.10. Individuali pazinojumi un sazina ar dalibniekiem
9.10.1. Nav nosacijumu.

9.11. Grozijumi

9.11.1. Procedira SN grozijumu ievieSanai



9.11.1.1. SN uzturéSanai un apstiprinaSanai ir definéts iek8éjs process ar
piemérotam vadibas limena lomam.

9.11.1.2. Grozijumi, kas nemaina SN batibu vai nozimi, pieméram, pareizrakstibas
kladu labojumi, kontaktinformacijas atjauno$ana utml., tiek dokumentétas
izmainu vésturé Sajd dokumenta un dokumenta versijas apakSnumurs tiek
palielinats.

9.11.1.3. Attieciba uz batiskam izmainam tiek palielinata SN versija.
9.11.2. InforméSanas mehanisms un termins

9.11.2.1. SN aktualizacija tiek sniegta eParaksts.lv. SPS timekla vietnes
www.eparaksts.lv repozitarija. Grozijumi SN stajas speka 30 kalendaras dienas
péc SN jaunas versijas publicéSanas eParaksts.lv repozitarija.

9.12. Domstarpibu atrisinasanas kartiba
9.12.1. SertificéSanas noteikumu hierarhija

9.12.1.1. Gadijumos, kad Sie SN nonak konflikta vai pretruna ar citam politikam,
planiem, vienoSanam, ligumiem vai proceddram, kad konflikts vai pretruna ir
starp SN un:

9.12.1.2. uzticamas Sl vienoSanos, dominés Sie SN;
9.12.1.3. jebkuru vieno$anos starp pakartotam uzticamam S|, dominés Sie SN;
9.12.14. gala lietotaja vienoSanos vai parbauditaja vienoSanos, dominés Sie SN;

9.12.1.5. jebkuru politiku (iznemot SP), planu, proceddram vai jebkadu citu darbibas
vai procesu dokumentaciju, dominés Sie SN.

9.12.2. Atrisinasanas kartiba

9.12.2.1. Jaizcelas strids, kas izriet vai ir saistits ar STm proceddram vai saistitajiem
llgumiem, pirms sakt tiesvedibu, strida iesaistitajam pusém ir jamégina atrisinat
stridu vai uzskatu atskiribas labticigi ar parrunam starp pusém.

9.12.2.2. Ja puses nespégj atrisinat stridu parrunu cela viena (1) ménesa laika kop$
strida raSanas, tad puses piekrit vérsties tiesa saskana ar normativajiem aktiem.
Stridi netiek izskatiti Skiréjtiesa.
9.13. Piemeérojamie likumi

9.13.1. Sie SN tiks parvaldTti un interpretéti saskana ar Latvijas Republikas normativajiem
aktiem.

9.14. Dazadas prasibas
9.14.1. Nav nosacijumu.

9.15. Citas prasibas

9.15.1. Nav nosacijumu.



