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1. Ievads

Sis dokuments apraksta elektroniska paraksta formatu EDOC 2.0. Dokuments veidots saskana ar Eiropas
Direktivu “Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a
Community framework for electronic signatures”.

Saja dokumenta aprakstitais elektroniska paraksta formats ir veidots uz sekojosu ETSI standartu pamata:

ETSI standarts “XML Advanced Electronic Signatures (XAdES)” TS 101 903 [1] (turpmak XAdES) apraksta uz
XML pamata veidotus un platformas neatkarigus, uzlabota elektroniska paraksta formatus. Sie parakstu formati
satur pietickamu informaciju, lai biitu pieméroti lictosanai ilgtermina. ETSI standarts “XAdES Baseline Profile”
TS 103 171[2] precize praktiski pielietojamos XAdES profilus un nosaka tajos ieklaujamos datus.

ETSI standarts “Associated Signature Containers (ASiC)” [3]TS 102 918[3] (turpmak ASiC) apraksta parakstito
datu, XAdES parakstu un citas nepiecieSamas papildus informacijas apvienosanu viena datné. ETSI standarts
“ASiC Baseline Profile” ETSI TS 103 174[4] precizé praktiski pielietojamos ASiC profilus un nosaka tajos
ieklaujamos datus.

XAdES specifikacija ir tikusi izstradata un attistijusies ilgaka laika posma. Saja laika posma ir tikugas izveidotas
daudzas uz §1 standarta bazétas elektroniska paraksta izstrades, kuras izradijusas savstarp&ji nesaderigas.
Nesaderibas iemesli ir meklgjami, galvenokart, loti lielaja XAdES izvéles iesp&ju skaita, jo praktiski neviens
risindjums neatbalsta visas neobligatas iesp&jas. ST iemesla de] ETSI standarti tika papildinati ar “XAdES
Baseline Profile” un “ASiC Baseline Profile”, kuri precizgjot praktiski pielietojamo informaciju, nodrosina
elektroniski parakstito dokumentu savstarp&jo saderibu.

Gan augstakmingtie standarti, gan to papildinajumi un preciz&umi, ir paredzeti visparigam pielietojumam
dazadas infrastruktiiras. Praktisku iemeslu dgl, ir nepiecieSams papildus precizét EDOC 2.0 formata obligati un
izveles karta icklaujamos elementus, vertibas un citus papildus datus, defingjot EDOC 2.0 formata profilus.

Sis dokuments ir veidots ka preciz&jums augstakminétajiem ETSI standartiem, tos neatkartojot. EDOC 2.0
specifikacija ir pilniba saderiga ar augstakminétajiem standartiem.

1.1. Merkauditorija

Dokuments ir paredzets izstradatajiem, kuri izstrada un ievie$ risinajumus, kuros tiek nodrosinats EDOC 2.0
dokumentu formata atbalsts.

1.2. Apziméjumi

Specifikacija, XAdES[1] un ASiC[2] standartu izpratng, ir izmantotas sekojoSas vardu formas, konstrukcijas un
apzim&jumi:
* vardu “obligati” un “nepiecieSams” vai prefiksa “ja”, izmantosana norada uz to, ka funkcionalitatei ir
jabtt obligati realiztai;
e vards “vajadz€tu” un “ieteicams” apzImé realizacijai ieteicamo funkcionalitati;

* Arvardiem “var” un “péc izvéles” tiek atzimétas papildus iespgjas.

Apziméjums Veidotajs Apstradatajs
Obligats (O) Obligati javeido Sis elements. Obligati jaapstrada $is elements.
Ieteicams (I) Ieteicams veidot So elementu. Ja izveidots, obligati jaapstrada $is elements.
P&c izveles (P) P&c izveles var veidot So elementu. Ja izveidots, péc izveles var apstradat So elementu.
Nelieto (N) Elements netiek veidots. Elements netiek apstradats.

1.3. Atsauces
Dokumenta lietotas sekojosas atsauces uz citiem dokumentiem:

[1] ETSITS 101903 v1.4.2 (2010-12) — XML Advanced Electronic Signatures (XadES)
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[2] ETSITS 103 171 v2.1.1 (2012-03) — XAdES Baseline Profile

[3] ETSITS 102918 v1.3.1 (2013-06) — Associated Signature Containers (AsiC)

[4] ETSITS 103 174 v2.2.1 (2013-06) — ASiC Baseline Profile

[5] ETSITS 102 023 v1.2.2 (2008-10) — Policy requirements for time-stamping authorities

[6] ETSI TS 102 176-1 v2.1.1 (2011-07) — Algorithms and Parameters for Secure Electronic Signatures;
Part 1: Hash functions and asymmetric algorithms

[7] ITU-T Recommendation X.509: “Information technology - Open Systems Interconnection — The
Directory: Public-key and attribute certificate frameworks”

[8] IETF RFC 3161: “Internet X.509 Public Key Infrastructure Time-Stamp protocol -TSP”

[9] IETF RFC 6960: “X.509 Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP”

[10]1IETF RFC 5280: “Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile”

[I1]IETF RFC 3275: “XML-Signature Syntax and Processing”

[12]OASIS "Open Document Format for Office Applications (OpenDocument) Version 1.2 Part 3:

Packages"

2. Kriptografiskie algoritmi

EDOC 2.0 parakstos tiek ieteikts lietot tikai SHA-256 vai labakus jauc€jsummas aprékina algoritmus. Parakstu
SifréSanai tiek ieteikts lietot RSA algoritmus ar minimalo $ifréSanas atslégas garumu 2048 biti.

Realaja videé Sos nosacljumus ne vienmér ir iespgjams izpildit, jo XAdES elektroniskais paraksts, neskaitot
parakstitaja pievienoto parakstu, satur daudzus citus elektroniski parakstitus elementus (sertifikatus, laika
zimogus, OCSP atbildes, CRL, u.c.), kurus ir veidojusi sertifikacijas pakalpojuma sniedzgja infrastruktiira un var
satur€t vecakus algoritmus.

2.1. Jaucéjfunkcijas algoritmi

ST specifikacija nosaka, ka EDOC 2.0 parakstamas vértibas jaucgjsummas aprékiniem ir ieteicams lietot vismaz
SHA-256 (http://www.w3.0rg/2001/04/xmlenc#sha256) jaucgjsummas aprékina algoritms. Tikai gadijumos, ja
elektroniska paraksta radiSanas ierice neatbalsta SHA-256 algoritma izmantosanu, EDOC 2.0 parakstamas
vertibas jaucgjsummas aprékiniem ir pielaujams lietot SHA-1 algoritmu
(http://www.w3.0rg/2001/04/xmlenc#shal).

2.2. Asimetriskie SifreSanas algoritmi

ST specifikacija nosaka, EDOC 2.0 paraksta vértibas aprékinam ir ieteicams lietot RSA SHA-256 algoritmu
(http://www.w3.0rg/2001/04/xmldsigmoret#trsa-sha256) ar minimalo $ifréSanas atslégas garumu 2048 biti.

Tikai gadijumos, ja elektroniska paraksta radiSanas ierice neatbalsta RSA SHA-256 algoritma izmantoSanu,
EDOC 2.0  paraksta  vértibas  aprékinam ir  atlauts lietot = RSA  SHA-1 algoritmu
(http://www.w3.0rg/2001/04/xmldsig#rsa-shal) ar minimalo §ifréSanas atslégas garumu 2048 biti.

3. EDOC paraksta profili

Lai nodroSinatu dazadus parakstiSanas un parakstu uztureSanas scenarijus, EDOC paraksts tiek iedalits 3
atseviskos profilos, kuros ietvertie dati tick logiski paplasinati. Visi EDOC paraksta profili ir veidoti uz “XML
Advanced Electronic Signatures (XadES)”[1] un XAdES Baseline Profile[2] specifikaciju pamata.

Atskiriba no EDOC 1.0 formata, EDOC 2.0 tiek izmantots tikai paral€lais paraksts (dokumentos ar vairakiem
parakstiem ieprieks pievienotie paraksti netick parakstiti).

3.1. EDOC pamata paraksta profils

EDOC pamata profils veidots uz XAdES-B profila pamata, kurs ir definéts XAdES Baseline Profile[2] 6. nodala.
Pamata profila dati satur parakstamo datu strukttiras un elektronisko parakstu, kurs ir aprékinats no Saja strukttra
noraditajiem datiem. ST profila dati nesatur paraksta derigumu apliecinosu informaciju - laika zimogu, sertifikatu
deriguma apliecinajumus, u.c. Sis profils veido pamatu citiem EDOC profiliem un ir izdalits atseviski, lai
nodrosinatu atseviskus parakstiSanas scenarijus automatizétas datu apstrades vides.

EDOC pamata profila strukttrai ir jasatur sekojoSus elementus:

*  ds:SignedInfo elementu struktira ar referencém uz parakstamajiem datu objektiem un to jaucgjsummu;
*  ds:SignatureValue elements, kurs satur elektroniska paraksta vertibu;
* ds:Keylnfo elementu struktiira, kura satur parakstitaja sertifikatu;
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*  xades:QualifyingProperties elementu struktiira, kura satur neparakstitas un parakstitas paraksta
1pasibas.

Uz ds:Signedinfo elementu strukttiru ir jaattiecina sekojosi ierobezojumi:

Elements Attribuiti Piezimes
Signature o 1d Pieméram, “S0”
SignedInfo 0O
CanonicalizationMethod | O Algorithm="http://www.w3.0rg/2006/12/x
ml-c14nil”
SignatureMethod O Algorithm="http://www.w3.0rg/2001/04/x | PieJaujams lietot
mldsig-more#trsa-sha256” Algorithm="http://www.w3.0
rg/2001/04/xmldsigtrsa-
shal”  tikai, elektroniska
paraksta radiSanas ierice
neatbalsta prastto.
Reference 0O Id, URI, Type Skatit paskaidrojumu zemak

ds:SignedInfo elementu struktirai ir jasatur divi vai vairak ds:Reference elementi ar referencém uz
parakstitajiem objektiem:

+  viena reference uz katru parakstamo failu. Saja gadijuma ds:Reference elementam ir obligati jasatur
parametrs URI ar referenci uz datu objektu. Piem&ram, URI= “document.odt”;

+  viena reference uz SignedProperties elementu struktiiru. Saja gadijuma ds:Reference elementam ir
obligati jasatur parametrs Type ar vertibu “http://uri.etsi.org/01903/#SignedProperties” un parametrs
URI ar referenci uz SignedProperties elementu struktiiru, piem&ram, URI="#SignedProperties”.

Uz ds:Reference elementu struktiiru ir jaattiecina sekojosi ierobezojumi:

Elements Parametrs Piezimes
DigestMethod o Algorithm="“http://www.w3.0rg/2001/04/x | Pielaujams lietot
mlenc#sha256” Algorithm="http://www.w3.0

rg/2001/04/xmlemc#shal ”
tikai, ja elektroniska
paraksta  radiSanas  ierice
neatbalsta prasito.

DigestValue o

Saskana ar IETF RFC 3275: “XML-Signature Syntax and Processing” [11] 4.4 sadalu, parakstitaja sertifikats ir
obligati ieklaujams ds:Keylnfo apakSelementa ds:X509Data apakSelementa ds:X509Certificate.

ds:QualifyingProperties elementu struktiira ir jaieklauj ds:Object elementd izmantojot tiesas ieklauSanas metodi,
ka tas aprakstits XAdES [1] 6.2 un 6.3 sadalas. Netie$a icklausana ar QualifyingPropertiesReference elementa
palidzibu netiek izmantota.

EDOC 2.0 tiek lietoti sekojosas ds:QualifyingProperties elementu struktiiras:

Elements XAdES |Piezimes
sadala
QualifyingProperties O 6.2 Obligati jalieto parametrs Target ar referenci uz ds:Signature
elementu. Pieméram, Target="#S0"
SignedProperties O 6.2.1 Obligati  jalieto parametrs Id. Pieméram, Id="“S0-
SignedProperties”
UnsignedProperties O 6.2.2

SignedSignatureProperties (0] 6.2.3
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SignedDataObjectProperties |O 6.2.4

UnsignedSignatureProperties |O 6.2.5

SigningTime o 7.2.1 Obligati jalieto “Zulu” laika zona (GMT +0).Pieméram,
“2014-10-10T012:42:457”

SigningCertificate O 7.2.2 Obligati jasatur informacija tikai par parakstitaja sertifikatu.
Parametrs URI netiek lietots.

SignaturePolicyldentifier N |723 Netiek lietots

CounterSignature N 7.2.4 Netiek lietots

DataObjectFormat O 7.2.5 Obligati noradams par katru parakstito datu objektu, iznemot
SignedProperties elementu.

MimeType O 7.2.5 Parakstita datu objekta MIME tips.

ObjectReference o 7.2.5 Reference ar [Id vertibu, kura noradita atbilstosaja

ds:Reference elementa.

CommitmentTypelndication [N |7.2.6 Netiek lietots

—

SignatureProductionPlace 7.2.7

SignerRole I 7.2.8 Tiek lietots tikai ClaimedRoles elements, CertifiedRoles netiek
lietots.

AllDataObjectsTimeStamp ~ |N  7.2.9 Netiek lietots

IndividualDataObjectsTimeSt [N |7.2.10 | Netiek lietots
amp

3.2. EDOC kvalificeta paraksta profils

Elektroniska paraksta izveidoSana nav tieSsaistes darbiba un nav iesp&jams iegiit tieSu informaciju par ta
izveidosanas laiku, par izveidoSanas laiku tiek uzskatits laiks, kur§ ir ietverts elektroniskajam parakstam
pievienotaja laika zimoga ar nosacijumu, ka parakstitaja sertifikats Saja bridi ir bijis derigs. Parakstitaja
sertifikata deriguma apliecinajums ir obligati ietverams elektroniskajam parakstam pievienotaja informacija.

EDOC pamata paraksta profils nesatur parbaudamu informaciju par paraksta izveidoSanas laiku, ka arl
informaciju vai parakstitaja sertifikats paraksta izveidoSanas bridi ir bijis derigs.

Lai EDOC pamata parakstu péc ta izveides varétu uzskatit par parbaudamu un derigu, parbaudes dati ir jaiegiist
un japievieno parakstam nekavgjoties, pieméram:
e darba virsmu vidés parakstitdja aplikacija ieglst un pievieno laika zimogu un parbaudes datus
nekavegjoties pec paraksta izveidoSanas;
» timekla vid@s servera puses aplikacija iegiist un pievieno laika zZimogu un parbaudes datus, nekavgjoties
pec paraksta iegiiSanas no attalinata lietotaja.

ST specifikacija nosaka veidu, kada pamata elektroniskajam parakstam ir pievienojama parakstitaja sertifikata
deriguma, laika zZimoga un cita nepiecieSama informacija, lai paraksts atbilstu EDOC kvalificéta paraksta
profilam.

EDOC kvalificgta paraksta profils ir veidots uz XAdES-LT profila pamata, kur§ ir definéts XAdES Baseline
Profile[2] 8. noda]a. EDOC kvalificéta paraksta profils pielauj tikai IETF RFC 3161[8] saderigu laika zZimogu
lietosanu. Laika zZimoga izsniedz&jam ir jabut akreditetam Latvijas Republika.

EDOC kvalificeta paraksta vienigi SignatureTimeStamp elementa ietvertais laiks ir uzskatams par elektroniska
paraksta izveidoSanas laiku, ar nosacijumu, ka atbilst augstakmin&tajiem nosacijumiem.

Elements XAdES |Piezimes
sadala
SignatureTimeStamp 0O 7.3 Atribits Id ir obligats.
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EncapsulatedTimeStamp O 7.1.43 |Laika zimoga izsniedz&am ir jabiit akreditétam Latvijas
Republika, ka Uzticamam sertifikacijas  pakalpojumu
sniedz&jam.

CompleteCertificateRefs N 7.4.1 Netiek lietots.
CompleteRevocationRefs N 7.4.2 Netiek lietots.
AttributeCertificateRefs N 7.4.3 Netiek lietots.
AttributeRevocationRefs N 7.4.4 Netiek lietots.
SigAndRefsTimeStamp N 7.5.1 Netiek lietots.
RefsOnlyTimeStamp N 7.5.2 Netiek lietots.
CertificateValues O 7.6.1 Atlauta ir tikai EncapsulatedX509Certificate apakSelementu

lictosana. Saja elementa ir jaieklauj visu kézu sertifikati
iznemot parakstitaja sertifikatu. Ja OCSP vai TSA atbildes
nesatur atbildétaja sertifikatu, Sie sertifikati ir obligati jaieklauj
$aja elementa.

RevocationValues O 7.6.2 Ir atlauta tikai OCSPValues un EncapsulatedOCSPValue
apaksSelementu lietoSana. Visam OCSP atbildém ir jabit
sertifikata derigumu apstiprino$am.

Skatit piezimi (*) zemak.

AttrAuthoritiesCertValues N 7.6.3 Netiek lietots.

AttributeRevocationValues N 7.6.4 Netiek lietots.

* Tikai gadijumos, kad sertifikacijas pakalpojumu sniedzgjs par kadu no k&des sertifikatiem neizsniedz OCSP
atbildes, ir pielaujama CRL ieklausana paraksta. Ieklaujot CRL datus ir atlauta tikai CRLValues un
EncapsulatedCRLValue apakSelementu lietoSana. Visiem CRL datiem ir jabiuit sertifikata derigumu
apstiprinoSiem. Parakstitaja sertifikata OCSP atbildes icklausana ir obligata.

3.3. EDOC arhiva paraksta profils

Kwvalificets EDOC paraksts ir uzskatams par pietieckami droSu lidz bridim, kam@r par pietickosi drosiem tiek
uzskatits kriptografiskais materials un algoritmi ar ko $is paraksts ir radits. Strauja informacijas tehnologiju
attistiba rada draudus, ka miisdienas izmantotie kriptografiskie algoritmi vai atslégu garumi, jau tuvaka nakotng
var nebtit uzskatami par pietiekosi drosiem pret viltoSanu.

Lai nakotn€ aizsargatu iepriek$ raditos elektroniskos parakstus, kuru radiSanai izmantotais kriptografiskais
materials vai algoritmi ir atziti par nedroSiem, tiek izmantots papildus (arhiva) laika zZimogoSanas mehanisms ar
par drosam un laikam atbilsto§am kriptografiskajam metodém, kas ir atbilstoSas spéka eso$am Eiropas
Savienibas prasibam [6]. XAdES[1] specifikacija neierobezo parakstam pievienojamo arhiva laika zimogu
skaitu, kas nodroSina ilgstosu paraksta deriguma nodrosinasanu art talaka nakotné.

EDOC arhiva paraksta profils ir veidots uz XAdES-LTA profila pamata un logiski papildina EDOC kvalificéta
paraksta profilu. XAdES-LTA profils ir definéts XAdES[1] 8. nodala un XAdES Baseline Profile[2] 9. nodala.

Jaucgjsummas aprékinam jaizmanto tikai XAdES[1] 8.2. nodala aprakstita metodika “Not distributed case”.

Elements XAdES Piezimes
sadala
xadesvi41:ArchiveTimeStamp o 8.2 Atribits Id ir obligats.
EncapsulatedTimeStamp o 7.14.3 Pielaujama vienigi IETF RFC 3161[8] saderigu

laika  Zimogu  lietosana.  Laika  zimoga
izsniedz€jam ir jabiit akredit€tam Latvijas
Republika, ka  Uzticamam sertifikacijas
pakalpojumu sniedzgjam.

xadesvi41:TimeStampValidationData |O 8.1 Elements ir obligats, ja arhiva laika zimoga
parbaudes dati nav jau ieklauti EDOC kvalificéta
paraksta datos.
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CertificateValues o 7.6.1 Atlauta ir tikai EncapsulatedX509Certificate
apakselementu lietosana. Saja elementa jaieklauj
visi ar arhiva laika zZimogu un ta parbaudi saistitie
sertifikati ar nosacfjumu, ka tiek dati netiek
dubléti ar kvalificéta profila datiem.

RevocationValues (0] 7.6.2 Ir atlauta tikai OCSPValues un
EncapsulatedOCSPValue apakselementu
lietoSana. Visam OCSP atbildem ir jabit
sertifikata derigumu apstiprino$am.

Skatit piezimi (*) zemak.

* Tikai gadijumos, ja sertifikacijas pakalpojumu sniedzgjs par kadu no keédes sertifikatiem neizsniedz OCSP
atbildes, ir pielauyjama CRL ieklausana. Ieklaujot CRL datus ir atlauta tikai CRLValues un
EncapsulatedCRLValue apakSelementu lietosana. Visiem CRL datiem ir jabiuit sertifikata derigumu
apstiprinosSiem.

4. EDOC pakotnes formats

Saja sadala ir aprakstita parakstamo datu un parakstu apvieno$anas metodika vienota EDOC pakotng. EDOC
pakotne ir satur parakstitos datus, pievienotos parakstus, visu nepiecieSamo informaciju parakstu parbaudei un
citu papildus informaciju, kas nepieciesama $is pakotnes apstradei.

EDOC pakotnes formats ir balstits uz “Associated Signature Containers (AsiC)” [3] standarta un “ASiC Baseline
Profile” [4] specifikaciju pamata. EDOC pakotne atbilst “ASiC Baseline Profile” [4] 8.3. nodalas “Requirements
for ASiC-E XAdES” prasibam.

4.1. EDOC pakotnes identifikacija

EDOC datne ir ZIP pakotne. EDOC datnu nosaukumos ir jalieto paplasinajums “.edoc”. Saskana “ASiC
Baseline Profile” [4] 8.1. punkta noteikumiem ir EDOC pakotném ir obligati janorada mimetype vertiba
“application/vnd.etsi.asic-e+zip”.

4.2. EDOC parakstito datu glabasana pakotné

Parakstitas datnes ir jaglaba pakotnes saknes mapg. Pievienojot parakstitas datnes ir jaieveéro mimetype
lietoSanas noteikumus saskana ar “Associated Signature Containers (AsiC)” [3] A.1 pielikumu.

4.3. EDOC parakstu glabasana pakotnée

Parakstu datnes ir jaglaba META-INF mapg. Parakstu datnu nosaukumi ir javeido izmantojot vedni “edoc-
signatures-[*].xml”, kur [*] tiek aizstats ar mapes ietvaros unikalu skaitli. Katras paraksta datnes saknes
elementam ir jabut asic:XAdESSignatures un taja ir atlauts ieklaut tikai vienu parakstu (vienu dsig:Signature
elementu). Saglabajot parakstu datnes, jaizmanto tikai “UTF-8” kod&jums.

4.4. Pakotnes metadati

Saskana “ASiC Baseline Profile” [4] 8.3.2. punktu, metadatu glabasanai pakotné jaizmanto META-INF mapé
izvietota manifest.xml datne, kura ir jabit saderigai ar OASIS “Open Document Format for Office Applications
(OpenDocument) Version 1.2”[11] 3.2.sadalas noteikumiem. Saglabajot manifest.xml datni jaizmanto tikai
“UTF-8” kodgjums.

EDOC pakotngs uz manifest.xml saturu ir jaattiecina sekojosi ierobezojumi:

Elements Attributi Piezimes
manifest:manifest O manifest:version="1.2"
manifest:file-entry O manifest:full-path Skat.piezimi*

manifest:media-type

manifest:encryption-data | N Elements netiek lietots.

* Katrai saknes map@ izvietotajai (iznemot mimetype datni) un parakstitajai datnei ir javeido manifest:file-entry
elements. Papildus manifest.:file-entry elemets ir javeido par pasu saknes mapi identificgjot pakotnes tipu
“application/vnd.etsi.asic-e+zip”, pieméram, “<manifest.file-entry manifest:full-path="""manifest:media-
type="application/vnd.etsi.asic-e+zip ">
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