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SERVISA APRAKSTS

Dokuments paredzéets sistemas izstradatajiem, kas vélas integrét timekla servisu
www.eparaksts.lv (turpmak PortalSign serviss), lai nodrosinatu elektronisku dokumentu
parakstiSanu.

Lai izmantotu PortalSign servisu, sakuma nepiecieSams noslégt ligumu ar LVRTC (skatit.
https://www.eparaksts.lv/Iv/izstradatajiem). Péc liguma noslégSanas profila sadala Produkti
(nepiecieSams autorizéties) bis iespéjams ieglt piekluves atslégas (lietotajvardu un paroli).

Timek|a serviss nodroSina ar REST vaicajumu izsaukt www.eparaksts.lv lapu, kura lietotajs veic
dokumenta elektronisku parakstiSanu. Péc dokumenta parakstiSanas lietotaju aizved atpakal
sistéma, no kuras tika uzsakts parakstianas process. Sim nolikam ir iespéjams konfigurét
atgrieSanas URL.

Serviss lieto Basic autentifikaciju, kas ir http protokola sastavdala. Ta ka serviss datus nemodifice,
tad izsniegtas piekluves atslégas ir no produkcijas vides.

SERVISA IZSAUKUMA PARAMETRI

Servisa izsaukuma parametri noradtti tabula zemak.

Nosaukums Tips Pielietojums Apraksts
file fails Obligats Viens vai vairaki faili
return_to_uri teksts Obligats https saite, uz kuru janovirza lietotajs péc

dokumenta parakstisanas

document_format | Predefinéta Neobligats | edoc - parakstitais fails bis EDOC formata

vértiba asice - parakstitais fails bs ASICE formata

pdf - parakstitais fails bls PDF formata. Tas ir
iespéjams tikai gadijumos, ja sakotnéjais fails ir PDF
formata.

Péc nokluséjuma PDF fails par PDF, visi paréjie
formati par EDOC).

sign_mode Predefinéta Neobligats | single - ja ir vairaki dokumenti, tie visi tiks parakstiti
vertiba viena edoc dokumenta

batch - katrs dokuments tiek parakstits atseviski.
Péc nokluséjuma single.

lang Predefinéta Neobligats | Saskarnes valoda eparaksts.lv parakstiSanas lapai.
vértiba lesp&jamas vértibas: lv, en, ru.

Péc nokluséjuma Iv.
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https://www.eparaksts.lv/lv/izstradatajiem

UML DATU PLUSMAS DIAGRAMMA

Zemak attélota PortalSign servisa UML datu plismas diagramma:

Lietotaja
parliks

Argja
sistéma

3. "redirect" http

1. AugSupieladé failu(s)

PortalSign

2. "redirect" http atbilde uz
procesa parakstizanas uri

4. dodas uz parakstisanas
procesu

Portals
eParaksts.lv

5. Standarta parakstisanas process eParaksts.lv portala

6. Atgriezas aréja sistema

" 7. Pieprasa lejupieladét failu(s)

8. AtgrieZ parakstito failu(s)

9. Dzes augiupieladétos failus

Komentari pie UML diagrammas:

1)
2)
3)
4)
5)
6)
7)

8)
9)

Ja soli 4. lietotajam nav pieejama lapa eparaksts.lv/parakstit/{process_uuid}, tad lietotajs tiks
novirzits uz lapu, kas noradits parametra return_to_uri, ar papildus pievienotu parametru

Aréja sistéma augsupieladeé failu(s) kopa ar konfiguracijas parametriem (atgrie$anas url,

formats) uz PortalSign servisu. Pieprasijuma janorada Basic authorization parametri.

PortalSign serviss atgriez "redirect" http atbildi uz procesa parakstiSanas uri portala

(redirect(Uri(s"SportalHost/parakstit/${process.uuid}"), StatusCodes.SeeOther)).

¥y n

Aréja sistéma atgriez

Klienta parliuks dodas uz attiecigo parakstiSanas procesu portala

redirect" http atbildi klienta parlikam.

Notiek standarta parakstiSanas process portala, kas, aprakstits citos dokumentos

Kad lietotajs parlika klikSkina uz pogu ar atgrieSanas uri, lietotaja parluks dodas uz aréjo

sistemu

Aréja sistéma pieprasa lejupladét parakstito dokumentu péc process_uuid

https://www.eparaksts.lv/api/vl/portal-sign/{pro-

cess.uulid}/download-document.

PortalSign serviss atgriez elektroniski parakstito failu(s).

Aréja sistéma, ar procesa ID izsaucot DELETE metodi, (https://www.epa-

raksts.lv/api/vl/portal-sign/{process.uuid}) veic augSupieladéto failu

dzésanu

error=service_not_available.

Ja soli 5. lietotajs neparaksta dokumentu un nospiez "Atcelt", tad lietotajs tiks novirzits uz lapu,
kas noradits parametra return_to_uri, ar papildus pievienotu parametru error= user_canceled.
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https://www.eparaksts.lv/api/v1/portal-sign/%7bprocess.uuid%7d/download-document
https://www.eparaksts.lv/api/v1/portal-sign/%7bprocess.uuid%7d/download-document
https://www.eparaksts.lv/api/v1/portal-sign/process_uuid
https://www.eparaksts.lv/api/v1/portal-sign/process_uuid

SERVISA IZSAUKUMA PARAUGS (Postman JSON formats)

Servisa PortalSign testésanai var izmantot ari POSTMAN JSON izsaukumus. Serviss ir pieejams
produkcijas vidé. Tas nozimg, ka testéjot var izmantot produkcijas vides elD karti vai eParaksts
mobile.

Postman pieprasijums PortalSign servisam (JSON var importét ka Postman kolekciju. Péc
importésanas bls nepiecieSams Authorization sadala noradit derigu lietotajvardu un paroli, ka
ar1 parakstamo failu vai failus).

{

"info": {
" postman id": "279acOcf-06ba-44bd-bdff-9b2a488ddde4d",
"name": "eparaksts PortalSign",
"schema":

"https://schema.getpostman.com/json/collection/v2.1.0/collection.json"

b

"item": [
{
"name": "PortalSign sample request",
"protocolProfileBehavior": ({
"followRedirects": false
by
"request": {
"auth": {
"type": "basic",
"basic": [
{
"key": "password",
"value": "Parole",
"type": "string"
by
{
"key": "username",
"value": "Lietotajvards",
"type": "string"
}
1
by
"method": "POST",
"header": [],
"body": {
"mode": "formdata",
"formdata": [
{
"key": "document format",
"value": "pdf",
"type": "text"
b
{
"key": "sign mode",
"value": "single",
"type": "text"
by
{
"key": "flow",
"value": "portal",
"type": "text"
by
{
"key": "return to uri",
"value": "https://www.eparaksts.lv",
"type": "text"
by
{
"key": "return to uri title",
"value": "Atgriezties sava sistéma",
"type": "text"
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"key": l'file",
"type": "file",
"src": "/home/testing.pdf"

]
by
"url": {
"raw": "https://www.eparaksts.lv/api/vl/portal-sign/upload-and-
sign",
"protocol": "https",
"host": [
"www",
"eparaksts",
" lvll
I
"path": [
"api',
"vl1l",
"portal-sign",
"upload-and-sign"
1
I
"description": "Portal plisma parakstot PDF failu nemainot faila
formatu."
by

"response": []

Postman atbilde minétajam pieprasijumam:

The response to the request can be found under <a href=
https://www.eparaksts.lv/portal-sign/7f37d82e-4b16-495¢c-b077-
64197e330176

this URI</a> using a GET method.

Sistéma ir izveidots jauns parakstiSanas process ar unikalu identifikatoru (pieméra 7f37d82e-
4b16-495c-b077-64197e330176). Talak nepiecieS$ams parluka iekopeéet saiti
https://www.eparaksts.lv/portal-sign/7f37d82e-4b16-495¢c-b077-64197e330176 un veikt
dokumenta parakstisanu.

Pec dokumenta parakstiSanas lietotajs nonak loga “Dokuments ir parakstits”, kur jaspiez poga
“Atgriezties sistema”. Lietotajs noklUst lapa, kas pieprasijuma tika noradits ka return_to_uri.

Parakstito dokumentu var lejupieladét no saites:

https://www.eparaksts.lv/api/vl/portal-sign/{process uuid}/download-
document

Péc dokumenta lejupielades aréja sistéma veic dokumenta dzésanu, ar procesa ID izsaucot
DELETE metodi:
https://www.eparaksts.lv/api/vl/portal-sign/{process uuid}
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https://www.eparaksts.lv/portal-sign/7f37d82e-4b16-495c-b077-64197e330176
https://www.eparaksts.lv/portal-sign/7f37d82e-4b16-495c-b077-64197e330176
https://www.eparaksts.lv/portal-sign/7f37d82e-4b16-495c-b077-64197e330176
https://www.eparaksts.lv/api/v1/portalsign/%7bprocess_uuid%7d/download-document
https://www.eparaksts.lv/api/v1/portalsign/%7bprocess_uuid%7d/download-document
https://www.eparaksts.lv/api/v1/portal-sign/%7bprocess_uuid%7d

SERVISA IZSAUKUMA PARAUGS (http komandrindas klients)

$ http --ignore-stdin --form --timeout 3600 POST
'https://www.eparaksts.lv/api/vl/portal-sign/upload-and-sign'’

'return to uri'='https://company.lv/applicationl/forml.html'
'file'@/home//test faili/dokuments.pdf Authorization:'Basic ZGVtbzpkZWlv'

HTTP/1.1 303 See Other

Location: https://www.eparaksts.lv/parakstit/alcce99d-7678-45f2-9c95~
975ef5659509

The response to the request can be found under <a
href=https://www.eparaksts.lv/parakstit/alcce99d-7678-45f2-9c95-975e£f5659509
>this URI</a> using a GET method.

Saja scenarija izpildot GET pieprasijumu vai atverot saiti parlika tiek atvérta portala parakstisanas
plisma.

Péec faila elektroniskas parakstiSanas lietotajs tiek novirzits uz lapu, kura servisa izsaukuma
noradita ka atgrieSanas URL.

ATBILDES STATUSA KODI UN SKAIDROJUMS

HTTP kods 303 nozimé, ka sistéma ir atgriezusi starprezultatu (saiti), kam nepiecieSams sekot, lai
turpinatu parakstisanas procesu.

HTTP kods 401 nozimég, ka ir noradits nepareizs lietotajvards un/vai parole.
HTTP kods 415 nozimé, ka ir klidains servisa izsaukums - nav noraditi obligatais parametrs fails.

KlGdaina izsaukuma piemers.

$ http --ignore-stdin --form --timeout 3600 POST
'https://www.eparaksts.lv/api/vl/portal-sign/upload-and-sign'
Authorization: 'Basic ZGVtbzpkZWlv'

HTTP/1.1 415 Unsupported Media Type
The request's Content-Type [application/x-www—-form-urlencoded] is not

supported. Expected:
multipart/form-data

HTTP kods 502 nozimég, ka nedarbojas PortalSign serviss. Papildus 502. kodam tiek atgriezts ar1
pazinojums “Unavailable”. Sads pazinojums iespéjams gadijumos, kad tiek veikti sistémas
planotie uzlabosanas darbi vai arT ir radusas problémas pakalpojuma darbiba.

HTTP koda 502 piemérs no Postman:
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https://www.eparaksts.lv/parakstit/a1cce99d-7678-45f2-9c95-975ef5659509

¥ POST https://www.eparaksts.lv/api/vl/portal-sign/upload-and-sign 582 9 ms

» Network Show raw log
» Request Headers
v Request Body

document_format: "edoc"

sign_mode: "single"

return_to_uri: "https:// www.eparaksts.lv"

file: undefined

» Response Headers
v Response Body [7

Unavailable.
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