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1. Dokumenta meérkis un auditorija

Valsts akciju sabiedriba “Latvijas Valsts radio un televizijas centrs” (turpmak -
Pakalpojumu sniedzéjs) ir dibinata 1924 gada. 2009. gada valsts akciju sabiedriba
“Latvijas Valsts radio un televizijas centrs” parnéma uzticamibas pakalpojuma sniedzéja
infrastruktdru no valsts akciju sabiedribas “Latvijas Pasts” un uzsaka uzticamibas
pakalpojumu sniegSanu, bet vélak uzsaka art elektroniskas identifikacijas pakalpojumu
sniegSanu.

1.1

1.2.

1.3.

Dokumenta mérkis

1.1.1. Dokuments nosaka Pakalpojuma sniedz€ja nodroSinatad pakalpojuma
“Zalais sertifikats” sniegSanas proceduras.

1.1.2. Dokuments attiecas tikai uz elektroniskajiem sertifikatiem, ko izsniedz
“Digital Green Certificate CSCA” sertifikacijas institcija.

1.1.3. “Zalais sertifikats” pakalpojums sastav no:

1.1.3.1. sertifikatu izsniegSanas pakalpojuma;
1.1.3.2. sertifikatu statusa mainas pakalpojuma;
1.1.3.3. atsaukto sertifikatu saraksta publicéSanas;
1.1.3.4. LVRTC saistito dokumentu publicéSanas.

1.1.4. Pakalpojumu “Zalais sertifikats” sniedz saskana ar dokumentos Veselibas
sertifikatu savietojamiba — Uzticibas sisttma — v. 1.0 un Tehniskas
specifikacijas digitalajiem zalajiem sertifikatiem 1, V1.0.5 — E-veselibas tikls
noteiktajam prasibam.

Dokumenta nosaukums un identifikacija

1.2.1. Dokumenta nosaukums ir “Zalais sertifikdts pakalpojumu sniegSanas
noteikumi”.

Publiskas atsleégas infrastrukturas dalibnieki

1.3.1. Pakalpojuma sniedzéja publisko atslégu infrastruktiGras parvaldiba un
lietoSana ir iesaistiti $adi dalibnieki:
1.3.1.1. Sertifikacijas institlcijas (CA);
1.3.1.2. Registracijas institlcijas (RA);
1.3.1.3. Partneri;
1.3.1.4. Partneru nodroSinato pakalpojumu gala lietotaji (turpmak - Gala
lietotaji);
1.3.1.5. Atkarigas puses.
1.3.2. Sertifikacijas institlicijas
1.3.2.1. Pakalpojuma sniedzéjs So noteikumu ietvaros parvalda Sadas
Sertifikacijas institlcijas:
1.3.2.1.1. Saknes sertifikacijas institlcija (saknes CA).
1.3.2.1.2. Pakartotas izsniegSanas sertifikacijas institlicijas (izsniegSanas
CA).
1.3.2.2. Saknes sertifikacijas institlcija izsniedz sertifikatus:
1.3.2.2.1. IzsniegS8anas sertifikacijas institacijam.
1.3.2.3. Saknes sertifikata izvilkums
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X.509 V1

Content

le 6f 27 77 e6 d6 3c fO 60 e7 43 17 86 5c Ob 4a 34 18 a0 e6 84 d9
dc 7d 27 12 3a b6 77 79 42 36 9d 56 f9 ad 7c 44 4c 26 bc de b0 46
67 60 a8 b3 35 8d 76 45 el 45 85 03 8e 7e 14 23 dd 87 2b 51 e9 8d
ab 61 97 ed 42 36 38 83 af ab fc 79 02 03 01 00 01

X.509 V3 Critical Content
Extensions
Subject key No Oe ff 89 3e 7f 5e 6d eb b5 67 a2 0a e7 b3 78 5c¢ fb
identifier 93 bc e9
Key Usage Yes Certificate Signing, Off-line CRL Signing, CRL
Signing (06)
Basic Yes Subject Type=CA
Constrants Path Length Constraint=None
Properties Content
Thumbprint shal
algorithm
Thumbprint 3d a4 4d ee 88 da 1b bd 74 d3 49 33 €6 20 €2 86 43 a6 27 d1
1.3.2.4. “Zalais sertifikats” pakalpojuma ietvaros Pakalpojuma sniedzéjs
parvalda sadu nekvalificétas izsniegSanas sertifikacijas institlciju
(CA):
X.509 V1 Content
Version V3
Serial number 525a5f516d0aff3a60a7ab40c232f3e0
Signature SHA384RSA
Algorithm
Signature SHA384
Hash algorithm
Issuer CN = eParaksts Root CA
2.5.4.97 = NTRLV-40003011203
O = VAS Latvijas Valsts radio un televizijas centrs
C=LVv
Valid From piektdiena, 2021. gada 21. maijs 14:44:48
Valid To treSdiena, 2025. gada 21. maijs 14:44:48
Subject CN = Digital Green Certificate CSCA
2.5.4.97 = NTRLV-40003011203
O = VAS Latvijas Valsts radio un televizijas centrs
C=LVv
Public Key RSA (4096 biti)



X.509 V1 Content

X.509 V3 Critical Content

Extensions

Subjectkey  No e4936a801ede23dc3d42f14682137c23bdaf3d1c
identifier

Authority Key No KeyID=0eff893e7f5e6debb567a20ae7b3785cfb93bce9
Identifier

Authority No [1]Authority Information Access

Information Access Method=Certification Authority Issuer
Access (1.3.6.1.5.5.7.48.2)

Alternative Name:
URL=http://www.eparaksts.lv/cert/eParaksts _Root CA.crt

Certificate No [1]Certificate Policy:
Policies Policy Identifier=0.4.0.2042.1.1
[1,1]Policy Qualifier Info:
Policy Qualifier Id=CPS
Quialifier:
https://www.eparaksts.lv/repository
[2]Certificate Policy:
Policy Identifier=1.3.6.1.4.1.32061.2.4.1
[2,1]Policy Qualifier Info:
Policy Qualifier Id=CPS

Quialifier:
https://www.eparaksts.|v/repository
CRL No [1]CRL Distribution Point
Distribution Distribution Point Name:
Points Full Name:
URL=http://www.eparaksts.lv/crl/eParaksts_Root_CA.crl
Key Usage Yes Certificate Signing, Off-line CRL Signing, CRL Signing (06)
Basic Yes Subject Type=CA
Constrants Path Length Constraint=0

Properties Content
Thumbprint ~ 907f5e460863faea2b10bb1cb66951cc9662ac06

1.3.3. Registracijas institiicija
1.3.3.1. Noteikumi attiecas uz visam registracijas institlcijam, ari kuras
nodroSina Partneris.
1.3.3.2. Registracijas institlicija identificé pieteicéjus un apstiprina sertifikatu
izsniegSanas, apturéSanas, anuléSanas un atjaunoSanas
pieprasijumus.
1.3.4. Partneri
1.3.4.1. Partneri nodroSina savu pakalpojumu sniegSanu gala lietotajiem.
1.3.5. Gala lietotaji


https://www.eparaksts.lv/repository

1.3.5.1. Gala lietotaji ir definéti atbilstoSos Partnera sniegta pakalpojuma
noteikumos.
1.3.6. Atkarigas puses
1.3.6.1. Atkarigas puses definé Partneris.

1.4. Sertifikatu pielietojums
1.4.1. Pakalpojuma sniedzéja izsniegto sertifikatu veidi un pielietojums ir definéts

atbilstoSos

Partnera sniegtd pakalpojuma noteikumos, saskanad ar

dokumentos Veselibas sertifikatu savietojamiba — Uzticibas sistéma — V.
1.0 un Tehniskas specifikacijas digitalajiem zalajiem sertifikatiem 1, V1.0.5
— E-veselibas tikls noteiktajam prasibam.

1.5. Noteikumu parvaldiba

1.5.1. Atbildigais par So “Zalais sertifikats pakalpojuma sniegSanas noteikumu”
parvaldibu ir valsts akciju sabiedriba “Latvijas Valsts radio un televizijas
centrs” (reg. nr. 40003011203), kas darbojas kad Pakalpojumu sniedzéjs
atbilstoSi Siem noteikumiem.

1.5.2. Kontaktinformacija

Valsts akciju sabiedriba "Latvijas Valsts radio un televizijas centrs"

Adrese Ergluiela 14, Riga, LV-1012, Latvija

Uzticamibas un elektroniskas identifikacijas pakalpojumu sniegsanas

palidzibas dienests

Talrunis +371 67108787

e-pasts eparaksts@eparaksts.lv

Birojs

Talrunis +371 67198704

e-pasts lvrtc@lvrtc.lv

1.5.3. Pakalpojumu sniedzéja noteikumu apstiprinasanas procesi
1.5.3.1. “Zalais sertifikats pakalpojumu sniegSanas noteikumus” apstiprina
Pakalpojumu sniedz€&ja valde.
1.5.3.2. Noteikumos veic grozijumus, mainoties Latvijas Republikd spéka
esoSajiem normativajiem aktiem, ka ari pilnveidojot Uzticamibas un
elektroniskas identifikacijas sniedzéja sistému darbibu vai biznesa
procesus.

1.6. Termini un saisinajumi

Termins, saisinajums

Skaidrojums

Atkariga puse

Fiziska vai juridiska persona, kas palaujas uz elektronisku
identifikaciju vai uzticamibas pakalpojumu
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Termins, saisinajums

Skaidrojums

CA

SertificeSanas iestade

Cenradis Pakalpojumu sniedz€&ja apstiprinatais pakalpojumu cenradis

CRL Atsaukto sertifikatu saraksts

elDAS Eiropas Parlamenta un Padomes 2014. gada 23. jilija regula
(ES) Nr. 910/2014 “Par elektronisko identifikaciju un uzticamibas
pakalpojumiem elektronisko darijumu veikSanai iek$éja tirgd un
ar ko atcel Direktivu 1999/93/EK”

IDS lelausanas atklasanas sistéma

IPS Pretielausanas sistéma

ES Eiropas Savieniba

FIPS Federalais informacijas apstrades standarts

CPS Pakalpojumu snieg8anas noteikumi

Gala lietotajs Partnera nodrosinata pakalpojuma lietotajs.

HSM SifréSanas $aurlietojumu ierice (aparatira), kas nodrosina

SifréSanas atslégu aizsardzibu

Latvijas Republika
speka esosie
normativie akti

letver visus Latvijas Republika spéka esoSos normativos aktus.
Atsauce uz Latvijas Republika speka esoSajiem normativajiem
aktiem ietver ar1 Latvijas Republikai saistoSos starptautiskos
lgumus un Eiropas Savienibas tiesibu normas. Ja attiecigo
tiestbu jautajumu regulé Eiropas Savienibas tiesibu normas, kas
ir tieSi piemérojamas Latvija, Latvijas likumu pieméro, ciktal to
pielauj Eiropas Savienibas tiesibu normas.

Valsts akciju sabiedriba “Latvijas Valsts radio un televizijas

E\;E;gojjitr)nu centrs”, vienotais registracijas Nr. 40003011203, Erglu iela 14,
X g Riga, Latvija, LV-1012, kas darbojas ka Uzticamibas un

shiedzéjs L o= e . A
elektroniskas identifikacijas pakalpojumu sniedzéjs

NTP Tikla laika protokols

Objekts Fiziska vide, kura atrodas ar pakalpojumu sniegSanu saistiti
Pakalpojuma sniedzé&ja resursi

OCSsP TieSsaistes sertifikatu statusa protokols

OID Globalais objekta identifikators

Pakalpojuma
shiedz€ja majas lapa

www.eparaksts.lv

PKI

Publisko atslégu infrastruktira

RA Sertifikatu registréSanas institlcija

SIEM DroS$ibas informacijas un notikumu parvaldiba

Partneris ST dokumenta kontekstad juridiska vai fiziska persona, kas
noslégusi Ligumu ar LVRTC par “Zalais sertifikats” pakalpojuma
izmantoSanu un nodroSina savu pakalpojumu sniegSanu gala
lietotajiem.

X.509 Publiskas atslégas infrastruktiras sertifikatu formats




2. Publicésanas un repozitorija pienakumi

2.1.

2.2.

2.3.

2.4.

2.5.

Repozitoriji
2.1.1. Pakalpojuma sniedz&js uztur 24 stundas diennakti 7 dienas nedéla publiski
pieejamu repozitoriju Pakalpojuma sniedz€ja majaslapa

http://www.eparaksts.lv, tam nodroSinot vismaz 99,6% pieejamibu ménesi.

Sertifikacijas informacijas publicésana
2.2.1. Pakalpojuma sniedzéjs publicé $adu informaciju:

2.2.1.1. Izsniegto Saknes un izsniegSanas CA sertifikatus;

2.2.1.2. Ar Pakalpojumu sniegSanu saistitos sertifikatus;

2.2.1.3. Visus atsaukto sertifikatu sarakstus (CRL);
2.2.2. Pakalpojuma sniedzéjs publicé vismaz $adus dokumentus:

2.2.2.1. Privatuma politiku;

2.2.2.2. Zalais sertifikats pakalpojuma sniegSanas noteikumus;

Publicésanas laiks vai biezums

2.3.1. Izsniegtie sertifikati tiek publicéti tiklidz tie tiek uzgeneréti;

2.3.2. Pakalpojuma sniedzéja publicéjama dokumentacija tiek publicéta ne vélak
ka 30 kalendaras dienas pirms tas spéka stasanas;

2.3.3. CRL publicé atbilstosi 2.1.1.punkta noteiktajam pieejamibas limenim.

PublicéSanas un apzinoSanas nosacijumi

2.4.1. Pakalpojuma sniedzéjs, izmantojot Pakalpojuma sniedz€ja majaslapu
https://www.eparaksts.lv , informés visas iesaistitas puses par:

2.4.1.1. Izmaindm, kas veiktas saistitaja Pakalpojuma sniedzéja
publicéjamaja dokumentacija;

2.4.1.2. lzmainam, kas veiktas Zalais sertifikdts pakalpojuma sniegSanas
noteikumos;

2.4.1.3. lzmainam, kas saistitas ar pakalpojumu Cenradi.

2.4.2. Pakalpojuma sniedzé&js apzino par konkrétiem grozijumiem vismaz 30
kalendara dienas pirms grozijumu, Pakalpojuma sniedzé&ja publicéjama
dokumentacija, stasanas speka.

Piekluves kontrole repozitorijiem

2.5.1. Pakalpojuma sniedzé&ja majaslapa www.eparaksts.lv uzturétais repozitorijs
tiek nodrosinats ar publisku pieeju. Visa repozitorija publicéta informacija ir
publiska un pieejama lietotajiem lasiSanas reZima.

2.5.2. Tiesibas veikt publicéjamas informacijas izmainas ir tikai Pakalpojuma
sniedz&jam.

3. Partneru identifikacija un autentifikacija

3.1.

Varda pieskirSana

3.1.1. Visi Pakalpojuma sniedz€ja izsniegtie Partneru sertifikati sertifikata turétaja
lauka (Subject - anglu val.) satur Partnera identificétus sertifikata turétaja
datus.

3.1.2. Gadijuma, ja Pakalpojuma sniedz€ja izsniegtie sertifikati satur Sertifikata
turétaja alternativa varda paplasinajumu, tas satur informaciju, kas identificé
privatas atslégas turétaju, un minéta vértiba var atskirties no vértibas, kas ir
ieklauta sertifikata turétaja lauka. Minétajam paplasindjumam, atkariba no
sertifikata veida, var tikt izmantoti dazadi atribati.
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3.2.

3.3.

3.4.

3.1.3. Detalizéti nosacijumi un prasibas ir definétas atbilstoSos Partnera sniegta
pakalpojuma noteikumos.
Sakotneéjas identitates validacija
3.2.1. Metode privatas atslegas valdijuma pieradisanai
3.2.1.1. Pakalpojuma sniedzéjs saknes CA un izsnieg8anas CA institlciju
privatas atslégas valdijumu pierada ar atslegu ¢eneréSanas
proceduru.
3.2.1.2. Partnera sertifikata privatas atslégas valdijuma pieradianai ir
definéta atbilstoSos Partnera sniegta pakalpojuma noteikumos.
3.2.2. Organizacijas identitates identifikacija un validacija
3.2.2.1. Pakalpojuma sniedzéjs var izmantot jebkadus likumigus sazinas vai
informacijas ieguves lidzeklus un avotus, lai noskaidrotu fizisko vai
juridisko personu identitati.
3.2.2.2. Juridiskas personas tiek identificétas pret autoritativu avotu.
3.2.2.3. Juridiskas personas identifikacijas laika Pakalpojuma sniedzéjs
savac nepiecieSamos pieradijumus, kas ieklauj vismaz:
3.2.2.3.1. Pilns juridiskas personas nosaukums un juridiska forma;
3.2.2.3.2. Juridiskas personas registracijas numurs (identifikators);
3.2.2.3.3. Cita informacija, ja ta nepiecieSama pakalpojuma nodro$inasanai.
3.2.2.4. Pakalpojuma sniedz€js péc saviem ieskatiem, nepaskaidrojot
iemeslus, drikst atteikties izsniegt sertifikatu.
Atslegu atjaunosanas pieprasijumu identifikacija un validacija
3.3.1. Atbilstosi T CPS 3.2. punkta prasibam.
Atsauksanas pieprasijumu identifikacija un validacija
3.4.1. Partneri nosatis pakalpojuma sniedzéjam paSrocigi parakstitu sertifikata
atsaukSanas pieteikumu.
3.4.2. Pakalpojuma sniedzg&js identifices Partneri un atsauks sertifikatu péc
Partnera atsauk$anas pieteikuma registracijas.
3.4.3. Laiks starp sertifikata atsauk$anas registraciju un Ilémuma par ta statusa
izmainu pazinoSanu visam atkarigajam pusém neparsniegs 24 stundas.

4. Sertifikatu dzives cikla darbibas prasibas

4.1.

4.2.

4.3.

Sertifikatu pieteikums

4.1.1. Partneris iesniegs sertifikatu pieteikumus Pakalpojumu sniedzéjam péc
Liguma parakstiSanas.

4.1.2. Pakalpojumu sniedzéjs parbaudis iesniegtos pieteikuma datus un registrés
pieteikumu.

Sertifikatu pieteikuma apstrade

4.2.1. Pakalpojuma sniedzéjs neizsniegs sertifikatu, ja sertifikata pieprasijums
neatbilst piemérojamajos ligumos vai normativajos aktos noteiktajam
tehniskajam prasibam.

4.2.2. Ja Pakalpojuma sniedzéjs atsaka izsniegt sertifikatu, par to tiks pazinots
Partnerim.

4.2.3. Visus pieteikumus Pakalpojuma sniedzéjs apstrddas saskana ar
noslégtajiem ligumiem.

Sertifikatu izsniegSana

4.3.1. Pakalpojuma sniedzéjs veic pasakumus pret sertifikatu viltoSanu.
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4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.3.2. Partnerim Partnera sniegtd pakalpojuma noteikumos droSi jasasaista
sertifikata atjaunoSana vai atslégas maina, ieskaitot generéto publisko
atslégu nodroSinasanu.

4.3.3. Pakalpojumu sniedzéjs izsniedz sertifikatus tikai péc sertifikata pieprasiuma
sanemsanas no Partnera.

Sertifikatu akceptésana

4.4.1. Pirms partnera pakalpojuma sniegSanas, Partnera pienakums ir informét
gala lietotaju par Partnera sniegta pakalpojuma noteikumiem.

4.4.2. Partneris nosaka kartibu saskana ar piemérojamajiem normativajiem
aktiem, kada tas informé gala lietotajus ar sniegtd pakalpojuma
noteikumiem.

Atslegu para un sertifikatu lietoSana

4.5.1. Visas Partnera sertifikatu atslégas jageneré, izmantojot [ETSI TS 119 312]
standarta noteikto atslegu garumu un algoritmu.

4.5.2. Partneris sertifikatus izmanto tikai Partnera sniegta pakalpojuma
noteikumos minétajiem mérkiem.

Sertifikatu jaunizdoSana

4.6.1. Sertifikatu jaunizdo$anas process ir definéts atbilstoSos Partnera sniegta
pakalpojuma noteikumos.

4.6.2. Sertifikatu jaunizdoSanas process tiek veikts atbilstoSi ST dokumenta 3.2.,
4.1.,4.2.,4.3. un 4.4. punktu prasibam.

Sertifikatu modificeSana

4.7.1. Gadijuma ja tiek mainitti Partnera sertifikata ieklautie nosaukumi vai atribati
vai arT tajos ir kladas, nepareizie sertifikati tiek atsaukti, registracijas
informacija tiek parbaudita, registréta un saskanota ar Pakalpojumu
sniedzéju.

Sertifikatu atsaukSana un apturesana

4.8.1. Pakalpojuma sniedzéjs laikus, neparsniedzot 3.4.3. punkta minéto laiku,
atsauc sertifikatus, pamatojoties uz pilnvarotiem un apstiprinatiem sertifikatu
atsaukSanas pieprasijumiem.

4.8.2. Visas atkarigas puses var parbaudit sertifikata statusu publicétajos CRL.

4.8.3. Pakalpojuma sniedzéjs veic sertifikatu apturéSanu Sados gadijumos:

4.8.3.1. Izpildot tiesas nolemumu;
4.8.3.2. Pamatojoties uz Partnera pieprasijuma;
4.8.3.3. Ar Partneri noslégtaja liguma noteiktajos gadijumos.

Sertifikatu statusa pakalpojumi

4.9.1. Pakalpojuma sniedzéjs nodroSina atsaukSanas statusa informaciju ar
publicéto CRL starpniecibu atbilstosi 8T dokumenta 2.1. punkta noteiktajam
pieejamibas rezimam.

4.9.2. AtsaukSanas statusa informacija ir publiska un starptautiski pieejama.

Sertifikatu izmantosanas beigas

4.10.1. Kad beidzas sertifikata deriguma termin$ vai sertifikats ticis atsaukts, tas

vairs nav derigs lietoSanai.

5. Operacionalas, fiziskas un parvaldibas kontroles
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5.1.

Fiziskas droSibas kontroles

5.1.1. Pakalpojuma sniedzéjs lieto uzticamas sisttmas un produktus, kas ir
aizsargati pret modificéSanu, un nodroSina minéto sisttmu un produktu
uzturéto procesu tehnisko un kriptografisko droSibu.

5.1.2. Pakalpojuma sniedzé&js ir ieviesis fiziskas droSibas noteikumus un
procediras, kas atbalsta §T dokumenta droSibas prasibas. Fiziskas droSibas
noteikumi un proceddras ietver iekS€jai lietoSanai paredzétu droSibas
informaciju un ir pieejamas tikai vienojoties ar Pakalpojuma sniedzéju.
Prasibu parskats ir aprakstits zemak.

5.1.3. Objekta novietojuma apsverumi un izbuve

5.1.3.1.

5.1.3.2.

Pakalpojuma sniedzé&ja Pakalpojumi tiek sniegti fiziski aizsargata
vidé, kura attur, aizsargad un atklaj nesankcionétu sensitivas
informacijas un sistému lietoSanu, piekluvi vai izpauSanu gan slépta,
gan atklata veida.

Pakalpojuma sniedzéjs savam CA darbibam uztur pécavarijas
atjaunoSanas telpas un iekartas. Pakalpojuma sniedz€&ja pécavarijas
atjaunoSanas telpas un iekartas ir aizsargatas ar vairakiem fiziskas
droSibas limeniem, kas ir salidzinami ar Pakalpojuma sniedzéja
primarajam telpam un iekartam.

5.1.4. Fiziska piekluve

5.1.4.1.

5.1.4.2.

5.1.4.3.

Pakalpojuma sniedzéja CA sistémas ir aizsargatas ar vismaz tris
fiziskas drosibas Iimeniem, turklat tiek prasita piekluve zemakam
droSibas limenim pirms var pieklat augstakam [Tmenim. Progreséjosi
ierobeZojosas fiziskas piekluves tiesibas kontrolé piekluvi katram
[Tmenim.

NodroSinata aizsardziba ir samérama ar identificétajiem riskiem.
Pakalpojuma sniedzéjs nodroSina, ka fiziska piekluve droSibas
zonam, kuras atrodas ar Pakalpojumu sniegSanu saistitie resursi, tiek
kontroléta un potencialie riski tas resursiem ir minimizéti.

Ir pieejams skaidrs Pakalpojuma sniedzéja fiziskas vides apraksts.
Tas ietver:

5.1.4.3.1. leviestas droSibas zonas un to aizsardzibas Tpasibas (profilaktiska,

represiva, atklajoSa un korigéjosa);

5.1.4.3.2. Saistibu ar droSibai kritiskiem resursiem;
5.1.4.3.3. Dokumentaciju par to, kuriem Pakalpojuma sniedzeja darbiniekiem

ir piekluve kuram zonam;

5.1.4.3.4. Pamatojoties uz dokumentétu riska analizi, ieviestu adekvatu

aizsardzibu (profilaktiska, atkldjoSa un Kkorigéjosa) pret
ugunsgréku un dimiem, energijas padeves bojajumiem, plidiem,
Vétru u.t.t.;

5.1.4.3.5. Uzstaditas piekluves kontroles sistémas;
5.1.4.3.6. Procediiras regularai augsta riska zonu piekluves kodu mainai;
5.1.4.3.7. leviestie lidzekli un proceddras, lai nodroSinatu, ka jebkuru

5.1.4.4.

personu, kura ieiet fiziski drosa zona, vienmér pavada pilnvarota
persona;
lepriekS§ minéta apraksta, riska analizes un inventara uzturéSanas
atbildiba ir uzticéta Pakalpojuma sniedzéja droSibas parvaldniekam.
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5.2.

Pakalpojuma sniedzéja vadibas uzdevums ir periodiski parskatit
iepriekSminéto aprakstu.
5.1.5. Energoapgade un gaisa kondicionéSana
5.1.5.1. Pakalpojuma sniedz€ja objekti, kuros atrodas ar Pakalpojumu
shiegSanu saistitie resursi, ir apgadati ar primarajam un rezerves:
5.1.5.1.1. Energoapgades sisttmam, lai nodroSinatu pastavigu un
nepartrauktu elektroenergijas padevi;
5.1.5.1.2. Apkures, ventilacijas un gaisa kondicionéSanas sistémam, lai
kontrolétu temperataru un relativo mitrumu.
5.1.6. Udens raditie riski
5.1.6.1. Pakalpojuma sniedzgjs ir veicis sapratigus droSibas pasakumus, lai
samazinatu Gdens iedarbibu uz informacijas sistemam.
5.1.7. Ugunsgréka riska novérsana un ugunsdrosiba
5.1.7.1. Pakalpojuma sniedzéjs ir veicis sapratigus droSibas pasakumus, lai
atklatu, aizkavétu un nodzéstu ugunsgrékus vai novérstu citu
kaitejoSu liesmu vai dimu iedarbibu. Pakalpojuma sniedzéjs
ugunsdroSibas pasakumi atbilst spéka esoSajiem normativajiem
aktiem ugunsdroSibas joma.
5.1.8. Datu neséju glabasana
5.1.8.1. Visi datu neségji, kuros ir produkcijas programmatira un dati, audita,
arhiva vai rezerves kopiju informéacija, tiek glabata Pakalpojuma
sniedzéja objekta vai alternativa identiskas drosibas objekta. Siem
objektiem ir pienacigas fiziskas un logiskas pieejas kontroles,
paredzétas, lai ierobezotu piekluvi tikai pilnvarotam personalam un
aizsargatu Sos datu neséjus no iesp€jama postijuma (piem., no
udens, uguns un nesankcionétas piekluves).
5.1.8.2. Pakalpojuma sniedzejs ir defingjis resursu klasifikacijas procesu,
noteicis resursu piederibu un atbilstoSas prasibas informacijas
glabasanai, apstradei un arhivésanai.
5.1.9. Atkritumu likvidésana
5.1.9.1. Sensitivie dokumenti un materiali pirms likvidéSanas tiek
sasmalcinati.
5.1.9.2. Sensitivas informacijas vaksanai vai parraidei izmantotie datu neségji
pirms likvidéSanas tiek padariti nelasami.
5.1.9.3. Kiriptografiskie lidzekli pirms likvidéSanas tiek fiziski iznicinati vai tiek
izdzésta to atmina saskana ar razotaja instrukcijam.
5.1.10. Arpus objekta izvietota rezerves kopija
5.1.10.1. Pakalpojuma sniedzéjs veic kritisku sistémas datu, audita zurnala
datu un citas sensitivas informacijas regularu rezerves kopiju izveidi.
Arpus objekta vietas izvietotie datu neségji tiek glabati fiziski dro3a
veida.
Procesualas kontroles
5.2.1. Uzticamibas lomas
5.2.1.1. Pakalpojuma sniedzé&ja darbibu nodroSina Pakalpojuma sniedzéja
darbinieki un aréjie sadarbibas partneri, kuriem ir pieSKkirtas
atbilstoSas lomas Pakalpojuma sniedzéja struktara.
5.2.1.2. Pakalpojuma sniedz&ja darbiniekiem, kuru Ilomas paredz
Pakalpojuma sniedzéja darbibai kritisko darbibu veikSanu tiek
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pieskirtas uzticamibas lomas. Pakalpojuma sniedzéjs izSkir Sadas
uzticamibas lomas:
5.2.1.2.1. DroSibas parvaldnieks — atbild par visparéjo droSibas ievieSanu,
uzturéSanu un uzraudzibu procesos, proceduras un dokumentos;
5.2.1.2.2. Sisttmas administrators — atbild par Pakalpojuma sniedz€ja
uzticamibas sistémas ievieSanu, konfiguréSanu un uzturéSanu;

5.2.1.2.3. Sistémas operators —  atbild par Pakalpojuma sniedz€ja
uzticamibas sistému ikdienas darbibu. Autorizéts veikt sisteémas
dubléSanu;

5.2.1.2.4. Sistémas auditors — autorizéts skatit arhivus, audita ierakstus un
veikt Pakalpojuma sniedzé&ja sistému auditus;
5.2.1.3. Pakalpojuma sniedzéjs uzskata Saja nodala identificétas personala
kategorijas ka uzticamas personas, kam ir uzticamibas lomas.
5.2.1.4. Piekluvi Pakalpojuma sniedz&ja uzticamam sisttmam un droSibas
zondm uzticamam personam pieskir tikai péc minéta personala
parbaudes un uzticamibas lomas pieskirSanas.
5.2.1.5. Uzticamibas lomas un atbildibas ietver prasibu:
5.2.1.5.1. leviest un darboties saskana ar Pakalpojuma sniedzéja
informacijas droSibas politiku;
5.2.1.5.2. Aizsargat resursus no nesankcionétas piekluves, izpausSanas,
modificéSanas, iznicinaSanas, nozaudésanas vai uzlausanas;
5.2.1.5.3. Izpildit TpasSus droSibas procesus un aktivitates;
5.2.1.5.4. Nodrosinat, ka personai par veiktajam nesankcionétam darbibam
tiek noteikta atbildiba;
5.2.1.5.5. Zinot par esoSiem vai iespéjamiem droSibas parkapumiem vai
citiem droSibas draudiem organizacijai.
5.2.2. Uzdevumam nepiecieSamo darbinieku skaits
5.2.2.1. Pakalpojuma sniedzéjs ir ieviesis, uztur un nodroSina stingras
kontroles procediras, lai nodroSinatu atbildibas pienakumu
atdaliSanu un to, ka kritisku uzdevumu veik$anai ir nepiecieSamas
vairakas uzticamas personas.
5.2.2.2. Turpmak uzskaititajam aktivitatétm nepiecieSama vismaz divu
uzticamu personu fiziska vai logiska piekluve iericei vai vietai:
5.2.2.2.1. Logiska vai fiziska piekluve HSM iekartam;
5.2.2.2.2. Fiziska piekluve datu arhivam;
5.2.2.2.3. Logiska piekluve Pakalpojuma sniedzéja CA centralajam,
sensitivajam vai kritiskajam sistémam un to dubléjoSajam
sistémam;
5.2.2.2.4. CA un saistito servisu atslégu parvaldibai.
5.2.3. Katras lomas identifikacija un autentifikacija
5.2.3.1. Personu identifikacija un autentifikacija tiek veikta, sniedzot piekluvi
droSibai svarigdm zonadm un ar viedkartém piekl|Ustot kritiskajam
sisttmam. Vadibas sistémas lietotaju pilnvaroSana notiek atbilstosi
lomam.
5.3. Personala kontroles
5.3.1. Visa personala, kas tiek nozimétas par uzticamibas personam, identitates
parbaude notiek ST personala personiga (fiziska) klatbatné pret personu
apliecinoSu dokumentu. Turpméaka identitates apstiprinaSana notiek, veicot
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personas datu parbaudes proceduras. Pakalpojuma sniedzéjs nodroSina, ka
personals ir sasniedzis uzticamu statusu, pirms Sim personalam tiek:

5.3.1.1.

5.3.1.2.

Izsniegtas nepiecieSamas piekluves ierices un pieskirtas piekluves
tiesibas nepiecieSamajiem lidzekliem;
Izsniegtas elektroniskas pilnvaras, lai pieklatu un veiktu Pakalpojuma
shiedzéja CA specifiskos pienakumus.

5.3.2. Kvalifikacijas, pieredzes un atlaujas izsniegSanas prasibas

5.3.2.1.

5.3.2.2.

Lai dokumentétu droSibas un citas uzticamibas lomas un
pienakumus, tiek izmantoti skaidri izklastiti amata apraksti, un darba
pienemsanas procesa tie tiek skaidri pazinoti amata kandidatiem.

Visu amata kandidatu (ligumdarbinieku un aréjo lietotaju) datu
parbaude tiek veikta saskana ar atbilstoSiem normativiem aktiem,
noteikumiem un étikas normam, ka ari atbilstoSi biznesa prasibam,
piekluves informacijas slepenibai un novértétajam riska limenim.

5.3.3. Personala datu parbaudes procediras

5.3.3.1.

5.3.3.2.

Pakalpojuma sniedzéjs veiks atbilstoSu visa personala, kas darbojas
uzticibas lomas, izvértéSanu (pirms lomas pieskirSanas un péc tam
periodiski péc vajadzibas), lai apliecinatu vinu uzticamibu un
kompetenci saskana ar ST CPS prasibam un Pakalpojuma sniedzéja
personala vadibas procediram vai lidzigiem noteikumiem. Viss
personals, kur§ neiztur sakotnéjo vai periodisko parbaudi,
nedarbosies vai neturpinas darboties uzticibas loma.

Visiem Pakalpojuma sniedzéja darbiba iesaistamajiem darbiniekiem
tiek izvirzitas Sadas prasibas:

5.3.3.2.1. Ir Pakalpojumu sniegSanai nepiecieSamas specialas zinaSanas;
5.3.3.2.2. Pakalpojuma sniedzé&ja darbinieki, kam tiks pieskirtas uzticamibas

lomas, ir javeic papildus uzticamibas parbaudes;

5.3.3.2.3. Pakalpojuma sniedzéja darbinieki, kuru lomas paredz darbu ar

Pakalpojuma sniedzé&ja informacijas sistemu, ir iepazistinati ar
nepiecieSamo dokumentaciju;

5.3.3.2.4. Pakalpojuma sniedzéja darbiniekiem, kuru lomas paredz

Pakalpojuma sniedz€ja darbibai kritisko darbibu veikSanu — t.s.
uzticibas lomas tiek veiktas art atseviSkas — papildus parbaudes.

5.3.4. Apmacibas prasibas

5.3.4.1.

Pakalpojuma sniedzéjs nodroSina, ka viss personals, kas pilda
vadibas pienakumus attieciba uz Pakalpojuma sniedzé&ja darbibu,
sanem visaptveroSu apmacibu §8das jomas:

5.3.4.1.1. Pakalpojuma sniedzé&ja droSibas principi un mehanismi;
5.3.4.1.2. DroSibas jautajumu izpratne;

5.3.4.1.3. Pakalpojuma sniedz€ja lietotas programmataras versijas;
5.3.4.1.4. Visi veicamie darba pienakumi;

5.3.4.1.5. Pécavarijas atjauno$anas un biznesa nepartrauktibas procesi.

5.3.5. Kvalifikacijas celSanas apmacibu biezums un prasibas

5.3.5.1.

ST dokumenta 5.3.4. nodala minéto apmacibu prasibas un saturs ir
regulari jaatjauno, un tajas ir jaiestrada Pakalpojuma sniedz€ja vai
normativajos aktos notikusas izmainas. Péc vajadzibas javeic
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kvalifikacijas celSanas apmacibas, un Pakalpojuma sniedzéjam
vismaz reizi gada japarskata Sis prasibas.
5.3.5.2. Pakalpojuma sniedzéjs veic Pakalpojuma sniedz&ja iesaistito
darbinieku un partneru apmacibu vismaz vienu reizi gada.
5.3.6. Darbu rotacijas biezums un seciba
5.3.6.1. Sis dokuments neparedz ierobeZojumus darbu roticijas biezumam
un secibai. Individualas politikas, kuras uzliek $ada veida prasibas,
nodroSinas Pakalpojuma sniedz€éja Pakalpojumu pastavibu un
integritati.
5.3.7. Sankcijas par nesankcionétu darbibu veikSanu
5.3.7.1. Pakalpojuma sniedzéjs izveido, uztur un Tsteno nodarbinatibas
politiku personala disciplinai péc nesankcionétu darbibu veikSanas.
Disciplinarie sodi ietver pasakumus lidz pat darba tiesisko attiecibu
partraukSanai, un tiem jabut samérojamiem ar nesankcionéto darbibu
bieZumu un nopietnibu.
5.3.8. Prasibas ligumdarbiniekiem
5.3.8.1. Pakalpojuma sniedzéjs lauj neatkarigiem ligumdarbiniekiem vai
konsultantiem klat par uzticamam personam tikai tada apjoma, kada
tas ir nepiecieSams, lai izpilditu llguma skaidri definétos pienakumus;
5.3.8.2. Pakalpojuma sniedzé&js no pamatpakalpojumiem aréjam juridiskam
personam var delegét registracijas institlcijas pienakumus;
5.3.8.3. Uz neatkarigiem ligumdarbiniekiem vai konsultantiem, kuriem
Pakalpojuma sniedzéjs pieskir uzticibas lomu un delegé veikt ar to
saistitas darbibas, attiecas visas tas pasas prasibas un nosacijumi
ka Pakalpojuma sniedz&ja personalam, kam pieSkir uzticamibas
lomas;
5.3.8.4. Neatkarigi ligumdarbinieki un konsultanti, kuriem nav pieskirtas
uzticamibas lomas, var piek|at Pakalpojuma sniedzé&ja objektiem tikai
uzticamu personu pavadiba un tieSa uzraudziba.
5.3.9. Personalam izsniedzama dokumentacija
5.3.9.1. Pakalpojuma sniedzéjs sniedz savam personalam (tostarp
personalam, kas pilda uzticamibas lomas) nepiecieSamo apmacibu
un dokumentaciju, kas nepiecieSama, lai savus darba pienakumus
tas veiktu kompetenti.
5.4. Audita registracijas procediras
5.4.1. Registréjamo notikumu tipi
5.4.1.1. Pakalpojuma sniedzéjs zurnalés vismaz Sadus notikumus:
5.4.1.1.1. Visa registracijas pieteikuma informaciju ko sniegs Partneris;
5.4.1.1.2. Noraidttie pieteikumi sertifikatu izsnieg$anai;
5.4.1.1.3. Kontu piekluves parkapumi;
5.4.1.1.4. Galalietotdju un visu Pakalpojuma sniedz€ja parvaldito CA un
Laika zimogoSanas institlcijas sertifikatu;
5.4.1.1.5. Sertifikatu statusa mainas gadijumi;
5.4.1.1.6. PieslegSanas sistémai;
5.4.1.1.7. CRL izsniegS$ana;
5.4.1.1.8. CA programmattras modifikacija;
5.4.1.1.9. Re(istracijas institlcijas programmattras modifikacija;
5.4.1.1.10. Sertifikatu terminu beigas;
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5.5.

5.4.1.1.11. Uzticamo sistému startéSanas un apturéSanas gadijumi;
5.4.1.1.12. Sistémas un iekartu atteikumi;
5.4.1.1.13. Kvalificétu elektroniska paraksta radisanas iericu
personalizacijas procesi;
5.4.1.1.14. Visi notikumi kas saistiti ar uzticama laika avotu sinhronizaciju.
5.4.2. Registracijas zurnala apstrades biezums
5.4.2.1. Pakalpojuma sniedzéjs nodroSina, ka tas audita Zzurnalus regulari
parskata noziméts personals un visi aizdomigie notikumi tiek
registréti un analizéti. Sada analize ietver parbaudi, vai audita Zurnals
nav labots, attiecigo zurnala ierakstu parskatiSanu un trauksmju vai
atkapju no normas rdpigaku izpéti. AtbalstoSie Pakalpojuma
sniedzéja manualie un elektroniskie registri jasalidzina, ja kada
darbiba tiek uzskatita par aizdomigu. Jadokumenté darbibas, kas tiek
veiktas péc Siem parskatiem.
5.4.3. Audita zurnala uzglabasanas ilgums
5.4.3.1. Audita zurnali vismaz divus méneSus péc apstrades jauzglaba
objekta un tad jaarhivé saskana ar 51 dokumenta 5.5. nodalu.
5.4.4. Audita zurnala aizsardziba
5.4.4.1. Audita zurnali tiks aizsargati ar elektroniska audita Zurnala sistemu,
kas ietver mehanismus, lai aizsargatu Zzurnala failus pret
nesankcionétu skatisanos, modificéSanu, dzéSanu, vai citadu
bojasanu. Elektroniskajai audita Zurnala sistemai jaieklauj ierakstu
laika zimogoSanas mehanismi. Neelektroniskai audita informacijai
jabut aizsargatai pret nesankcionétu skatiSanos, modifikaciju un
iznicinadanu.
5.4.5. Audita zurnala rezerves kopiju izveides procediiras
5.4.5.1. Pakalpojuma sniedzéjs veic regularas rezerves Kopiju izveides.
Audita pierakstu rezerves kopé&sana ir dala no kopéjas rezerves
kopéSanas procediras. Pakalpojuma sniedz€js ir izveidojis iekS€jos
normativos aktus kas nosaka rezerves kopé&Sanas parvaldibu.
5.4.6. Audita veidoSanas sistéma (iekseja, salidzinot ar arejo)
5.4.6.1. Automatizéti audita dati tiek generéti un ieraksttti lietojumprogrammu
un operétajsisttmas lTmeni. Neelektroniski generétus audita datus
pieraksta Pakalpojuma sniedzéja personals, kam pieskirtas
uzticamibas lomas.
5.4.7. Notikumu pazinosana
5.4.7.1. Pieradijumi no audita sistémas par sistémas darbibu (notikums vai
notikumu kopa) tiek izsniegti tikai tam personam, kuru tiesibas pieklat
Sadai informacijai ir noteiktas normativajos aktos.
5.4.8. levainojamibu noveértéSana
5.4.8.1. Pakalpojuma sniedz€ja sistémas iekS€jas un aréjas ievainojamibas
tiek caurskatitas atbilstosSi iekS€jai risku parvaldibas dokumentacijai.
Pakalpojuma sniedzéja sistémai tiek veikti ikgadejie ielaudanas testi;
5.4.8.2. Pakalpojuma sniedzéja sistémas audita pieraksti tiek apstradati
automatizéta audita pierakstu apstrades sistéma, kas veic
ievainojamibu noveértéSanu ikdienas reZima.
lerakstu arhivs
5.5.1. Arhivéjamo ierakstu tipi

17



5.6.

5.7.

5.5.1.1. Pakalpojuma sniedzé&ja ieraksti, kas attiecas uz tas Pakalpojumu
darbibu, tiek arhivéti un uzglabati vismaz tik ilgi, cik noradits Si
dokumenta 5.5.2. nodala. Visi fiziskie ieraksti un identifikacijas
informacija jaarhivé sadarbibas partnerim, kas pasatitajam tieSi
sniedz Pakalpojumus (ti., Pakalpojuma sniedz&ja klientu
apkalpo$anas punktiem). Visos gadijumos Sie ieraksti jaarhivé papira
vai elektroniska forma;
5.5.1.2. Papira formas dokumenti tiks arhivéti klientu apkalpo$anas punktos
vai Pakalpojuma sniedzé&ja centralizétd arhivad saskana ar Latvijas
Valsts arhiva noteikumiem.
5.5.2. Arhiva glabasanas ilgums
5.5.2.1. Arhivaieraksti tiks uzglabati vismaz desmit (10) gadus péc sertifikata,
kurs saistits ar konkrétajiem ierakstiem, deriguma termina beigdm
bez jebkada datu vai to integritates zuduma. So laiku var pagarinat
konkrétiem ierakstiem un informacijai péc specialu arhivéSanas
pakalpojumu pieprasijuma.
5.5.3. Arhiva aizsardziba
5.5.3.1. Arhivs tiek aizsargats pret nesankcionétu skatiSanos, modificEsanu,
dzeéSanu, vai citu uzticamas sistémas datu glabasanas bojasanu.
Datu nesgji, kuros ir arhiva dati un arhiva datu apstradei
nepiecieSamas lietojumprogrammas, jauztur, lai nodroSinatu, ka
arhiva datiem var pieklat ST dokumenta 5.5.2. nodala noteiktaja laika.
5.5.4. Arhiva rezerves kopijas izveides procediras
5.5.4.1. Primaro arhivu zuduma vai iznicinaSanas gadijuma darbojas
adekvatas rezerves kopiju izveides proceduras, kas nodrosina, ka 1sa
laika ir pieejams pilns rezerves kopiju komplekts.
5.5.5. Prasibas ierakstu laika zimogosanai
5.5.5.1. Datu bazu ieraksti satur precizu notikuma datumu un laiku. Sada laika
informacija nav bazéta uz kriptografiskiem risinajumiem.
5.5.6. Arhiva veidoSanas sistéma (iekSeja vai aréeja)
5.5.6.1. Pakalpojuma sniedzéjs arhiva veidoSanai izmanto iekS&jo arhiva
veidoSanas (vaksanas) sistému;
5.5.7. Proceduras arhiva informacijas iegts$anai un parbaudei
5.5.7.1. Tikai pilnvarotas uzticibas personas var ieglt piekluves tiesibas
arhivam;
5.5.7.2. Pieradijumu izsnieg$ana notiek atbilstosi §T dokumenta 5.4.7.punkta
noteiktajam;
5.5.7.3. Informacijas integritate tiek parbaudita, to atjaunojot.
Atslegu aizvietoSana
5.6.1. Detalizéti nosacijumi un prasibas ir definétas atbilstoS§a Pakalpojumu
politika.
Kompromitéjums un pécavarijas atjaunosana
5.7.1. Incidentu un kompromitéjumu apstrades procediiras
5.7.1.1. Lai nodroSinatu Pakalpojuma sniedz&a sniegto Pakalpojumu
nepartrauktibu, Pakalpojuma sniedz€js ir ieviesis virkni iek$€jo planu
un procesu, kas sevi ieklauj darbibas nepartrauktibas un avarijas
seku novérsanas planus, ka art dazada limena incidentu parvaldibas
un risku novértésanas procesus;
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5.8.

5.7.1.2. Darbibas nepartrauktibas plans satur visas identificétas arkartas
situacijas, nepiecieSamas darbibas, resursus un personalu, kas
iesaistits lai atrisinatu konkréto arkartas situaciju;
5.7.1.3. Avarijas seku novérSanas plans satur visas nepiecieSamas darbibas,
resursus un personalu, kas nepiecieSams, lai pilntba atjaunotu
Pakalpojuma sniedzé&ja sistému no pilnigas tas nepieejamibas;
5.7.1.4. Risku novertéSana notiek vismaz reizi gada, ka ari mainoties
normativajiem aktiem vai Pakalpojuma sniedz€ja iekS&jiem
normativajiem aktiem, gadijumos, ja ir mainijusies vai identificéti jauni
apdraudéjumi un gadijumos, ja batiski pieaug incidentu skaits vai
noticis nozimigs droSibas incidents;
5.7.1.5. Darbibas nepartrauktibas plans tiek parbaudits vismaz vienreiz gada.
5.7.1.6. Arkartas situacijas iestasanas gadijuma Pakalpojuma sniedzéjs
nekavéjoties (bet ne vélak ka cetras stundas péc |Emuma
pienemsSanas par arkartas situacijas iestaSanos) informés Partneri,
kas talak informés gala lietotajus un iesaistitas puses, izmantojot sev
pieejamos sazinas kanalus, papildus noradot potencialos risindjumus
(ja tadi pieejami), ka arT provizorisko arkartas situacijas novérSanas
laiku;
5.7.1.7. Par arkartas situacijam, kuras var batiski ietekmét Pakalpojuma
shiedzéja Pakalpojumus un to statusus, ka arT apstradato fizisko
personu datus, Pakalpojuma sniedzéjs bez liekas kavéSanas, bet
jebkura gadijuma 24 stundas péc attiecigas informacijas
sanems$anas, informés atbilsto8as uzraudzibas iestades.
5.7.2. Atjaunosana péc datu apstrades resursu bojajuma
5.7.2.1. Péc Skietamas vai patiesas resursu, programmatiras vai datu
kompromitéSanas tiks piemérots avarijas seku novérsanas plans un
ar to saistitas proceduras (saskana ar 81 dokumenta 5.7.4. nodalu).
5.7.3. Vienibas privatas atslégas kompromitéjuma procediras
5.7.3.1. Jair kompromitéta Pakalpojuma sniedz€&ja CA vai laika zimogoSanas
institlcijas privata atsléga vai ir aizdomas par $adu kompromitéjumu,
Pakalpojuma sniedzéjs veiks vismaz Sadas darbibas:
5.7.3.1.1. Informés Partneri un citas iesaistitas puses;
5.7.3.1.2. Izbeigs sertifikatu un CRL, kas ir izsniegti ar kompromitéto privato
atslégu, izplatiSanas pakalpojumus;
5.7.3.1.3. Veiks CA vai laika zimogos$anas institlicijas sertifikata anuléSanu.

5.7.4. Darbibas nepartrauktibas iespéjas péc avarijas
5.7.4.1. Pakalpojuma sniedz€ja sniegto Pakalpojumu sniegSana tiks apturéta
ITdz pilntba tiks novérstas avarijas sekas, ka arT atjaunotas visas
nepiecieSamas droSibas prasibas un darbibas primaraja vai
sekundaraja datu centra;
5.7.4.2. Darbibas atjaunoSanai izmantoti iekSejie, ar darbibas
nepartrauktibas novérSanu saistitie plani, k& ari, ar minétajiem
planiem saistitas procediras.
CA darbibas izbeigSana
5.8.1. Pakalpojumu darbibas izbeigSana
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5.8.1.1. Atbildigs par Pakalpojuma sniedz&ja darbibas izbeigSanu ir
Pakalpojuma sniedzéja vaditajs;
5.8.1.2. Galvenas Pakalpojumu izbeig8anas proceduras:
5.8.1.2.1. Pakalpojuma sniedzéjs vismaz menesi pirms Pakalpojuma
darbibas izbeigSanas rakstveida informé Partneri un nodroSina
Pakalpojuma sniedz€ja majaslapa publiski pieejamu informaciju
gala lietotajiem un atkarigajam pusém par to, ka Pakalpojumu
sniegSana ir izbeigta.
5.8.1.2.2. Pakalpojuma sniedz&js anulé pilnvaras apakSuznémeéjiem
Pakalpojuma sniedzéja varda veikt jebkadas darbibas saistiba ar
sertifikatu izsniegSanu;
5.8.2. Partnera darbibas izbeigSana
5.8.2.1. Gadijuma, ja kads no Partneriem partrauc savu darbibu, tas vismaz
meénesi pirms Pakalpojuma darbibas izbeigSanas rakstveida informé
Pakalpojumu sniedzéju.
5.8.2.2. Pakalpojumu sniedzéjs Partnera darbibas izbeigSanas gadijuma, péc
pakalpojumu izbeig8anas anulé visus konkrétajam Partnerim
izsniegtos sertifikatus (ieskaitot gala lietotaju sertifikatus), ja
savstarpéji noslégtaja liguma nav noteikts savadak.

6. Tehniskas drosibas kontroles

6.1. Atslégu para generésana
6.1.1. Atslégu para generésana
6.1.1.1. Pakalpojuma sniedzéja CA institlicijas atslégu para generésanu veic
apmacits un uzticams personals, izmantojot uzticamas sistémas, kas
generétajam atsléegam nodroSina droStbu un nepiecieSamo
kriptografisko spéku. Atslégu para generéSana notiek saskana ar
dokumentétiem CA atslégu generéSanas ceremonijas noteikumiem.
6.1.1.2. Pakalpojuma sniedzéja CA institlcijas atslégas tiek generétas un
glabatas aparatiras droSibas modult (HSM iekarta), kas ir sertificéts
FIPS 140-2 3.limenT atslégu generésanai un glabasanai, kas aizsarga
atslégu no aréjas kompromitésanas;
6.1.1.3. HSM iekartas FIPS atbilsttbas reZzima ir nepiecieSami divi HSM
iekartas karSu komplekti: viens administrativiem, un otrs
ekspluatacijas noliikiem. Sie komplekti nav savstarpgji aizstajami;
6.1.1.4. Pakalpojuma sniedzéjs ir izstradajis un uztur atslégu ceremonijas
norises protokolus, kuros ir minéti visu CA atslégu generéSanas
ceremonijai nepiecieSamie soli;
6.1.1.5. Detalizéti gala lietotaju privato atslegu generéSanas nosacijumi un
prasibas ir definétas atbilstoSos Partnera sniegta pakalpojuma
noteikumos.
6.1.2. Privatas atsléegas piegade gala lietotajiem
6.1.2.1. Privatas atsléegas piegade gala lietotajam ir definéta atbilstoSos
Partnera sniegta pakalpojuma noteikumos.
6.1.3. Sertifikacijas instituciju publiskas atslegas piegade
6.1.3.1. Pakalpojuma sniedzéjs 81 CPS 5.5.2. punkta noradito terminu glaba
visus CA izsniegtos sertifikatus un ar tiem saistitas privatas atslégas;
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6.1.3.2. CA publiskas atslegas piegade atkarigajam pusém;
6.1.3.3. Visas Pakalpojuma sniedzéja Pakalpojumu sniegSana iesaistitas
publiskas atslégas tiek publicétas Pakalpojuma sniedzéja majaslapa
www.eparaksts.lv/repository. Publiskas atslégas tiek publicétas
X.509 sertifikatu format3;
6.1.4. Atslégu izmeri
6.1.4.1. Pakalpojuma sniedzéja Pakalpojumu sniegSana iesaistito atslégu
algoritmiem un atslegu garumiem jaatbilst [ETSI TS 119 312]
minétajam.
6.1.4.2. Detalizéti Gala lietotaju atslegu algoritmi un garumi ir definéti
atbilstoSos Partnera sniegta pakalpojuma noteikumos.
6.1.5. Publiskas atslegas parametru generésana un kvalitates parbaude
6.1.5.1. Nav piemérojams.
6.1.6. Atslégu lietoSanas meérki
6.1.6.1. Visi sertifikati satur “Atslégas lietojuma” (Key usage — anglu val.) un
“PaplaSinata atslégas lietojuma” (Extended key usage — anglu val.)
paplasinadjumus, kuros ir minéti atslégas lietoSanas mérki;
6.1.6.2. Atlautie Gala lietotaju atslégu lietoSanas mérki ir definéti atbilstoSos
Partnera sniegta pakalpojuma noteikumos;
6.1.6.3. Saknes CA atslégas tiek izmantotas, lai parakstitu izsniegSanas CA,
laika zimogo$anas institlcijas sertifikatus un saknes CRL,;
6.1.6.4. lzsniegSanas CA atslégas tiek izmantotas, lai parakstitu OCSP un
gala lietotaju sertifikatus, ka art CRL.
6.2. Privatas atslegu aizsardzibas un kriptografijas modula tehniskie
aizsargpasakumi
6.2.1. Kriptografiska modula standarti un kontroles
6.2.1.1. Pakalpojuma sniedzéjs izmanto HSM iekartas, kas atbilst FIPS 140-
2, 3. 'mena noteiktajam prasibam. Visam HSM iekaram ir aktivizéts
FIPS rezims;
6.2.1.2. Pakalpojuma sniedzéjs veic nepiecieSamas parbaudes, lai
parliecinatos, ka ar HSM iekartam nav notikuSas manipulacijas to
transportéSanas un uzglabasanas laika;
6.2.1.3. Detalizétas prasibas un nosacijumi Gala lietotaju kriptografiskajam
iekartam ir definéti atbilstoSos Partnera sniegta pakalpojuma
noteikumos.
6.2.2. Privatas atslégas (N no M) vairaku personu kontrole
6.2.2.1. Pakalpojuma sniedz&js ir ieviesis tehniskus un procesualus
mehanismus, kas prasa vairaku uzticamu personu klatbatni, lai veiktu
CA institicijas kriptografiskas darbibas. Lai iegutu piekluvi privatajam
atslegam, ir nepiecieSamas vismaz divas personas ar uzticibas
lomam. Nevienai atseviSkai personai nav visu aktivéSanas datu, kas
nepiecieSami piekluvei jebkurai no CA institicijas privatajam
atslégam.
6.2.3. Privatas atslégas aizbildnieciba
6.2.3.1. Pakalpojuma sniedzé&ja CA institlicijas privatas atslégas tiek glabatas
HSM iekartas, kas atbilst FIPS 140-2, 3. limena noteiktajam
prasibam. CA institlicijas privato atslegu aktiveSana un lietoSana ir
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iespéjama tikai vairaku personu kontrole, ka tas aprakstits Si
dokumenta 6.2.2. punkta;

6.2.3.2. Gala lietotaju privato atslégu aizbildnieciba ir aprakstita atbilstoSos
Partnera sniegta pakalpojuma noteikumos.

6.2.4. Privatas atslégas rezerves kopijas izveide

6.2.4.1. Tiek nodroSinata Pakalpojuma sniedzéja CA institlcijas privatas
atsléegas rezerves kopija, un ta tiek droSi uzglabata mazticamam
atslégas zaudéjuma gadijumam negaidita baroSanas partraukuma
vai aparatiras bojajuma dél. Rezerves CA institlcijas privataja
atslégai tiek saglabata slepeniba, tas integritate un autentiskums, un
ta tiek glabata fiziski drosa objekta;

6.2.4.2. Gala lietotaju privato atslegu rezerves kopéSana netiek pielauta;

6.2.4.3. Pakalpojuma sniedzéja CA institlcijas privato atslégu atjaunoSana
var notikt tikai ar 8T dokumenta 6.2.2. punkta minétajam kontrolém.

6.2.5. Privatas atslegas arhivésana
6.2.5.1. Pakalpojuma sniedzéjs neveikts CA institicijas atslégu arhivéSanu
péc to deriguma termina beigam. Pakalpojuma sniedzéja CA
institlcijas atslégu pari, beidzoties to deriguma terminam, tiks drosi
iznicinati un to atjaunoSana vairs nebus iespéjama.
6.2.6. Privatas atslegas parnesana uz kriptografisko moduli
6.2.6.1. Pakalpojuma sniedzéjs generé CA institlcijas atslegu parus HSM
iekartas, kuras Sis atslégas tiks izmantotas.
6.2.7. Privatas atslegas glabasana kriptografiskaja modult
6.2.7.1. Pakalpojuma sniedz€ja CA institlcijas privata atsléga tiek glabata
HSM iekartas Sifréta forma3;
6.2.8. Privatas atslegas aktiveSanas metode
6.2.8.1. Pakalpojuma sniedzéja CA privata atsléga tiek aktivéta atbilstoSi
HSM iekartas raZotaja specifikacijai. CA institlcijas atslégu
aktiveSanu veic ievérojot ST dokumenta 6.2.2. punktd minétas
kontroles;
6.2.8.2. Gala lietotaju privato atslégu aktivéSanas nosacijumi ir definéti
atbilstoSos Partnera sniegta pakalpojuma noteikumos.
6.2.9. Privatas atslegas deaktivéSanas metode
6.2.9.1. Pakalpojuma sniedz€ja CA institlcijas privatas atslegas tiek
deaktivetas ar katru sesijas parravumu. CA institlicijas sesiju var
partraukt autorizéts personals, vai art tehniskas HSM iekartas klimes
dél, pieméram, elektribas parravums;
6.2.9.2. Gala lietotaju privato atsléegu deaktiveSanas metodes ir definétas
atbilstoSos Partnera sniegta pakalpojuma noteikumos.
6.2.10. Privatas atslegas iznicinasanas metode
6.2.10.1. Privatas atslégas iznicina, ja tas vairs nav nepiecieSamas vai tam
atbilstoSo sertifikatu deriguma termins ir beidzies, vai ari tas ir
anulétas. Privatas atslégas iznicina tada veida, kas novérs to
pazuSanu, zadzibu, modificéSanu, nesankcionétu izpausanu vai
nesankcionétu lietoSanu;
6.2.10.2. CA institlciju privatas atslégas iznicinaSanas metodes ir atkarigas no
HSM iekartas specifikas;
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6.3.

6.4.

6.2.10.3. CA institicijas privata atsléga tiek uzskatita par iznicinatu, ja,
atbilstoSi HSM iekartas razotaja specifikacijai minéta HSM glabatas
atslégas un visas So atslégu rezerves kopijas ir iznicinatas;
6.2.10.4. HSM iekartas tiek uzskatitas par norakstitam kad ar konkrétaja HSM
iekarta glabatie kriptografiskie materiali ir iznicinati un HSM iekartas
atmina ir izdzésta vai iznicinata atbilstoSi HSM iekartas razotaja
specifikacija noteiktaja kartiba.
6.2.11. Prasibas kriptografiskajiem moduliem
6.2.11.1. Skatit 8T dokumenta 6.2.1. punktu.
Citi atslegu para parvaldibas aspekti
6.3.1. Publiskas atsleégas arhivésana
6.3.1.1. Ka dala no Pakalpojuma sniedzé&ja IS regularajam rezerves kopiju
izveides proceduram tiek veikta visu Pakalpojuma sniedz&ja CA
izsniegto publisko atslegu rezerves kopiju izveide un saglabasana;
6.3.1.2. Pakalpojuma sniedzéjs §1 dokumenta 5.5.2. punkta noradito terminu
glaba visus CA izsniegtos sertifikatus un ar tiem saistitas privatas
atsléegas.
6.3.2. Sertifikata darbibas laiki un atslegu para lietoSanas laiki
6.3.2.1. Sertifikata darbibas laiks beidzas lidz ar ta deriguma terminu vai
anuléSanu. Atslégas paru darbibas laiks ir tads pats ka ar tiem saistito
sertifikatu darbibas laiks, iznemot to, ka tos drikst turpinat izmantot
paraksta parbaudei;
6.3.2.2. Turklat Pakalpojuma sniedzéja CA partrauc izsniegt jaunus
sertifikatus noteikta datuma pirms minéta CA sertifikata deriguma
termina beigam tada veida, lai neviena minéta CA izsniegta sertifikata
deriguma termin$ nebeigtos péc konkréta CA sertifikata deriguma
termina beigam;
6.3.2.3. Maksimalais sertifikatu darbibas laiks, kas izsniegti So noteikumu
darbibas laika:
6.3.2.3.1. Saknes CA sertifikatam — astonpadsmit gadi;
6.3.2.3.2. IzsniegSanas CA sertifikatam — devini gadi;
6.3.2.3.3. Gala lietotaju sertifikatu darbibas neparsniegs tris gadus.
Aktivesanas dati
6.4.1. Aktivésanas datu generésana un instaléSana
6.4.1.1. Pakalpojuma sniedzéja CA institlcijas privato atslegu aktivéSanas
datu generésSana un uzstadiSana tiek veikta atbilstosi izmantoto HSM
iekartas razotaja specifikacijai;
6.4.1.2. Gala lietotaju privato atslegu PIN generéSana un uzstadisana ir
definéta atbilstoSos Partnera sniegta pakalpojuma noteikumos.
6.4.2. AktivéSanas datu aizsardziba
6.4.2.1. Pakalpojuma sniedzéja CA institlcijas privato atslegu aktivéSanas
dati jaatceras, nevis japieraksta. Ja tos pieraksta, tie jaaizsarga tada
pasa liment ka dati, kuru aizsardzibai izmanto saistito kriptografisko
moduli. AktiveéSanas datus nedrikst koplietot;
6.4.2.2. Gala lietotaju privato atslegu PIN aizsardzibas prasibas ir definétas
atbilstoSos Partnera sniegta pakalpojuma noteikumos.
6.4.3. Citi aktiveSanas datu aspekti
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6.4.3.1. Citi aktivéSanas datu aspekti un nosacijumi ir definéti atbilstoSos
Partnera sniegta pakalpojuma noteikumos.
6.5. Datoru drosibas kontroles
6.5.1. Pakalpojuma sniedzéja specifiskas datoru drosibas tehniskas
prasibas
6.5.1.1. Pakalpojuma sniedzéjs ir ieviesis kontrolu kopu Pakalpojuma
shiedzéja informacijas sistéemu aizsardzibai:
6.5.1.1.1. Operacionalas kontroles:
6.5.1.1.1.1.Visas darbibas ar sistemu ir dokumentétas atbilstoSas rokas
gramatas un procesu aprakstos;
6.5.1.1.1.2.Ir izstradats darbibas nepartrauktibas plans;
6.5.1.1.1.3.Izstradata nepiecieSama dokumentacija un ieviesti atbilstosi
risindjumi, lai nodroSinatu pret datorvirusu un citu launpratigu
kodu aizsardzibu;
6.5.1.1.1.4.Lai nodroSinatu nepartrauktu pieejamibu un integritates
nodroSinasanu, visas iekartas un sistémas tiek patstavigi
uzturétas;
6.5.1.1.1.5.Ir izstradata atbilstoSa iek$€ja dokumentacija un procesi vecu
iekartu, datu nesé&ju un nonemamo datu neséju saglabasanai un
droSai iznicinasanai;,
6.5.1.1.1.6.Visas izmainas tiek testétas atbilstoSa vidé un apstiprinatas
pirms likSanas produkcijas vidé;
6.5.1.1.1.7.Visas kritiskas Pakalpojuma sniedzéja komponentes tiek
uzstaditas un atjaunotas tikai no uzticamiem avotiem.
6.5.1.1.2. Datu apmainas kontroles:
6.5.1.1.2.1.Ir ieviesti risinajumi savienojumu SifréSanai pirms registracijas
un registracijas datu apmainai starp registracijas institdciju un
registracijas datubazi, ka arT datu apmainas savienojumiem
starp RA un CA.
6.5.1.1.3. Tiek nodroSinata sertifikatu statusa parbaudes servisa funkcionalitate
2.1. punkta noteiktaja pieejamibas reZima.
6.5.1.1.4. Piekluves kontroles:
6.5.1.1.4.1.Ir izstradata nepiecieSama iek$€ja dokumentacija, kas detalizeti
regulé piekluves kontroles;
6.5.1.1.4.2.Tiek izmantoti unikali lietotaju identifikatori, kas tiek pieskirti
konkrétiem lietotajiem un tie ir atbildigi var savam darbibam;
6.5.1.1.4.3.Lietotaju tiesibas tiek pieskirtas izmantojot minimalo privilégiju
principu, nodrosSinot piekluves tikai tam darbibam, kas
nepiecieSamas savu pienakumu pildiSanai;
6.5.1.1.4.4.Gadijumos, ja lietotajs maina savu amatu vai partrauc darba
tiesiskas attiecibas ar Pakalpojuma sniedzéju, vinam pieskirtas
piekluves tiesibas tiek anulétas nekavéjoties;
6.5.1.1.4.5.Lietotajiem pieskirtas piekluves tiesibas un to nepiecieSamiba
tiek regulari parskatita;
6.5.1.1.4.6.Sistémas privilegijas tiek pieskirtas, izvértéjot katru gadijumu
atseviski. Tas tiek nekavéjoties nonemtas gadijumos, kad tas
vairak nav nepiecieSamas;
6.5.1.1.4.7.Ir izstradatas un noteiktas parolu parvaldibas prasibas.
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6.6.

6.7.

6.5.1.1.5. Pakalpojuma sniedzéjs ir izstradajis un ieviesis informacijas droSibas
politiku un citus ar droSibu un droSu parvaldibu saistitus dokumentus,
lai nodroSinatu vairaku [Tmenu aizsardzibu.
6.5.2. Partnera specifiskas datoru drosibas tehniskas prasibas
6.5.2.1. Partneris ir defingjis un ieviesis savas specifiskas datoru droSibas
tehniskas prasibas un proceddras, ka ar1 noteicis to konfidencialitates
[Tmeni.
6.5.3. Pakalpojumu sniedzéja sistemu drosibas reitings
6.5.3.1. Visas Pakalpojuma sniedzéja uzticamas elektronisko parakstu
sertifikatu un laika zimogo$anas parvaldibas sistémas ir sertificétas
atbilstosi [ISO/IEC 15408]
Dzives cikla tehniskas kontroles
6.6.1. Partnera dzives cikla tehniskas kontroles
6.6.1.1. Partneris ir defingjis un ieviesis savu gala lietotaju dzives cikla
tehniskas kontroles, ka arT noteicis to konfidencialitates [Tmeni.
6.6.2. Pakalpojumu sniedzéja sistémas izstrades kontroles
6.6.2.1. Visas programmatiras implementéSana produkcijas vidé tiek
kontroléta;
6.6.2.2. Lai izvairitos no potenciala problemam produkcijas vide, tiek
izmantotas sekojoSas kontroles:
6.6.2.2.1. Tiek veikta pilnvértiga analize programmatiras prasibu
specifikacijas faze;
6.6.2.2.2. Jebkuras izmainas tiek akceptétas atbilstoSd uzraudzibas
komisija;
6.6.2.2.3. Visas piegades tiek elektroniski parakstitas ar izstradataju
elektronisko parakstu;
6.6.2.2.4. Visas izmainas tiek testétas vismaz viena testa vide;
6.6.2.2.5. Visas programmattras implementéSana produkcijas vidé notiek
tikai pec noteiktam instrukcijam un ar visam atbildigajam personam
saskanotu planoto darbu laika.
6.6.3. Pakalpojumu sniedzéja drosibas parvaldibas kontroles
6.6.3.1. Pakalpojuma sniedzéjs veic patstavigu sisttmu un komunikaciju
uzraudzibu, lai parliecinatos, ka visas sistémas un komunikacijas
darbojas atbilstoSi noteiktajam prasibam;
6.6.3.2. Visi procesi tiek Zurnaléti un auditéti atbilstoSi spéka esoSajiem
normativajiem aktiem un iek$éjiem noteikumiem.
6.6.4. Dzives cikla drosibas kontroles
6.6.4.1. Pakalpojuma sniedzéjs regulari parskata visus, ar informacijas
dro8ibu saistitos dokumentus un aktivus.
Tikla droSibas kontroles
6.7.1. Partnera tikla drosibas kontroles
6.7.1.1. Partneris ir defingjis un ieviesis savas tikla droSibas kontroles, ka art
noteicis to konfidencialitates limeni.
6.7.2. Pakalpojumu sniedzéja tikla drosibas kontroles

6.7.3. Datortiklam uzstaditi ugunsmdari, kas atdala dazadus tikla segmentus.

Pakalpojuma sniedzé&js uztur vismaz divus (ugunsmarus, kur viens atdala

Vo=

no Pakalpojuma sniedzéja administratoru un lietotaju tikla segmentiem.
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6.7.4.

6.7.5.

6.7.6.

6.7.7.

6.7.8.

6.7.9.

6.7.10.

6.7.11.

6.7.12.

6.7.13.

6.7.14.

6.7.15.

Ugunsmuri ir konfiguréti, lai nodroSinatu vienigi autorizétas datu parraides
izmantoSanu;

Pakalpojuma sniedzéjs nodroSina marSrutétaju un komutatoru atbilstoSu
konfiguréSanu, kas nodros$ina vienigi autorizétas datu parraides izmantosanu,
péc nepiecieSamibas droSu datu parraides protokolu izmantoSanu, piekluves
kontroles sarakstus, drosu autentifikaciju, ka arT aizsardzibu pret tipveida
uzbrukumu scenarijiem datortikla;

Pakalpojuma sniedzéja iek$éjais datortikls ir logiski sadalits tikla segmentos,
péc principa, ka katra komponente péc tas funkcijas atrodas sava nodalita
tikla segmenta (vai vairakos);

Komunikacija iek$éja Pakalpojuma sniedzéja tikla péc nepiecieSamibas tiek
Sifréta, izmantojot droSus SifréSanas algoritmus, lai mazinatu noklausiSanas
riskus;

Pakalpojuma sniedzéjs izmanto pretielausanas (IDS/IPS) sistému, lai
stiprinatu aizsardzibas kontroles pret ielausanos Pakalpojuma sniedzéja
datortikla;

Pakalpojuma sniedzéjs veic datortikla datu plismas periodisku uzraudzibu
(sniffing — anglu val.), lai parliecinatos par tikla parraiditas datu plismas
atbilstibu Pakalpojuma sniedzéja darbibai un identificeétu iesp&amos
parkapumus;

iekartu un riku (ugunsmdri, IDS/IPS iekartas un sistémas utt.) auditacijas
pierakstu periodisku (vismaz reizi ménesi) analizi un sniedz zinojumus
droSibas parvaldniekam un Pakalpojuma sniedzéja vaditajam par atklatajiem
dro8ibas trakumiem;

Pakalpojuma sniedzéjs izmanto monitoringa sistému (SIEM), kas reala laika
zino par aizdomigiem notikumiem vai atklatajam trauksmém. Monitoringa
sistemas tiek regulari pilnveidotas, pamatojoties uz veikto analizi par
datortikla notikumiem un piemitoSajiem riskiem;

Pakalpojuma sniedzéjs nodroSina darbinieku kiberdroSibas apzinaSanas
apmacibas, ka arT uztur un attista IT darbinieku zinaSanu Iimeni par
kiberdroSibas jautajumiem;

Pakalpojuma sniedzéjam ir izstradats Ricibas plans lielu (major — anglu val.)
incidentu gadijumos, kura aprakstitas planoSanas, sagatavoSanas, incidenta
apjoma apzinasanas, incidenta ierobeZos$anas, reagésanas un atjauno$anas
prasibas, ka art noteikta darbinieku komanda, kas bls atbildiga par Sada
plana izpildi;

Pakalpojuma sniedzéjs nodrosSina tikla iekartu aizsardzibu pret launatiram,
nodrosinot tikla iekartas, serverus un lietotaju darbstacijas ar atbilstoSiem
risingjumiem, ka arT veic So risinajumu efektivitates ikdienas uzraudzibu;
Pakalpojuma sniedzéjs nodroSina e-pastu sistémas aizsardzibu pret e-
pastiem, kas var saturét launpratigu kodu, nepiemérotu vai neidentificéjamu
saturu;

Aizsargajamas informacijas apritei Pakalpojuma sniedzéjs izmanto e-pastu
vai datu (informacijas) SifréSanas mehanismus, lai nodroSinatu droSu
informacijas apmainu ar aréjiem sadarbibas partneriem;
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6.7.16. Attalinata piekluve Pakalpojuma sniedzé&ja datortiklam ir pielauta tikai no
noteiktam gala iekartam (tikliem) un tikai izmantojot specialas attalinatas
piekluves uzraudzibas un nodroSinasSanas iekartas;

6.7.17. Pakalpojuma sniedzéjs veic regularu datortikla ielausanas testéSanu, ka ar
datortikla droSibas parvaldibas kontro|u efektivitates novertéSanu un auditus;

6.7.18. Pakalpojuma sniedzéjs uztur aktualas datortikla logiskas un fiziskas shémas;

6.7.19. HSM iekartas atrodas atseviSka drosibas zona, kurai nav tieSas piekluves no
publiska tikla;

6.7.20. Saknes CA atrodas augstas droSibas zona un nav pieslégts nevienam tiklam;

6.7.21. Piekluve droSibas un augstas droSibas zonam ir tikai personalam ar uzticibas
lomam;

6.7.22. Pakalpojuma sniedz&ja sistéma ir dubléta vismaz divos datu centros.
Komunikacija starp datu centriem tiek pilniba kontroléta ar Pakalpojuma
shiedzéja resursiem.

6.8. Laika zimogoSana

6.8.1. Pakalpojuma sniedzéjs ka uzticamibas laika zimogoSanas pakalpojumu
sniedzeéjs piedava kvalificétu elektronisko laika zimogoSanas servisu
atbilstosi Pakalpojuma sniedzéja laika zimogoS$anas politikai;

6.8.2. Pakalpojuma sniedz€ja IS darbibas nodroSinadSanai neizmanto laika
zimogus. Pakalpojuma sniedzéja IS darbibas nodrosinasanai tiek izmantots
precizs laiks, kas tiek sanemts no uzticama avota. Sada laika informacija
nav bazéta uz kriptografiskiem risinajumiem;

6.8.3. Pakalpojuma sniedzéjs izmanto precizu laiku, ko iegist no vismaz 3
sertificetam NTP laboratorijam;

6.8.4. Visu Pakalpojuma sniedzéja IS saistito komponenSu maksimala laika
nobide neparsniegs vienu sekundi.

7. Sertifikatu, CRL un OCSP profili

7.1. Sertifikatu profils
7.1.1. CA sertifikatu profilu nosacijumi un prasibas ir definétas [Sertifikatu profili].
7.1.2. Gala lietotaju sertifikatu profili ir definéti atbilstoSos Partnera sniegta
pakalpojuma noteikumos.
7.2. CRL profili
7.2.1. Detalizéti nosacijumi un prasibas ir definétas [Sertifikatu profili].
7.3. OCSP Profili
7.3.1. Detalizéti nosacijumi un prasibas definétas [Sertifikatu profili].

8. Citi biznesa un juridiskie jautajumi

8.1. Maksajumi
8.1.1. Partnera maksajumus nosaka savstarpéji noslégtais ligums un cenradis.

8.2. Biznesa informacijas konfidencialitate
8.2.1. Konfidenciali glabajamas informacijas sféera
8.2.1.1. Visa informacija, kuru Pakalpojuma sniedzéjs sanem, sniedzot
Pakalpojumus un kura nav paredzéta publicéSanai, ir konfidenciala
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8.3.

8.4.

8.5.

(neizpauzama) un paredzéta tikai Pakalpojuma sniedzéja iekSéjai
lietoSanai atbilstoSi normativajiem aktiem.
8.2.2. Par konfidencialu neuzskatamas informacijas tipi
8.2.2.1. Si dokumenta 2.2. punktd minéta informacija tiek uzskatita par
publisku;
8.2.2.2. Pakalpojuma sniedzéja riciba esoSa nepersonalizéta statistikas
informacija var tikt uzskatita par publisku un nepiecieSamibas
gadijuma Pakalpojuma sniedzé&jam ir tiesibas to publicét.
8.2.3. Pienakums aizsargat konfidencialu informaciju
8.2.3.1. Pakalpojuma sniedzéjs un Partneris veic nepiecieSamas darbibas, lai
nodroSinatu konfidencialas informaciju pret kompromitéSanu un
nodroSinatu tas neizpauSanu treSajam pusém, ievieSot dazadas
droSibas politikas.
8.2.3.2. Pakalpojuma sniedzé&jam ir tiesibas izpaust konfidencialu informaciju
tikai saskana ar normativajiem aktiem.
Fizisko personu datu informacijas privatums
8.3.1.1. Pakalpojuma sniedzéjs nodroSina fizisko personu datu privatumu
atbilstoSi Privatuma politika noteiktajam, kas ir publicéta Pakalpojuma
shiedzéja majaslapa www.eparaksts.Iv.
8.3.2. Par konfidencialu neuzskatama informacija
8.3.2.1. Sertifikatu un sertifikdtu statusa informacija tiek atklata visiem
nolikiem, kas var bit nozimigi $adas informacijas un sertifikatu
statusa izmantoSanai saskana ar personas sniegto piekriSanu
Pakalpojuma sniedz&jam, iznemot gadijumos, kas noteikti
normativajos aktos. Péc sertifikatu apstiprina8anas pakartotas CA
pilnvaro Pakalpojuma sniedzéju publicét informaciju, kas noradita
izsniegtaja sertifikatd, un citu informaciju, kas nepiecieSama
Pakalpojumu nodroSinasanai.
8.3.3. Pienakums aizsargat personu datus
8.3.3.1. Pakalpojuma un Partnera vienibas apstrada fizisko personu datus
atbilstoSi Pakalpojumu sniedzé&ja Privatuma politikai.
8.3.4. Atklasana atbilstosi tiesiskam vai administrativam procesam
8.3.4.1. Pakalpojuma sniedzéjs ir tiesigs atklat personas datus saskana ar
Privatuma politika noteikto.
8.3.5. Citi informacijas atklasanas apstakli
8.3.5.1. Nav nosacijumu
Intelektuala ipasuma tiesibas
8.4.1. Visas ar intelektualo TpaSumu saistitas tiesibas, tostarp visu sertifikatu,
atsaukto un apturéto sertifikatu sarakstu, OCSP sertifikata statusa zinojumu,
sertifikatu direktoriju, visu proceduru, politiku, Pakalpojuma sniedzéja PKI
ekspluatacijas un droSibas dokumentu (elektronisku un citadu), ka arl
lgumu autortiestbas un/vai mantiskas tiesibas pieder Pakalpojuma
shiedzéjam un turpinas bat ta Tpasums, ja vien nav noteikts citadi.
Parstavibas un garantijas
8.5.1. Pakalpojuma sniedzéja parstaviba un garantijas.
8.5.1.1. Pakalpojuma sniedzéjs izpilda savu dalu no tiesitbam un
pienakumiem, kas definéti Saja dokumenta, Privatuma politika un
savstarpéji noslégtajos Ligumos.
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8.6.

8.5.1.2. Pakalpojuma sniedzéjs:
8.5.1.2.1. Sniegs savus pakalpojumus saskana ar prasibam un procedtram,
kas noteiktas Saja dokumenta, Privatuma politika un savstarpégji
noslégtajos ligumos;
8.5.1.2.2. NodrosSinas atbilstibu Latvijas Republika spéka esoSajiem
normativajiem aktiem;
8.5.1.2.3. Publices 8o dokumentu Pakalpojuma sniedz&ja majaslapa
www.eparaksts.lv;
8.5.1.2.4. Publicés Privatuma politiku Pakalpojuma sniedz&ja majaslapa
www.eparaksts.|v;
8.5.1.2.5. Nodrosinas konfidencialas informacijas konfidencialitati;
8.5.1.2.6. Uzskaitls visus izsniegtos produktus un to deriguma terminus;
8.5.1.2.7. Bez liekas kavéSanas informés Partneri, ja droSibas vai
integritates parkapums negativi ietekmé to;
8.5.1.2.8. Sniegs Pakalpojuma sniedz&ja Pakalpojumus bez jebkadas
tieSas vai netieSas diskriminacijas — neatkarigi no personas
rases, adas krasas, dzimuma, vecuma, invaliditates, religiskas,
politiskas vai citas parliecibas, nacionalas vai socialas izcelsmes,
mantiska vai gimenes stavokla, seksualas orientacijas vai citiem
apstakliem;
8.5.2. Partnera parstaviba un garantijas
8.5.2.1. Pakalpojuma sniedzéja registracijas institlcijas:
8.5.2.1.1. Sniegs pakalpojumus atbilstoSi prasibam un procediram, kas
definéti lguma starp Pakalpojuma sniedzéju un Partneri un Saja
dokuments;
8.5.2.1.2. Nodros8inas saviem darbiniekiem nepiecieSamo apmacibu;
8.5.2.1.3. Bez liekas kavéSanas informés Pakalpojuma sniedzéju par
arkartas situacijam, kuras var batiski ietekmét sniegtos
Pakalpojumus un to statusu, k& art apstradato personu datus;
8.5.2.1.4. Izmantos uzticamu personalu savu pakalpojumu sniegSanai, kas
ir sanémis nepiecieSamo apmacibu.
8.5.3. Gala lietotaja parstaviba un garantijas
8.5.3.1. Gala lietotajs:
8.5.3.1.1. lepazisies ar S0 dokumentu un Partnera sniegta pakalpojuma
noteikumiem;
8.5.3.1.2. Citas gala lietotdja parstavibas un garantijas prasibas nosaka
atbilstoSos Partnera sniegta pakalpojuma noteikumos.
8.5.4. Atkarigo pusu parstaviba un garantijas
8.5.4.1. Atkarigo pusu parstaviba un garantijas prasibas nosaka atbilstoSos
Partnera sniegta pakalpojuma noteikumos.
8.5.4.2. Atkarigajam pusém japarbauda iesaistito sertifikatu derigums,
izmantojot Pakalpojuma sniedz€ja sniegtos sertifikatu parbaudes
pakalpojumus.
8.5.5. Citu iesaistito pusu parstaviba un garantijas
8.5.5.1. AtbilstoSos Partnera sniegta pakalpojuma noteikumos.
Termini un darbibas izbeigSana
8.6.1. Termini ir definéti ST dokumenta 2.3. punkta;
8.6.2. Darbibas izbeigSana:
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8.7.

8.8.

8.9.

8.10.

8.6.2.1. Sis dokuments ir spéka Iidz bridim, kad §is dokuments tiek aizvietots
ar jaunu versiju, vai ari, [idz bridim, kad Pakalpojuma sniedzéjs
partrauc savu darbibu;

8.6.2.2. Lidz Pakalpojuma sniedzéja darbibas partraukSanai, Pakalpojuma
sniedz&jam ir pienakums nodrosinat visas fizisko personu datu un
konfidencialas informacijas aizsardzibu.

8.6.3. ST dokumenta darbibas izbeigdanas raditas sekas:

8.6.3.1. Visiem gala lietotajiem, kas izmanto sertifikatus, kas izsniegti 81
dokumenta iepriekSejas versijas darbibas laika, ir jaievero sertifikata
izmantoSanas laika spéka esosa dokumenta noteiktas prasibas tik
talu, ciktal tas nav pretruna ar $a dokumenta sertifikata izsniegSanas
bridi sp€ka esoSo noteikumu versiju.

Grozijumi

8.7.1. Pakalpojuma sniedzé&js var vienpuseéji izdarit grozijumus visas politikas un
noteikumos, taja skaitd St dokumenta 2.2.2.punkta minétajos dokumentos.
Sadi grozijumi stdjas spéka ar Pakalpojumu sniedzéja valdes noteikto
datumu, bet ne atrak ka 30 (trisdesmit) dienas no attieciga pazinojuma
izvietoSanas Pakalpojuma sniedzéja majas lapa. Pakalpojumu sniedzéjs
pirms grozijumu spéka stasanas informés par to Partnerus.

8.7.2. Grozijumu apstiprinaSana notiek atbilstoSi 81 dokumenta 1.5.3. punkta
definétajam;

8.7.3. Grozijumu publiceéSana notiek atbilstoSi 81 dokumenta 2.3. punkta
definétajam.

Stridu risinasanas kartiba ar Partneri.

8.8.1. Ja izcelas strids, kas izriet vai ir saistits ar Sim proceduram vai saistitajiem
llgumiem, pirms sakt tiesvedibu, strida iesaistitajam pusém ir jamégina
atrisinat stridu vai uzskatu atSkiribas labticigi ar parrunam starp pusém;

8.8.2. Ja puses nespgj atrisinat stridu parrunu cela viena ménesa laika kops strida
raSanas, tad puses piekrit vérsties Latvias Republikas visparéjas
jurisdikcijas tiesd saskana ar noslégto ligumu vai normativajiem aktiem.

8.8.3. Ja vien puses, noslégtais ligums vai normativie akti nenosaka citadi, visi
stridi starp pusém tiek risinati Rigas pilsétas Vidzemes priekSpilsétas tiesa
(pirma instance).

8.8.4. Visus stridus ar gala lietotadjiem risina Partneris, péc savas noteiktas
kartibas.

Piemérojamie normativie akti

8.9.1. Sis dokuments tiek parvaldits atbilstosi Latvijas Republika spéka esosajiem
normativajiem aktiem.

Atbilstiba piemérojamiem normativajiem aktiem

8.10.1. Pakalpojuma sniedzéjs darbojas atbilstoSi un nodroSina atbilstibu
Sadiem normativajiem aktiem:

8.10.1.1. Eiropas Parlamenta un Padomes 2014. gada 23. jdlija regulai (ES)
nr.910/2014 “Par elektronisko identifikaciju un uzticamibas
atce| Direktivu 1999/93/EK”;

8.10.1.2. Fizisko personu datu aizsardzibas likumam;
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8.11.

8.12.

8.10.1.3. Fizisko personu elektroniskas identifikacijas likumam un saistitajiem
Ministru kabineta noteikumiem.

8.10.1.4. Citiem uz Pakalpojumu sniedzéju darbibu attiecinamajiem
normativajiem aktiem.

Dazadas prasibas

8.11.1. Katra ST dokumenta atruna ir spéka pati par sevi (péc batibas) un
neietekmé parejas atrunas.

8.11.2. Nevienu no ST dokumenta prasibam vai noteikumiem nevar grozit,
atteikties, papildinat vai likvidet bez apstiprinatas rakstiskas Pakalpojuma
sniedzéja piekriSanas.

8.11.3. Noteikumi ir sagatavoti latvieSu valoda. Dokuments var tikt tulkots un var
bat pieejams arT citas valodas. Dokumenta tulkojumu nesakritibu gadijuma
dokumenta versija latvieSu valoda vienmeér ir vadoS$a.

Citas prasibas

8.12.1. Nav nosacijumu.

9. Nosleguma noteikumi

9.1.
9.2.

9.3.

9.4.

9.5.

Par Noteikumu parvaldibu ir atbildiga EPD.

Noteikumos tiek veikti grozijumi, mainoties Latvijas Republikas normativajiem
aktiem vai saisto$ajos normativajos aktos.

Noteikumos neatrunatie darba kartibas jautajumi tiek risinati saskana ar Latvijas
Republikas normativajiem aktiem.

Noteikumi stajas spéka péc to apstiprinasanas LVRTC valdes sédé valdes [Emuma
noteiktaja kartiba.

Noteikumu spéka esosa versija tiek uzturéta eParaksts portala (www.eparaksts.Iv)
repozitorija.
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