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[eIDAS regula] Eiropas Parlamenta un Padomes 2014. gada 23. jilija
regula (ES) Nr. 910/2014 “Par elektronisko identifikaciju un uzticamibas
pakalpojumiem elektronisko darjumu veikSanai iekSé&ja tirgl un ar ko atcel
Direktivu 1999/93/EK”

Elektronisko dokumentu likums

Fizisko personu datu apstrades likums

[FPEIL] Fizisko personu elektroniskas identifikacijas likums

[ISO/IEC 15408] ‘“Informacijas tehnologija. DroSibas panémieni. IT
droSibas izverteSanas kritériji”’

Komisijas 2015. gada 8.septembra Isteno$anas regula (ES) 2015/1502,
kas saskana ar Eiropas Parlamenta un Padomes Regulas (ES)
Nr.910/2014 par elektronisko identifikaciju un uzticamibas pakalpojumiem
elektronisko darjumu veikSanai iek8€ja tirgi 8.panta 3.punktu nosaka
elektroniskas identifikacijas lidzeklu uzticamibas [imenu minimalas
tehniskas specifikacijas un procediras

[MK not. 134] Ministru kabineta 2012.gada 21. februara noteikumi Nr.134
"Personu apliecinoSu dokumentu noteikumi"

[MK not. 558] Ministru kabineta 2017.gada 19. septembra noteikumi
Nr.558 "Noteikumi par kvalificeta vai kvalificeta paaugstinatas droSibas
elektroniskas identifikacijas pakalpojuma sniegSanas informacijas sistemu,
iekartu un procediru droSibas apraksta noradamo informaciju”

[MK not. 559] Ministru kabineta 2017.gada 19. septembra noteikumi
Nr.559 "Noteikumi par kvalificeta vai kvalificéta paaugstinatas droSibas
elektroniskas identifikacijas pakalpojuma sniedzéja civiltiesiskas atbildibas
apdrosSinasanu”

10.[MK not. 560] Ministru kabineta 2017.gada 19. septembra noteikumi

Nr.560 "Noteikumi par kvalificeta un kvalificéta paaugstinatas droSibas
elektroniskas identifikacijas pakalpojuma sniedzéja un ta sniegta
pakalpojuma tehniskajam un organizatoriskajam prasibam"




11.[Sertifikatu profili] Latvijas Valsts radio un televizijas centra Uzticamibas
un elektroniskas identifikacijas pakalpojumu sniedz€ja izsniegto sertifikatu
profilu apraksts

12.Personu apliecinoSu dokumentu likums

13. [ETSI EN 319 411-1] Politikas un droSibas prasibas Uzticamibas
pakalpojumu sniedzéjiem, kas izdod sertifikatus; 1.dala — Visparigas
prasibas

14.[ETSI EN 319 411-2] Politikas un droSibas prasibas Uzticamibas
pakalpojumu sniedzéjiem, kas izdod sertifikatus; 2.dala — Politikas
prasibas sertifikacijas centriem, kas izdod kvalificétus sertifikatus

15.Privatuma politika

16.Publiskas atslégas infrastruktiras atklasanas noteikumi

17.[ETSI TS 119 312] Sifrésanas komplekti

18.Uzticamibas pakalpojuma “elD karte” sniegSanas politika

19.Uzticamibas pakalpojumu visparéjie noteikumi

20.Uzticamibas pakalpojuma “eParaksts” snieg8anas politika

21.Uzticamibas pakalpojuma “eParaksts karte” sniegSanas politika

22.Uzticamibas pakalpojuma “eParaksts karte+” sniegSanas politika

23.Uzticamibas pakalpojumu “eZimogs” un “eZimogs+” sniegSanas politika

24.[ETSI EN 319 403] Uzticamibas pakalpojumu sniedz&ju atbilstibas revizija
— prasibas atbilstbas novertéSanas struktGram kuras veic uzticamu
pakalpojumu sniedz€ju uzraudzibu

25.Uzticamibas pakalpojumu sniedz€ja laika Zimogosanas politika

26.[ETSI EN 319 401] Visparejas politikas prasibas Uzticamibas

pakalpojumu sniedzgjiem
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IZMAINU VESTURE:

Parskatita | Speka Izmainu kopsavilkums
varianta stasanas
nr. datums
01.0 01.07.2017. Sakotnéja versija
Pievienoti 1.5.4., 1.5.5., 6.2.10.4., 9.16.3. punkiti
5.7.1.7. punkts papildinats ar laiku, kura Pakalpojuma
01.1. 01.07.2017 sniedzéjam ir jainformé uzraudzibas iestade.
5.8.1.2.1. punkts papildinats ar laiku, kura Pakalpojuma
shiedzéjs informé uzraudzibas iestadi un klientus.
Papildinats ar uzticamibas pakalpojumu “eParaksts”, un ta
prasibbam (1.1.3., 4.6.4, 4.7.3., 4.12.1));
02.0 01.08.2017 Detalizeti 1.3.2.4.1. un 1.3.2.4.2. punkti;
Precizéti sertifikatu apturéSanas gadijumi (4.9.6.) atbilstoSi
elektronisko dokumentu likumam.
Noteikumi  sasaistiti ar Fizisko personu elektroniskas
identifikacijas likumu un saistitajiem Ministru Kabineta
noteikumiem. Veiktas izmainas definicijas.
03.0 15.06.2018 Precizéti 5.5.2.1. un 2.2. punkti.
Papildinati 1.1.3.3., 4.3.4.2,,9.29.,9.6.1.25,, 9.6.3.1.5. un
9.12.1. punkti.
Laboti 5.3.3.2.2. un 9.4. punkti.
1.1.3. punkts papildinats ar jauno elD karSu politikas OID.
04.0 01.09.2019 | \/gikti redakcionali labojumi visa dokumenta
Veiktas izmainas sakara ar kvalificéta paraksta ievieSanu.
05.0 30.06.2020 Veikta OID VerSijaS nomailjla.

1.1.3. punkts papildinats ar jauno eParaksts politikas OID.
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1. levads

Valsts akciju sabiedriba “Latvijas Valsts Radio un Televizijas centrs” ir dibinata

1924 gada. 2009. gada Valsts akciju sabiedriba “Latvijas Valsts Radio un

Televizijas centrs” parméma uzticamibas pakalpojuma sniedzeja infrastruktdru no

valsts akciju sabiedribas “Latvijas Pasts” un uzsadka uzticamibas pakalpojumu

sniegSanu, bet vélak uzsaka art elektroniskas identifikacijas pakalpojumu

sniegSanu.

1.1. Dokumenta noliiks

1.1.1. Sie noteikumi nosaka uzticamibas un elektroniskas identifikacijas

pakalpojuma sniedz€ja nodroSinato uzticamibas un elektroniskas

identifikacijas pakalpojumu sniegSanas kartibu.

1.1.2. Sie noteikumi attiecas tikai uz elektroniskajiem sertifikatiem, ko

izsniedz “eParaksts Root CA” saknes sertifikacijas institlcija un

zemaka limena pakartotas izsniegSanas institlcijas.

1.1.3. Sie noteikumi ir saistti ar sekojoSiem uzticamibas un elektroniskas

identifikacijas pakalpojumiem un to politikam:

Pakalpojuma Politika QSCD | Politikas OID vértiba

nosaukums

elD karte Uzticamibas pakalpojuma “elD karte” Ja 1.3.6.1.4.1.32061.2.1.2.1
sniegsanas politika 1.3.6.1.4.1.32061.2.1.2.2

eParaksts Uzticamibas pakalpojuma Ja 1.3.6.1.4.1.32061.2.1.3.2
“‘eParaksts” sniegSanas politika

eParaksts karte Uzticamibas pakalpojuma “eParaksts | Ja 1.3.6.1.4.1.32061.2.1.4.1
karte” sniegSanas politika

eParaksts karte+ Uzticambas pakalpojuma “eParaksts Ja 1.3.6.1.4.1.32061.2.1.5.1
karte+” sniegSanas politika

eZimogs Uzticamibas pakalpojumu “eZimogs” Ne 1.3.6.1.4.1.32061.2.2.1.1
un “eZimogs+” sniegSanas politika

eZimogs+ Uzticamibas pakalpojumu “eZimogs” | Ja 1.3.6.1.4.1.32061.2.2.1.1
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Pakalpojuma Politika QSCD | Politikas OID vértiba
nosaukums
un “‘eZimogs+” sniegSanas politika
Kvalificeti laika Uzticamibas pakalpojumu sniedzgja | Né ETSIOID =
Zmogi laika Zimogo$anas politika 0.4.0.2023.1.1

1.2.

1.3.

1.1.4. Politikas OID vertibas ir atbilstoSaja dokumenta saskana ar
1.1.3.punktu.
1.1.5. Katrs 1.1.3.punktd minétais pakalpojums sastav no:
1.1.5.1. kvalificéta elektroniskd paraksta sertifikata, lai radiu
kvalificetu vai uzlabotu elektronisko parakstu,
1.1.5.2. autentifikacijas sertifikata ka elektroniskas identifikacijas
lidzekla elektroniskas identitates pakalpojuma
nodro$inasanai.
Dokumenta nosaukums un identifikacija
1.2.1. ST dokumenta nosaukums ir “Uzticamibas pakalpojumu snieg$anas

noteikumi”

Publiskas atslégas infrastruktiiras dalibnieki
1.3.1. Uzticamibas un elektroniskas identifikacijas pakalpojuma sniedzéja
publisko atslegu infrastruktiras parvaldiba un lietoSana ir iesaistti
sadi dalibnieki:
1.3.1.1. sertifikacijas institicijas (turpmak - CA),
1.3.1.2. registracijas institlcijas (turpmak - RA),
1.3.1.3. pakalpojumu Abonenti,
1.3.1.4. atkarigas puses.
1.3.2. Sertifikacijas institacijas
1.3.2.1. Uzticamibas un elektroniskas identifikacijas pakalpojuma
sniedzejs parvalda Sadas sertifikacijas institlcijas:
1.3.2.1.1. saknes sertifikacijas institicija (turpmak -
saknes CA),
1.3.2.1.2. pakartotas izsniegSanas sertifikacijas
institicijas (turpmak — izsniegSanas CA).
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X.509 V1
Version
Serial number

Signature
Algorithm

Signature
Hash
algorithm

Issuer

Valid From
Valid To

Subject

Public Key

1.3.2.2. Saknes CA izsniedz sertifikatus:
1.3.2.2.1. izsniegSanas sertifikacijas institlcijam,
1.3.2.2.2. laika Zimogos8anas institacijam.

1.3.2.3. Saknes sertifikata izvilkums:
Content
V3
5e17 289f 18 cl1 73 0058 78 8f 5e 69 db 06 8e

SHA384RSA

SHA384

CN = eParaksts Root CA

2.5.4.97 = NTRLV-40003011203

O = VAS Latvijas Valsts radio un televizijas centrs
C=LV

piektdiena, 2017. gada 13. janvart 10:27:10
sestdiena, 2035. gada 13. janvart 10:27:10

CN = eParaksts Root CA

2.5.4.97 = NTRLV-40003011203

O = VAS Latvijas Valsts radio un televizijas centrs
C=LV

RSA (4096 biti)

3082 020a 0282 0201 00c0 a89e d2db 3cfd c9 05d6 7e 98 dd 14 04
23e6 7ca371582c 49 9fbc4a 885a6b43 afd0 5¢c08c8f7 b6 6811 36
7107 d431871035e2 e7e3 9683 30c390cb 59 9f 7f 8b 90 c3 d4 92
799918€1 0598 21¢c8d63b 1d153c487¢c 7187 8355 10af 7135 10
€717 0578 2ce4d3 4783 6e 56al 625db93408956d1ba6ald 16cl
e2c0372aad 5944 3abd 79 b8d5c3 e471bd 4dfl 1f 82 0f 22 9¢ fe 15
597b 82 8c 0e 3230 672137 cb 9d a4 5d d8 36 bb 49 8d 96 ca 1ladc e4
f5046d 1275 3f5d 7¢c28 126b cc fd 32 01 836a 68 1f ff 2336 05a3 20
1b 5a 6529 4a 6b 6d 4b 6e f4 09 2f f8f4 7e el ae 5f ae 64 f1 51 d8 d7 le
10 6b 2a83 76 5f 94 67 fc bd 8d 80 d2 fc 75 55 9f 24 98 57 b5 52 f2 4b ef
6088 3¢ 89 fc 3d 5d 81 06 1e ba 0b 97 7b bf 17 85 Oe f4 0d cO db fc ac 90
bc 5e44 a18d 7224 80dbda a85b elfbh 4720e928 6aa3236ddl171
34c37a4f9f0a63 77 17 5e 2e d0 84 b3d5 17 9e de 26 45 5e 17 3a 53
59 bfdc 1b3e 28 d5 76 1a 2b 2b a1 53 81 82 94 dd d0 28 88 eb 8d 12 4a
a6 50 e6 Of bf 3512 38272 6505 1e d9 13 c2 6b 0a 6b 33 9f4c f8 ¢c5 76
€710 1d8b 62 ef 84 a0 ae 37 92 eb 35bc bc d1 96 1lac7 5d 97 dd 63 39
7e 0b d98b 67 3e dc 22 bd 6a 84 68 0f Ob 69 9a 3e f7 33 ce 5f ad b5 f3 €3
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X.509 V1

X.509 V3
Extensions

Subject key
identifier

Key Usage
Basic

Constrants
Properties

Thumbprint
algorithm

Thumbprint

X.509 V1
Version

Serial
number

1.3.2.4.

Content

45 ce 3f 6909 14 79 52 d2 9598 9c 8a b6 96 €9 62 45 af 0b 58 36 d3 b5
8f 18 df 1e 6f 27 77 e6d6 3¢cf0 60 e7 43 17 86 5¢c Ob 4a 34 18 a0 €6 84 d9
dc 7d 27 123a b6 77 7942 36 9d 56 f9 ad 7c 44 4c 26 bc de b0 46 67 60
a8b3358d 7645 e1 458503 8e 7e 1423 dd 87 2b 51 €9 8d ab 61 97 ed
42 36 3883 afab fc 7902 0301 0001

Critical Content

No Oe ff 89 3e 7f 5e 6d eb b5 67 a2 0a e7 b3 78 5¢ fb 93 bc
e9

Yes Certificate Signing, Off-line CRL Signing, CRL Signing
(06)

Yes Subject Type=CA
Path Length Constraint=None

Content

shal

3d a4 4dee 88 da 1bbd 74 d3 4933 €6 20 e2 86 43 a6 27 d1

Uzticamibas un elektroniskas identifikacijas pakalpojuma
sniedzéjs parvalda Sadas izsniegSanas CA:
1.3.24.1. LV elD

sertifikacijas instittciju, kas izsniedz:

ICA 2017” sertifikatu izsniegSanas

1.3.2.4.1.1. sertifikatus “elD karte” pakalpojumam,

1.3.2.4.1.2. sertifikatus “eParaksts” pakalpojumam,

1.3.2.4.1.3. sertifikatus tieSsaistes sertifikatu parbaudes
(OCSP) servisam,

1.3.2.4.1.4. Atsaukto sertifikatu sarakstus (CRL);

1.3.24.2. “LV elD ICA 2017” sertifikata izvilkums:

Content
V3

6d dd 8945 495 20 e3 58 a4 3a 89 6b 67 54 08
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Signature
algorithm

Signature
hash
algorithm

Issuer

Valid From
Valid To

Subject

Public Key

X.509 V3
Extensions

Subject Key
[dentifier

SHA384RSA

SHA384

CN = eParaksts Root CA

2.5.4.97 = NTRLV-40003011203

O = VAS Latvijas Valsts radio un televizijas centrs
C=LV

treSdiena, 2017. gada 15. februari 13:24:57
svétdiena, 2026. gada 15. februari13:24:57

CN=LVelD ICA 2017

2.5.4.97 = NTRLV-40003011203

O = VAS Latvijas Valsts radio un televizijas centrs
C=LV

RSA (4096 biti)

3082 020a 02820201 00d9 1d 26 0b 26 3176 a9 eb 1d 45 05 3b 20 55
f2 ad al d89b 82 ac ac 0c f9 01 66 ce Ob €8 90 52 8a 99 63 56 46 d4 ab 31
f4c99cel729f51 cafflc 9211 164e 3dca 9742 07¢c3 b3 b834 317a
add7 3a1750db 1439 d4a0 bac6 ed53c4fdeal01a92 117a45fh a2
68b5db3a 1101 f84e5abl e505 5f7b59a2 a8 34 6683 7967 86d7 8a
€604 daal 3c 44 8b 1c53 81 2f 4b fd c6 a9 b6 94 5a 55 08 Ob aa ef b0 01
04 bc 125b45 96 5¢c 79¢3 6575 3700 d2 bd 8519 8f53 4b 4a f8 81 d0 e2
9c 9e 07 11 1d 5fea a4 7e 6a0b b9 6ad2 eael 2c 5f07 e2 6¢ 77 ef 77 4a
da 00 b4 36 a6 28 ab 6e 91 61 14 fc be 9f d3 e3 5a 9¢ 3a bd ea ea a9 fe 3d
e3 25 f1 68 df 2e 6f 1a 69 bfa0 fa08 4557 6aal 1fd4 2852 54 4b 05 1e
leeb 2ae0 7377 e7 08 eccO fc fO fc ba 10 39 b5 05 85 ec 86 4¢ 62 39 41
c2dafl d6hb2 77f0 03 bb 09c5 14 1c 7433 be 71 b0 59 9e a8 04 6¢ b9 b7
33128cd078fdbl aa94 41 b2 deal59 al05 37 ab 20c8 1321 2b 7a 5f
5f 5b 34 9f90 98 bc fd 70 cb 4c de 3e d7 8c 25 8e 03 16 1e cd ef 6¢ 62 al
ec 6b 3e 3fbf 84 75 b3 81 ea29 c563 9b 5¢c 4156 21 50 6¢ 8f 2f 4d 82 5¢
S5ba3cf4211fd62 7708 74a7 4301 1df3 cdbd 1a 1b c8 80 68 06 be 97
e80b 48 1b 6de2 201c 79d0 9d a6 2d e9 Ba6¢ 29fd 4397 ef 01 73 dd ad
c04ddab513 76 aa 88a6 71 fa 67 ed 26 d7 33 b4 e2 4c 07 87 3¢ 46 5e 4f
bacldd9lcf2ech 19 blb2fadd27ef3af4d 4541 91849 93 2f 71 faOa
2c9d 535882 77e890cc 27f4 ee66 4971 8a48 32ec 7c 2893 4f 2d 5e
48 de a3 bc c8 9f8e 5e 4e 04 bf 7f5b 10 1e eacl1 994¢ 11 8102 0301 00
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Algorithm

No

No
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[1]Certificate Policy:

Policy Identifier=0.4.0.194112.1.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Quialifier:
https://www.eparaksts.lv/repository
[2]Certificate Policy:

Policy Identifier=0.4.0.194112.1.0
[2,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Quialifier:
https://mww.eparaksts.lv/repository
[3]Certificate Policy:

Policy Identifier=0.4.0.2042.1.1
[3,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Quialifier:
https://www.eparaksts.lv/repository
[4]Certificate Policy:

Policy ldentifier=0.4.0.2042.1.2
[4,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Quialifier:
https://www.eparaksts.lv/repository

[1]Authority Info Access

Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)

Alternative Name:
URL=http://mww.eparaksts.lv/cert/eParaksts_Root_CA.crt

[1]CRL Distribution Point

Distribution Point Name:

Full Name:

URL=http://www.eparaksts.lv/crl/eParaksts _Root_ CA.crl

Subject Type=CA
Path Length Constraint=None

Certificate Signing, Off-line CRL Signing, CRL Signing (06)
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Thumbprint

X.509 V1
Version

Serial
number

Signature
algorithm

Signature
hash
algorithm

Issuer

Valid From
Valid To

Subject

7c e6e2 c6hf582b a8d5 70 fd 4afc 3d 96 39 d1 89 6b 86

1.3.2.4.3. “eParaksts ICA 2017” sertifikatu izsniegSanas

sertifikacijas institlcija, kas izsniedz:

1.3.2.43.1. sertifikatus “eParaksts karte” pakalpojumam,

1.3.2.4.3.2. sertifikatus “eParaksts karte+”
pakalpojumam,

1.3.2.4.3.3. sertifikatus “eZimogs” pakalpojumam,

1.3.2.4.3.4. sertifikatus “eZimogs+” pakalpojumam,

1.3.2.4.3.5. sertifikatus tieSsaistes sertifikatu parbaudes
(OCSP) servisam,

1.3.2.4.3.6. atsaukto sertifikatu sarakstus (CRL);

1.3.2.4.4. “eParaksts ICA 2017” sertifikata izvilkums:
Content
V3

3dc7 d6 32b0 2ec4 b359 03253103 1b3516

SHA384RSA

SHA384

CN = eParaksts Root CA

2.5.4.97 = NTRLV-40003011203

O = VAS Latvijas Valsts radio un televizijas centrs
C=LV

piektdiena, 2017. gada 28. aprilt 14:19:13
otrdiena, 2026. gada 28. aprili 14:19:13
CN = eParaksts ICA 2017

2.5.4.97 = NTRLV-40003011203

O = VAS Latvijas Valsts radio un televizijas centrs
C=LV
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Public Key

X.509 V3
Extensions

Subject Key
Identifier

Authority
Key
[dentifier

RSA (4096 biti)

3082020a0282020100b1a956404a80e6 020a86 cceb76 14el of
dc d3faf202 42 be dc 96 84 d9 ba7c 9c b4 ed 9b ea fOff b6 1d 81 7d 24
1067 7906 5¢c bcf7 2948 0290 2496 €948 f719 cb d4 31 2b ca8e dd 19
cfead455aa2 7ed9 6fel 7099 82 7d 51 a4 22 7b 64 45 05 9b 58 ¢5 98 05
5e0d 3ef0 46 eb e5d0 e24fcaad b3 20227e 3017 50c3 52 cf64 cc 33
ef 4161 dl4a6ac3e5a0 7863 cb8b ba8d 2879 90d5cd a3 ¢c38b 2d 18
31 0a ff 40 48 2e 55 7f58 35¢c8 97 9b €9 f5 43 94 95 79 0d 49 af 6e 8f 04 fc
00 5f 0a 02 04 8a 8649 3622 3039 f0 73 a5 b3 0a9c da 07 b9 2c 94 5a 29
fe 96 ¢8 40 b3 7d fb 20 b5 50 4b 09 b9 cd 30 52 ff 74 20 69 d9 2e 21 74 4a
c9 6¢58 4828 5d 57 4b 02 97 Ob 57 24 99 5f 39 59 02 a0 9a 59 8e 23 e7 20
092978218876 07 b6 3a04e566 7485 b5 1c4eal 06a5 251e 10b4
b03cc57c 620984 62 2e 66 7c Ob af d8 e4f0 a5 bd 91 97 a7 ¢c1 309 6e
0974 9c 2331 aa4b e8d0e8 a7 90 d0e7 b8 09 ba 9f 1d bd 4a 91 b1 87 5d
ad b0 1f f20c c6 34 4476 a0 ¢c5 55 f359 1b 7af3 0d dd 3d 34 ce bf32 9d
2358 fc 4d 42 7fb3 0d Oe 81 be bcal 7143 67 ae 5fcl a2 0f 54 16 960
1859 0b 12 f79fcbcO0c9 el 946a 65771397 b8 619e 6373 124d b365
f4 e189 aee3c027 0cd35d1dc7fd 8316 bldfddild51d8ed 96 85a8
64 d6 ed 0d a3 2f 87 ec fe 33 ¢l ed 0d a0 e6 2b c8 6ffa 2b 7c €6 77 5¢ 29
23d393¢c829ed2949a884 79 ed be 10 f9 6f 75dc 90 8048 d0f3 ca2d
8c bfb8 dd 12 e4 d0 8667 aa9e 8ac8 8820 493929d3695782393271
8d 5¢c b0 3b3b a9 7a 7a le b4 fa ed 10 f0 9b 45 1f 8b b9 ec d7 02 03 01 00
01

Critical? Content

No 6f 5bc3 24 7abaa3 3cea 0bf9 41 d8 a5dd 8448 cael 14
No KeylD=0e ff 89 3e 7f 5e 6d eb b5 67 a2 0ae7 b3 78 5¢fb 93 bc
e9
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Certificate
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Authority
Information
Access

CRL
Distribution
Points

Basic
Constraints

Key Usage

No

No

No

Yes

Yes

[1]Certificate Policy:

Policy Identifier=0.4.0.194112.1.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:
https://www.eparaksts.lv/repository
[2]Certificate Policy:

Policy Identifier=0.4.0.194112.1.0
[2,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:
https://www.eparaksts.lv/repository
[3]Certificate Policy:

Policy Identifier=0.4.0.194112.1.1
[3,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Quialifier:
https://www.eparaksts.lv/repository
[4]Certificate Policy:

Policy Identifier=0.4.0.194112.1.3
[4,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Quialifier:
https://www.eparaksts.Ilv/repository
[5]Certificate Policy:

Policy Identifier=0.4.0.2042.1.1
[5,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Quialifier:
https://mww.eparaksts.lv/repository
[6]Certificate Policy:

Policy Identifier=0.4.0.2042.1.2
[6,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:
https://www.eparaksts.lv/repository

[1]Authority Info Access

Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)

Alternative Name:
URL=http://www.eparaksts.lv/cert/eParaksts Root_CA.crt

[1]CRL Distribution Point

Distribution Point Name:

Full Name:
URL=nhttp://www.eparaksts.lv/crl/eParaksts_Root_ CA.crl

Subject Type=CA
Path Length Constraint=None

Certificate Signing, Off-line CRL Signing, CRL Signing (06)
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Properties

Thumbprint
Algorithm

Thumbprint

1.3.3.

1.34.

1.35.

shal

2312 4e 3f8b bf 5f 1c 3e d4 b8 7ae2 cc 53 cc ef 6b 2e a7

Registracijas institlicijas

1.3.3.1. Sie noteikumi attiecas uz visam registracijas institdcijam,
kuram uzticamibas un elektroniskds identifikacijas
pakalpojuma sniedzéjs ir delegéjis veikt noteiktas vai visas
registracijas institlicijas funkcijas, kas saisttas ar
uzticamibas un elektroniskas identifikacijas pakalpojuma
sniedzéja sniegtajiem pakalpojumiem.

1.3.3.2. Registracijas institlcija  identificé  pieteicéjus un
Abonentus, parbauda iesniegtos dokumentus un identitati
apliecinoSos dokumentus (klatienes parbaudé), parstavibu
apliecinoSos dokumentus (ja attiecinams), parbauda un
apstiprina sertifikatu izsniegSanas,
apturéSanas/anuléSanas un atjauno$anas pieprasijumus.

1.3.3.3. Registracijas institlcijas funkcijas izpilda Uzticamibas un
elektroniskas identifikacijas pakalpojuma sniedzéjs vai
juridiskas personas, ar kuram ir noslégts ligums par
noteiktu vai visu registracijas funkciju delegésanu.

1.3.3.4. Papildu registracijas institlcijas pienakumi un lomas ir
detalizétas konkréta Pakalpojumu politika.

1.3.3.5. Registracijas institdciju pienakumi un atbildibas ir
definétas $o noteikumu 9.6.2. punkta.

Abonenti

1.3.4.1. Abonenti ir definéti katra konkréta Pakalpojumu politika.

1.3.4.2. Abonentu pienakumi un atbildba ir definétas &1
dokumenta 9.6.3. punkta.

Atkarigas puses
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1.35.1. Atkarigas puses ir definétas 81 dokumenta 1.6. punkta.
1.35.2. Atkarigo puSu pienakumi un atbildiba ir definétas §1
dokumenta 9.6.4. punkta.

1.4. Sertifikatu pielietojums

1.4.1. Uzticamibas un elektroniskas identifikacijas pakalpojuma sniedzéjs

izsniedz kvalificetus un nekvalificeétus sertifikatus. Izsniegto
sertifikatu veidi un pielietojums ir definéts atbilstosa Pakalpojumu

politika.

1.5. Noteikumu parvaldiba

1.5.1. Atbildigais par 8o “Uzticamibas pakalpojuma sniegSanas

noteikumu” parvaldibu ir valsts akciju sabiedriba “Latvijas Valsts
radio un televizijas centrs” (reg. nr. 40003011203), kas darbojas ka
uzticamibas un elektroniskas identifikacijas pakalpojumu sniedzéjs

atbilstosi Siem noteikumiem.

1.5.2. Kontaktinformacija

Adrese

Valsts akciju sabiedriba "Latvijas Valsts radio un televizijas centrs"

Erglu iela 14, Riga, LV-1012, Latvija

Uzticamibas un elektroniskas identifikacijas pakalpojumu palidzibas dienests

Talrunis

e-pasts

Talrunis

e-pasts

+371 67108787

eparaksts @eparaksts.lv

Birojs

+371 67198704

Ivrtc@Ivrtc.lv

1.5.3. Uzticamibas un elektroniskas identifikacijas pakalpojumu

sniedzéja noteikumu apstiprinasanas procesi

1.5.3.1. Noteikumus apstiprina valsts akciju sabiedribas “Latvijas

Valsts radio un televizijas centrs” valde.
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1.5.4. Noteikumos veic grozjumus, mainoties Latvijas Republika speka
esoSajiem normativajiem aktiem, ka ari pilnveidojot uzticamibas un
elektroniskas identifikacijas sistému darbibu vai biznesa procesus.

1.5.5. Noteikumi tiek parskatii vismaz vienu reizi gada.

1.5.6. Noteikumu aktuala versija tiek uzglabata dokumentu vadibas
sistéma

1.6. Termini un saisinajumi

Termins, saisinajums | Skaidrojums

Abonents Fiziska vai juridiska persona, kas ir noslégusi ligumu ar
Pakalpojuma sniedz€ju par vienu vai vairakiem uzticamibas un
elektroniskas identifikacijas vai citu pakalpojuma sniedz&ja sniegto
pakalpojumu sanem$anu vai kurai tiek sniegti pakalpojuma

sniedzéja  pakalpojumi, pamatojoties uz  normativo  aktu,
nenoslédzot ligumu ar abonentu. leklauj sevi sertifikatu turétajus
(subjektus) - parakstitajus, zimoga raditajus, laika zimogu
pieprasitajus un autentifikacijas sertifikatu lietotajus.

Atkariga puse Fiziska vai juridiska persona, kas palaujas uz elektronisku
identifikaciju vai uzticamibas pakalpojumu

Autoritativs avots Jebkura veida avots, uz kuru var palauties, ka tas sniedz precizus
datus, informaciju un/vai pieradijumu, ko var izmantot identitates
pieradiSanai

CA SertificeSanas iestade

Cenradis Pakalpojumu sniedz€&ja apstiprinatais pakalpojumu cenradis

CP Uzticamibas pakalpojumu politika

CPS Uzticamibas pakalpojumu sniedzéja noteikumi

CRL Atsaukto sertifikatu saraksts

“eParaksts” Pakalpojuma sniedz&ja sniegts uzticamibas un elektroniskas

identifikacijas pakalpojums kas satur autentifikacijas sertifikatu
“‘eParaksts mobile” mobilas ierices atslegu parvaldibas aplikacija
un kvalificeétu elektroniska paraksta sertifikatu “eParakstsTX’
risingjuma.

elD elD karte jeb personas aplieciba — Latvijas Republikas personu
apliecino§s dokuments, ko izsniedz PMLP un ar kuru fiziska
persona apliecinat savu identitati un tiesisko statusu gan klatiene,
gan attalinati — interneta vide, ka art veikt dokumentu parakstiSanu
ar kvalificétu elektronisko parakstu

elDAS Eiropas Parlamenta un Padomes 2014. gada 23. jilija regula (ES)
Nr. 910/2014 “Par elektronisko identifikaciju un uzticamibas
pakalpojumiem elektronisko darjumu veikSanai iek$€ja tirgd un ar
ko atcel Direktivu 1999/93/EK”
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Termins, saisinajums

Skaidrojums

ES

Eiropas Savienba

eParakstsTX risingjums

Abonenta valdijuma esoSs elekironiska paraksta risinajums, kur
elektroniskais paraksts parakstitaja varda tiek izveidots vide, ko
nodroSina pakalpojuma sniedz€js un parakstitajs ir vienigais, kur$
pilnba kontrolé sava elektroniskd paraksta izveides vidi.

eParakstsTX sertifikats

Abonenta valdjuma esoSs, pakalpojuma “eParaksts” kvalificéts
elektroniska paraksta sertifikats, kas tiek izmantots eParakstsTX
risingjuma elektroniska paraksta radiSanai.

FIPS Federalais informacijas apstrades standarts

HSM Sifrédanas  Saurlietojumu  ierice  (aparatira), kas nodroSina
SifréSanas atslégu aizsardzibu

IDS lelausanas atklasanas sistéma

IPS PretielauSanas sistéma

IS Lietojums (informacijas sistéma)

T Informacijas tehnologijas

Kvalificéts sertifikats

Elektroniska zimoga vai elekironiskd paraksta sertifikats, ko
izsniedz kvalificets uzticamibas pakalpojumu sniedz&js un kas
atbilst [eIDAS regulas] noteiktajam prasibam attieciba uz kvalificétu
sertifikatu,

Latvijas Republika

speka esosSie

normativie akti

letver visus Latvijas Republikd spéka esoSos normativos aktus.
Atsauce uz Latvijas Republika spékad esoSajiem normativajiem
aktiem ietver arT Latvijas Republikai saistoSos starptautiskos
lgumus un Eiropas Savienibas tiesibu normas. Ja attiecigo tiesibu
jautdjumu regulé Eiropas Savienibas tiesbu normas, kas ir tieSi
piemérojamas Latvija, Latvijas likumu pieméro, ciktal to pielauj
Eiropas Savienibas tiesibu normas.

LDAP Direktoriju vieglpiekluves protokols

Ligums VienoSanas starp pakalpojumu sniedzéu un abonentu par
konkrétu uzticamibas un elektroniskas identifikacijas pakalpojumu
sanemsanu

LVRTC Valsts akciju sabiedriba “Latvijas Valsts radio un televizijas centrs”,
vienotais registracijas Nr. 40003011203, Erglu iela 14, Riga,
Latvija, LV-1012

NTP Tikla laika protokols

Objekts Fiziska vide, kura atrodas ar pakalpojumu sniegSanu saistti
pakalpojuma sniedz€&ja resursi

OCsP TieSsaistes sertifikatu statusa protokols
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Termins, saisinajums

Skaidrojums

OID

Globalais objekta identifikators

Pakalpojums

Jebkur§ Uzticamibas un elektroniskas identifikacijas pakalpojums,
kas definéts $o noteikumu 1.1.3. punkta

Pakalpojuma sniedzéjs

Valsts akciju sabiedriba “Latvijas Valsts radio un televizijas centrs”,
vienotais registracijas Nr. 40003011203, Erglu iela 14, Riga,
Latvija, LV-1012, kas darbojas ka, uzticamibas un elektroniskas
identifikacijas pakalpojumu sniedzéjs

Pakalpojuma sniedzéja

www.eparaksts.lv

majas lapa

PIN kods Privato atslégu aktiveSanas dati. AktiveSanas dati nepiecieSami lai
veiktu konkrétu darbibu, parakstiSanu ar parakstiSanas sertifikatu,
vai autentifikaciju ar autentifikacijas sertifikatu.

PKI Publisko atslegu infrastruktdra

PMLP Latvijas Republikas lekSlietu ministrijas Pilsonibas un migracijas
lietu parvalde

RA Sertifikatu registréSanas institlcija

Repozitorijs

Informacijas kratuve

SIEM

DroSibas informacijas un notikumu parvaldiba

SLA

Sadarbibas pakalpojuma limena vienoSanas

Uzticamibas saraksts

Eiropas savienibas dalibvalsts uzturéts parraudzito uzticamibas
pakalpojumu saraksts

QSCD

Kvalificeéta elektroniska paraksta/zimoga radidanas ierice

X.509

Publiskas atslégas infrastruktiras sertifikatu formats

2. PublicésSanas un repozitorija pienakumi

2.1. Repozitoriji

2.1.1. Pakalpojuma sniedzéjs uztur 24 stundas diennakti 7 dienas nedéla

publiski pieejamu repozitoriju Pakalpojuma sniedzéja majaslapa

http://mww.eparaksts.lv, tam nodroSinot vismaz 99,6% pieejamibu

Mmenesi.
2.2.

Sertifikacijas informacijas publicesana

2.2.1. Pakalpojuma sniedzeéjs publicé $adu informaciju:

22.11.

izsniegto Saknes un izsniegSanas CA sertifikatus,
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2.3.

2.4,

2.5.

2.2.2.

2.2.1.2. ar Pakalpojumu sniegSanu saistitos sertifikatus,

2.2.1.3. visus atsaukto sertifikatu sarakstus (CRL),

2.2.1.4. Pakalpojumam “elD karte” izsniegtos sertifikatus LDAP
direktorija (par kuriem to turétaji ir dewusi atlauju, vai to
publicéSanu nosaka normativie akti).

Pakalpojuma sniedzéjs publicé vismaz Sadus dokumentus:

2.2.2.1. Privatuma politiku,

2.2.2.2. Uzticamibas pakalpojumu visparéjos noteikumus,

2.2.2.3. Uzticamibas pakalpojuma sniegSanas noteikumus,

2.2.2.4. Pakalpojumu politikas un ar tam saistito informaciju,

2.2.2.5. Publiskas atslégas infrastruktiras atklasanas noteikumus.

Publicesanas laiks vai biezums

2.3.1.
2.3.2.

2.3.3.

Izsniegtie sertifikati tiek publicéti tiklidz tie tiek uzgeneréti;
Pakalpojuma sniedzéja publicejama dokumentacija tiek publicéta
ne vélak ka 30 kalendaras dienas pirms tas speka stasanas;

CRL publice atbilstoSi 2.1.1.punktd noteiktajam pieejamibas

[imenim.

PublicéSanas un apzinoSanas nosacijumi

24.1.

24.2.

Pakalpojuma  sniedzéjs, izmantojot Pakalpojuma sniedzéja

majaslapu https://mwww.eparaksts.lv_, apzinos visas iesaistitas

puses par:

24.1.1. izmainam, kas veiktas saisfitaja Pakalpojuma sniedzéja
publicéjamaja dokumentacija,

24.12. izmainam, kas veiktas Uzticamibas pakalpojumu
visparéjos noteikumos,

2.4.1.3. izmainam, kas saistitas ar pakalpojumu Cenradi.

Pakalpojuma sniedzéjs apzino par konkrétiem grozijumiem vismaz

30 kalendaras dienas pirms grozjumu, Pakalpojuma sniedzéja

publicéjama dokumentacija, stasanas spéka.

Piekluves kontrole repozitorijiem
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25.1.

2.5.2.

Pakalpojuma sniedzéja majaslapa www.eparaksts.lv uzturétais

repozitorijs tiek nodroSinats ar publisku pieeju. Visa repozitorija
publicéta informacija ir publiska un pieejama lietotajiem lasi8anas
reZima.

Tiesbas veikt publicéjamas informacijas izmainas ir tikai

autorizétiem Pakalpojuma sniedz&ja darbiniekiem.

3. ldentifikacija un autentifikacija

3.1.

3.2.

Varda pieskirSana

3.1.1.

3.1.2.

3.1.3.

Visi Pakalpojuma sniedzéja izsniegtie Abonenta sertifikati sertifikata
turétaja lauka (Subject - anglu val.) satur identificétus sertifikata
turétaja datus.

Gadijuma, ja Pakalpojuma sniedzéja izsniegtie sertifikati satur
Sertifikata turétaja alternatva varda paplasSindjumu, tas satur
informaciju, kas identificé atslegu turétaju, un minéta vertiba var
atSkirties no veértbas, kas ir ieklauta atslegu turétaja lauka.
Minétajam paplasSindjumam, atkarba no sertifikata veida, var tikt
izmantoti dazadi atribati.

Detalizéti nosacijumi un prasibas ir definétas atbilstoSa

Pakalpojumu politika.

Sakotnéjas identitates validacija

3.2.1.

3.2.2.

Metode privatas atslégas valdijuma pieradiSanai

3.2.1.1. Saknes CA, IzsniegSanas CA un Laika zZimogoS$anas
institdciju privatas atslégas valdjumu pierada ar uzticamu
atslegu generésanas proceddaru.

3.2.1.2. Metode Abonentu privatas  atslegas  valdjuma
pieradiSanai ir definéta atbilsto§a Pakalpojumu politika.

Organizacijas identitates identifikacija un validacija

3.2.2.1. Pakalpojuma sniedzéjs var izmantot jebkadus likumigus
sazinas vai informacijas ieguves lidzeklus un avotus, lai

noskaidrotu fizisko vai juridisko personu identitati.
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3.2.2.2. Juridiskas personas tiek identificétas pret autoritativu
avotu.
3.2.2.3. Juridiskas personas identifikacijas laika Pakalpojuma
sniedz&js savac nepiecieSamos pieradijumus, kas ieklauj
vismaz:
3.2.2.3.1. pilns juridiskas personas nosaukums un
juridiska forma,
3.2.2.3.2. juridiskds personas registracijas  numurs
(identifikators),
3.2.2.3.3. cita informacija, ja ta nepiecieSama
pakalpojuma nodrosinasanai.
3.2.2.4. Pakalpojuma sniedzéjs péc saviem ieskatiem,
nepaskaidrojot iemeslus, drikst atteikties izsniegt
sertifikatu.
3.2.3. Individualas identitates identifikacija un validacija
3.2.3.1. Saknes CA, Izsniegsanas CA un Laika zZimogoSanas
institlcijas atslégu izsniegSanas gadijuma:
3.2.3.1.1. atbilstoSi iekSejai proceddrai, LVRTC Valdes
priekSsédetajs noriko personalu Saknes CA,
lzsniegSanas CA un Laika ZimogoSanas
institlcijas atslégu generéSanas ceremonijas
izpildei, ka art izsniedzamo sertifikatu saturu,
3.2.3.1.2. vismaz Saknes CA atslegu ¢eneréSanas
ceremoniju novéro neatkarigs auditors.
3.2.3.2. Personas apliecibas izsniegSanas gadijuma:
3.2.3.2.1. izsniegsanu un ar tam saistitu sertifikatu
administréSanu veic PMLP saskana ar [MK not.
134].

3.2.3.3. Individualas identitates validacija citos gadjumos notiek:
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3.3.

3.4.

3.2.3.4.

3.2.3.5.

3.2.3.6.

3.2.3.7.

3.2.3.3.1. fiziska klatbdtné kada no RA. Fiziska persona
tiek identificeta pret autoritativu  avotu
(pieméram, pase),
3.2.3.3.2. izmantojot elektroniskos sazinas [dzeklus -
identitate tiek apliecinata ar datiem kvalificéta
elektroniskaja paraksta, kas satur laika Zimogu.
Identifikacijas laika Pakalpojuma sniedzéjs savac
nepiecieSamos pieradjumus, kas sevi ieklauj vismaz
identificéjamas personas vardu, uzvardu, personas kodu
un uzraditd personas apliecinosa dokumenta datus
(pieméram, pases s€rija, numurs, izdevéjs, izdevéjvalsts).
Fizisku personu identifikaciju veic RA un tas personals,
kam pieskirtas uzticamibas lomas.
Identitates parbaudes laika personas dati tiek ievakti tikai
tada apjoma, kada tas ir nepiecieSams pakalpojuma
pilnveértigai nodroSinasanai. lesniegtie dati tiek apstradati
un aizsargati atbilstoSi Privatuma politikd noteiktajam.
Gadijumos, kad fiziska persona, parstavot organizaciju,
piesakas vai sanem elektroniskd Zimoga sertifikatu:
3.2.3.7.1. Pakalpojuma sniedzéjs identificé pieteicéja
tiesibas pieteikties un sanemt elektroniska
zZimoga sertifikatu (pilnvarojumu un ta apjomu),
3.2.3.7.2. pieteicéjam jabat tiesigam darboties

organizacijas varda.

Atslégu atjaunosanas pieprasijumu identifikacija un validacija

3.3.1. Atslégu atjaunoSanas pieprasijumu identifikacija un validacija notiek

atbilstoSi So noteikumu 3.2. punkta prasibam.

AtsauksSanas pieprasijumu identifikacija un validacija

3.4.1. Abonenta sertifikata atsaukSanu var pieprastt $adas personas:

3.4.1.1.

Abonents jeb fiziska persona,
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3.4.1.2. sertifikata pieteikuma noraditais Abonenta autorizétais
parstavis vai pilnvarota persona,

3.4.1.3. Pakalpojuma sniedzgjs,

3.4.1.4. citas personas, saskana ar Latvijas Republikd spéka
esoSajiem normativajiem aktiem.

3.4.2. AtsaukSanas pieprasjuma pieteikumu iesp&ams iesniegt
elektroniski (pieméram, nosutot e-pastu) parakstiu ar kvalificétu
elektronisko parakstu vai apmeklgjot RA.

3.4.3. RA identifices pieteicéju un parbaudis vina tiesibas iesniegt
pieteikumu. Péc sekmigas identifikacijas un parstavibas tiesibu
parbaudes RA registrés pieteikumu.

3.4.4. Pakalpojuma sniedzéjs atsauks sertifikatu péc RA veiktas
atsaukSanas pieteikuma registracijas.

3.45. Laiks starp sertifikata atsaukSanas registraciju un Iémuma par ta
statusa izmainu pazinoSanu visam atkarigajam pusém neparsniegs
24 stundas.

4. Sertifikatu dzives cikla darbibas prasibas
4.1. Sertifikatu pieteikums
4.1.1. Abonenti aizpilda pieteikuma formu Pakalpojuma sniedz€ja
majaslapa, izveido pieteikumu un izvélas iesniegSanas metodi -
izmantojot elektroniskos sazinas ldzeklus vai fiziska klatbutné:
4.1.1.1. izmantojot elektroniskos sazinas I[dzeklus — Abonents
paraksta pieteikumu ar kvalificétu elektronisko parakstu un
iesniedz to.

4.1.1.2. fiziska klatbltné — Abonents izvélas, parakstit pieteikumu
lerodoties RA vai izmantot kurjeru, kas atved pieteikuma
formu parakstiS8anai un péc ta parakstiSanas nogada
parakstito formu RA. Abonenta identitates parbaude tiek
veikta pirms pieteikuma parakstiSanas. Gadijuma, ja

Abonents nav aizpildijis pieteikuma anketu pirms
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4.2.

4.3.

4.1.2.

4.1.3.

4.1.4.

4.1.5.
4.1.6.

ieraSanas RA, Abonents pieteikuma anketu aizpilda RA
klatiené.
Jebkura scenarija, Abonenta identitates parbaude notiek atbilstoSi
8T dokumenta 3.2. punkta prasibam.
Parakstot pieteikumu Abonents apstiprina Pakalpojumu sniedzéjam
iesniegtas informacijas patiesumu.
Parakstot pieteikumu Abonents apstiprina uzticamibas pakalpojumu
visparejos noteikumus un to ieveroSanu
Tikai parakstiti pieteikumi tiek pienemti.

Citi nosaciumi ir definéti atbilstoS§a Pakalpojumu politika.

Sertifikatu pieteikuma apstrade

4.2.1.
4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

RA parbauda visus pieteikumus un pieteicéjus.

Visus pieteikumus apstrada registracijas operators un apstiprina
registracijas amatpersona.

Pakalpojuma sniedzéjs neizsniedz sertifikatu, ja sertifikata
pieprasijums neatbilst piemérojamajos ligumos vai normativajos
aktos noteiktajam tehniskajam prasibam.

Ja Pakalpojuma sniedzéjs atsaka izsniegt sertifikatu, par to tiek
pazinots personai, kura pieprasia sertifikatu.

Visus pieteikumus Pakalpojuma sniedzéjs apstradas saskana ar
piemérojamiem tiesibu aktiem un noligumiem.

Visus pieteikumus Pakalpojuma sniedzéjs apstrada 10 darba diena

laika.

Sertifikatu izsniegSana

4.3.1.

4.3.2.

Pakalpojuma sniedzéjs veic pasakumus pret sertifikatu viltoSanu un
gadijumos, kad Pakalpojuma sniedzéjs generé Abonenta atslégu
pari, $adu datu JeneréSanas procesa laikd garanté to
konfidencialitati.

Sertifikata izsniegSanas proceddra tiek drosi sasaistta ar saistito
registraciju, sertifikdta atjaunosanu vai atslégas mainu, ieskaitot
visu Abonentam generétu publisku atslégu nodrosinasanu.
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4.4.

4.5.

4.3.3.
4.3.4.

Visi sertifikati tiek izsniegti saskana ar [Sertifikatu profili].

Gadijuma, ja Pakalpojuma sniedzéjs generé Abonenta atslégas

QSCD, Abonenta privato atslegu saturoSs QSCD tiek droSi

piegadats registrétajam Abonentam:

4.3.4.1. Pakalpojuma sniedzéjs uzreiz péc sertifikatu izsniegSanas
automatiski aptur Abonentam izsniegtos sertifikatus;

4.3.4.2. QSCD viedkartes ar izsniegtajiem sertifikatiem tiek izsniegti
klatiene;

4.3.4.3. Pakalpojuma sniedzéjs atjauno sertifikatus tikai péc tam,
kad Abonents ir sanémis QSCD, kas satur minétos

sertifikatus un privato atsléegu aktiveSanas datus.

Sertifikatu akceptésana

4.4.1.

4.4.2.

4.4.3.

44.4.

Pirms ligumattiecibu noslégSanas ar Abonentu vai, ja sertifikati tiek
izsniegti, nenoslédzot llgumu, bet pamatojoties uz normativo aktu,
Pakalpojuma sniedzéjs informé Abonentu par Uzticamibas
pakalpojumu visparéjajiem noteikumiem.

Pakalpojuma  sniedzéjs publiceé  Uzticamibas pakalpojumu
visparéjos noteikumus  Pakalpojuma sniedzéja majaslapa

www.eparaksts.lv. Pirms saistbu uznemsSanas ar Pakalpojuma

sniedzéju par kadu Pakalpojumu, Abonentam ir pienakums
iepazities ar Uzticamibas pakalpojumu visparéjajiem noteikumiem.
Pakalpojuma sniedzéjs registré parakstitu igumu ar Abonentu (ja
sertifikati tiek izsniegti, pamatojoties uz noslégtu ligumu ar
Abonentu).

Piekritot Uzticamibas pakalpojumu visparéjo noteikumu prasibam

un parakstot llgumu, Abonents akcepté sertifikatu.

Atslegu para un sertifikatu lietoSana

4.5.1.

Abonentam un atkarigajam pusém privatas atslégas un sertifikati ir
jalieto atbilstosi Uzticamibas pakalpojumu visparéjiem
noteikumiem, $o noteikumu un atbilstoSa Pakalpojuma politika
noteiktajam prasibam.
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4.6.

4.7.

4.8.

4.5.2. Visas Abonenta atslégas tiek generétas, izmantojot [ETSI TS
119 312] standarta noteikto atslégu garumu un algoritmu.

Sertifikatu atjaunosSana

4.6.1. Pakalpojuma sniedzéjs parbauda atjaunojama sertifikata esamibu
un derigumu, ka arm to, ka Abonenta identitati un atribGtus
apliecinoSie dati joprojam ir derigi.

4.6.2. Ja mainijusSies Uzticamibas pakalpojumu visparéjie noteikumi, par
to tiek pazinots Abonentam Liguma noteiktaja kartiba. Ja sertifikati
ir izsniegti, nenoslédzot lgumu ar Abonentu, bet pamatojoties uz
normativo aktu, Abonents pastavigi un patstavigi seko [idz
izmainam Uzticamibas pakalpojumu visparéjos noteikumos.

4.6.3. Pakalpojuma sniedzéjs izsniedz jaunu sertifikatu, izmantojot
Abonenta iepriek$ sertificéto publisko atslégu tikai tada gadijuma, ja
tas kriptografiska droSiba joprojam ir pietiekama jauna sertifikata
deriguma periodam un nav pamatotu iemeslu uzskaft, ka Abonenta
privatas atslegas droSums ticis apdraudéts, ka art sertifikats nav
ticis atsaukts kada droSibas parkapuma dél.

4.6.4. Pakalpojuma “eParaksts” sertifikatu atjaunoSana nav atlauta.

Sertifikatu jaunizdosana

4.7.1. Sertifikatu jaunizdoSanas process ir identisks ka sakotnéjas
pieteikSanas procesam.

4.7.2. Sertifikatu jaunizdoSanas process tiek veikts atbilstoSi $o noteikumu
3.2,41.,4.2., 43.un 4.4, punktu prasibam.

4.7.3. Pakalpojuma “eParaksts” sertifikatu jaunizdoSana ir aprakstita
Pakalpojuma “eParaksts” sniegSanas politika.

Sertifikatu modificéSana

4.8.1. Ja tiek mainti kadi sertifikata ieklautie nosaukumi vai atribdti vai art
tajos ir klidas, nepareizie sertifikati tiek atsaukti, registracijas
informacija tiek parbaudita, registréta un saskanota ar Abonentu §1

dokumenta 3.2. univai 4.1. punktos noteiktaja kartiba.

28.(no 76)



4.9.

4.10.

4.11.

4.12.

Sertifikatu atsaukSana un apturésana

4.9.1. Pakalpojuma sniedzéjs laikus, neparsniedzot 3.4.5. punktd minéto
laiku, atsauc sertifikatus, pamatojoties uz pilnvarotiem un
apstiprinatiem sertifikatu atsaukSanas pieprasjumiem.

4.9.2. Sertifikatu atsaukSanas iemesli ir definéti atbilstoSa Pakalpojumu
politikas 4.9. punkta.

4.9.3. Infformaciju par atsaukS8anas pieprasitajiem un pieejamajiem
atsaukSanas pieteikumu apstrades kanaliem skatit ST dokumenta
3.4. punkta.

4.9.4. Pazinojumi par sertifikata atsaukSanu tiek nosatiti Abonentam,
tiklidz Pakalpojuma sniedzéjs atsauc sertifikatu.

4.9.5. Visas atkarigas puses var parbaudt sertifikata statusu publicétajos
CRL vai ar Pakalpojuma sniedzéja nodrosinata OCSP pakalpojuma
starpniecibu.

4.9.6. Pakalpojuma sniedzéjs veic sertifikatu apturéSanu Sados
gadijumos:

4.9.6.1. izpildot tiesas nolemumu,
4.9.6.2. pamatojoties uz parakstitaja rakstveida pieprasijumu,
4.9.6.3. noslégtaja liguma noteiktajos gadjumos.

Sertifikatu statusa pakalpojumi

4.10.1. Pakalpojuma sniedzéjs nodroSina atsaukSanas statusa informaciju

ar publicéto CRL vai OCSP pakalpojuma starpniecibu atbilstosi ST
dokumenta 2.1. punkta noteiktajam pieejamibas rezimam.

4.10.2. AtsaukSanas statusa informacija ir publiska un starptautiski

pieejama.

Sertifikatu izmantosSanas beigas

4.11.1. Kad beidzas sertifikata deriguma terminS vai sertifikats ticis

atsaukts, tas vairs nav derigs lietoSanai.

Atslegu nodosana glabasana un atjaunosana

4.12.1. Abonents, generéjot atslégas kvalificetam elektroniska paraksta

sertifikatam eParakstsTX risindjuma, tas generé Pakalpojuma
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4.12.2.

sniedz€ja nodroSinata un parvaldita videé un Abonents ir vienigais,
kur§ pilnba kontrolé sava elektroniska paraksta izveides un
privatas atslégas aktiveSanas datu parvaldibas vidi.

Citu produktu atslegu nodoSana glabaSana treSajai pusei nav
atlauta.

5. Operacionalas, fiziskas un parvaldibas kontroles

5.1. Fiziskas drosibas kontroles

5.1.1.

5.1.2.

5.1.3.

5.1.4.

Pakalpojuma sniedzéjs lieto uzticamas sistémas un produktus, kas

ir aizsargati pret modificéSanu, un nodroSina minéto sistému un

produktu uzturéto procesu tehnisko un kriptografisko droSibu.

Pakalpojuma sniedzéjs ir ieviesis fiziskas droSibas noteikumus un

procesus, kas atbalsta So noteikumu droSibas prasibas. Fiziskas

droSibas noteikumi un procesi ietver iek$€jai lietoSanai paredzetu

droSibas informaciju un ir pieejamas, tikai vienojoties ar

Pakalpojuma sniedz&ju. Prasibu parskats ir aprakstits zemak.

Objekta novietojuma apsvérumi un izbuve

5.1.3.1. Pakalpojuma sniedz&ja Pakalpojumi tiek sniegti fiziski
aizsargata vide, kura attur, aizsarga un atklaj nesankcionétu
sensitivas informacijas un sistému lietoSanu, piekluvi vai
izpauSanu gan slépta, gan atklata veida.

5.1.3.2. Pakalpojuma sniedz&éjs savam CA darblbam uztur
pécavarijas atjaunoSanas telpas un iekartas. Pakalpojuma
sniedz€ja pécavarijas atjaunoSanas telpas un iekartas ir
aizsargatas ar vairdkiem fiziskds droSibas limeniem, kas ir
salidzinami ar Pakalpojuma sniedz€ja primarajam telpam un
iekartam.

Fiziska piekluve

5.1.4.1. Pakalpojuma sniedzéja CA sistéemas ir aizsargatas ar
vismaz tris fiziskas droSibas limeniem, turklat tiek prasita

piekluve zemakam droSibas limenim pirms var pieklat
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augstakam [imenim. ProgreséjoSi ierobezZojoSas fiziskas
piekluves tiesibas kontrolé piekluvi katram limenim.
5.1.4.2. NodroSinata aizsardziba ir samérama ar identificétajiem
riskiem. Pakalpojuma sniedzéjs nodroSina, ka fiziska
piekluve droSibas zonam, kuras atrodas ar Pakalpojumu
sniegSanu saisfitie resursi, tiek kontroleta un potencialie
riski tas resursiem ir minimizéti.
5.1.4.3.Ir pieejams skaidrs Pakalpojuma sniedzéja fiziskas vides
apraksts. Tas ietver:
5.14.3.1. ieviestds droSbas zonas un to aizsardzibas
pasSibas (profilaktiska, represiva, atklajoSa un
korigéjosa),
5.1.4.3.2. saistibu ar droSbai kritiskiem resursiem,
5.1.4.3.3. dokumentaciju par to, kuriem Pakalpojuma
sniedz&ja darbiniekiem ir piekluve konkrétam
zonam,
5.1.4.3.4. pamatojoties uz dokumentétu riska anali,
ieviestu adekvatu aizsardzibu (profilaktiska,
atklajoSa un korigéjosa) pret ugunsgréku un
dimiem, energijas padeves bojajumiem,
plidiem, vétru u.t.t,
5.1.4.3.5. uzstaditds piekluves kontroles sistémas,
5.1.4.3.6. proceduras reguldrai augsta riska zonu
piekluves kodu mainai,
5.1.4.3.7. ieviestie lidzekli un proceddras, lai nodroSinatu,
ka jebkuru personu, kura ieiet fiziski drosa
zona, vienmér pavada pilnvarota persona.
5.1.4.4. Pakalpojuma sniedzéja fiziskas vides apraksts, droSibas
riska analizes un droSibas pamatiidzeklu uzturéSanas

atbildba ir wuzticéta Pakalpojuma sniedzéja droSibas
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parvaldniekam. Pakalpojuma sniedz€ja vadibas uzdevums
ir periodiski parskatt iepriekSminéto aprakstu.
5.1.5. Energoapgade un gaisa kondicionéSana
5.1.5.1. Pakalpojuma  sniedz&ja objekti, kuros atrodas ar
Pakalpojumu sniegSanu saistitie resursi, ir apgadati ar
primarajam un rezerves:
5.1.5.1.1. energoapgades  sisttmam, lai  nodroSinatu
pastavigu un  nepartrauktu  elektroenergijas
padevi,
5.1.5.1.2. apkures, ventilacijas un gaisa kondicionéSanas
sisttmam, lai kontrolétu temperatiru un relativo
mitrumul.
5.1.6. Udens raditie riski
5.1.6.1. Pakalpojuma sniedz&js ir veicis sapratigus droSibas
pasakumus, lai samazinatu ddens iedarbibu uz informacijas
sistemam.
5.1.7. Ugunsgrékariska novérSana un ugunsdrosiba
5.1.7.1. Pakalpojuma sniedz&js ir wveicis sapratigus droSibas
pasakumus, lai atklatu, aizkavétu un nodzéstu ugunsgrékus
vai novérstu citu kaitéjoSu liesmu vai dimu iedarbibu.
Pakalpojuma sniedzéjs ugunsdroSibas pasakumi atbilst
spéka esosajiem normativajiem aktiem ugunsdroSibas joma.
5.1.8. Datu neséju glabasana
5.1.8.1. Visi datu neséji, kuros ir produkcijas programmatdra un
dati, audita, arhiva vai rezerves kopiju informacija, tiek
glabata Pakalpojuma sniedzéja objektad vai alternativa
identiskas drosbas objekta. Siem objektiem ir pienacigas
fiziskds un logiskas pieejas kontroles, paredzétas, lai
ierobezotu piekluvi tikai pilnvarotam personalam un
aizsargatu Sos datu neséjus no iespéjama postjuma
(piem., no Gdens, uguns un nesankcionétas piekluves).
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5.1.9.

5.1.8.2. Pakalpojuma sniedzéjs ir defingjis resursu klasifikacijas
procesu, noteicis resursu piederibu un atbilstoSas prasibas
informacijas glabasanai, apstradei un arhivésanai.

Atkritumu likvidesana

5.1.9.1. Sensifivie dokumenti un materiali pirms likvidéSanas tiek
sasmalcinati.

5.1.9.2. Sensitivas informacijas vakSanai vai parraidei izmantotie
datu neséji pirms likvidéSanas tiek padariti nelasami.

5.1.9.3. Kriptografiskie ldzekli pirms likvidéSanas tiek fiziski
iznicinati vai tiek izdzésta to atmina saskana ar razotja

instrukcijam.

5.1.10. Arpus objekta izvietota rezerves kopija

5.1.10.1. Pakalpojuma sniedz€js veic kritisku sistemas datu,
audita Zzurndla datu un citas sensitivas informacijas
regularu rezerves kopiju izveidi. Arpus objekta vietas

izvietotie datu neséji tiek glabati fiziski drosa veida.

5.2. Procesualas kontroles

52.1.

Uzticamibas lomas

5.2.1.1. Pakalpojuma sniedz&ja darbibu nodroSina Pakalpojuma
sniedzéja darbinieki un aréjie sadarbibas partneri, kuriem
ir pieskirtas atbilstoSas lomas Pakalpojuma sniedzéja
struktara.

5.2.1.2. Pakalpojuma sniedzéja darbiniekiem, kuru lomas paredz
Pakalpojuma sniedz&ja darbibai kritisko darbibu
veikSanu tiek pieskirtas uzticamibas lomas. Pakalpojuma
sniedzgjs izSkir Sadas uzticamibas lomas:
5.2.1.2.1. droSbas parvaldnieks — atbild par visparéjo

droSbas ievieSanu, uzturéSanu un uzraudzibu

procesos, proceddras un dokumentos,
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5.2.1.3.

5.2.14.

5.2.15.

5.2.1.2.2.sisttmas  administrators —  atbild par
Pakalpojuma sniedzéja uzticamibas sistémas
ievieSanu, konfiguréSanu un uzturé$anu,
5.2.1.2.3. sistémas operators — atbild par Pakalpojuma
sniedz&éja uzticamibas sisttmu ikdienas
darbibu. Autorizéts veikt sisttmas dublésanu,
5.2.1.2.4. sisttmas auditors — autorizéts skatit arhivus,
audita ierakstus un veikt Pakalpojuma
sniedzéja sistému auditus,
5.2.1.2.5.registracijas amatpersona - atbild par
sertifikatu registracijas un izdoSanas
pieteikumu parbaudi un pareizibu, apstiprina
vai noraida tos,
5.2.1.2.6. anuleSanas amatpersona — atbild par
sertifikatu statusa izmainu veikSanu.
Pakalpojuma sniedzéjs uzskata Saja nodala identificétas
personala kategorijas ka uzticamas personas, kam ir
uzticamibas lomas.
Piekluvi Pakalpojuma sniedz&ja uzticamadm sisttmam un
droSibas zonam uzticamam personam pieskir tikai péc
minéta personala parbaudes un uzticamibas lomas
pieskirSanas.
Uzticamibas lomas un atbildibas ietver prasibu:
5.2.15.1. ieviest un darboties saskana ar Pakalpojuma
sniedzeja informacijas droSibas politiku,
5.2.15.2. aizsargat resursus no nesankcionétas piekluves,
izpauSanas, modificéSanas, iznicinasanas,
nozaudésanas vai uzlauSanas,
5.2.1.5.3. izpildt pasus droSbas procesus un aktivitates,
5.2.1.5.4. nodroSinat, ka personai par veiktajam

nesankcionétam darbibam tiek noteikta atbildiba,
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52.155. znot par esoSiem vai iesp&amiem droSibas
parkapumiem vai citiem droSibas draudiem
organizacijai.

5.2.2. Uzdevumam nepiecieSamo darbinieku skaits

5.2.2.1. Pakalpojuma sniedzeéjs ir ieviesis, uztur un nodroSina
stingras kontroles proceduras, lai nodroSinatu atbildibas
pienakumu atdaliSanu un to, ka kritisku uzdevumu veikSanai
ir nepiecieSamas vairakas uzticamas personas.

5.2.2.2. Turpmak uzskaititajam aktivitatem nepiecieSama vismaz divu
uzticamu personu fiziska vai logiska piekluve iericei vai
vietai:

5.22.2.1. logiska vai fiziska piekluve HSM iekartam,

5.2.2.2.2. fiziska piekluve datu arhivam,

5.2.2.2.3. logiska piekluve Pakalpojuma sniedzéja CA
centralajam, sensitivajam  vai kritiskajam
sisttmam un to dubléjoSajam sistémam,

5.2.2.2.4. CA un saistito servisu atslegu parvaldibai.

5.2.3. Katras lomas identifikacija un autentifikacija
5.2.3.1. Personu identifikacija un autentifikacija tiek veikta, sniedzot
piekluvi droSibai svarigam zonam un ar viedkartem
pieklustot kritiskajam sisttmam. Vadibas sistémas lietotaju
pilnvaroSana notiek atbilstosi lomam.
5.3. Personala kontroles
5.3.1. Visa personala, kas tiek nozZimétas par uzticamibas personam,
identitates parbaude notiek ST personala fiziska klatbdtneé pret
personu apliecinoSu dokumentu. Turpmaka identitates
apstiprinasana notiek, veicot personas datu parbaudisaskana ar
Siem noteikumiem. Pakalpojuma sniedz€js nodroSina, ka personals
ir sasniedzis uzticamu statusu, pirms Sim personalam tiek:
5.3.1.1. izsniegtas nepiecieSamas piekluves ierices un pieskirtas
piekluves tiesibas nepiecieSamajiem lidzekliem,
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5.3.1.2.

izsniegtas elektroniskas pilnvaras, lai pieklatu un veiktu

Pakalpojuma sniedzéja CA specifiskos pienakumus.

5.3.2. Kvalifikacijas, pieredzes un atlaujas izsniegSanas prasibas

5.3.2.1.

5.3.2.2.

Lai dokumentétu droSibas un citas uzticamibas lomas un
pienakumus, tiek izmantoti skaidri izklastiti amata apraksti,
un darba pienemsSanas procesa tie tiek skaidri pazinoti
amata kandidatiem.

Visu amata pretendentu (igumdarbinieku un arejo
lietotdju) datu parbaude tiek veikta saskana ar
atbilstoSiem normativiem aktiem, noteikumiem un étikas
normam, ka ari atbilstoSi biznesa prasibam, piekluves

informacijas slepenibai un novértétajam riska limenim.

5.3.3. Personala datu parbaudes procediiras

5.3.3.1.

5.3.3.2.

Pakalpojuma sniedzéjs veiks atbilstoSu visa personala,

kas darbojas uzticbas lomas, izvértéSanu (pirms lomas

pieSkirSanas un péc tam periodiski péc vajadzibas), lai

apliecinatu vinu uzticamibu un kompetenci saskana ar

Siem noteikumiem un Pakalpojuma sniedz€ja personala

vadibas procesiem vai [dzigiem noteikumiem. Viss

personals, kur§ neiztur sakotnéjo vai periodisko

parbaudi, nedarbosies vai neturpinas darboties uzticibas

loma.

Visiem Pakalpojuma sniedzéja darbiba iesaistamajiem

darbiniekiem tiek izvirZitas Sadas prasibas:

5.3.3.2.1.ir Pakalpojumu sniegSanai nepiecieSamas
specialas zinaSanas,

5.3.3.2.2. pakalpojuma sniedz&ja darbinieki kam tiks
pieskirtas uzticamibas lomas ir javeic papildus
uzticamibas parbaudes,

5.3.3.2.3. pakalpojuma sniedzéja darbinieki, kuru lomas

paredz darbu ar Pakalpojuma sniedz€ja
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informacijas  sistému, ir iepazstinati ar
nepiecieSamo dokumentaciju,

5.3.3.2.4. pakalpojuma sniedz&ja darbiniekiem, kuru
lomas paredz Pakalpojuma sniedz&ja darbibai
kritisko darbibu veik§anu — t.s. uzticibas lomas
tiek veiktas arT atseviSkas — papildus

parbaudes.

5.3.4. Apmacibas prasibas

5.3.5.

5.3.6.

5.3.4.1.

Pakalpojuma sniedzéjs nodroSina, ka viss personals, kas

pilda vadibas piendkumus attiecba uz Pakalpojuma

sniedz&ja darbibu, sanem visaptveroSu apmacibu Sadas

jomas:

5.3.4.1.1. Pakalpojuma sniedz&ja droSibas principi un
mehanismi,

5.3.4.1.2. droSibas jautajumu izpratne,

5.3.4.1.3. Pakalpojuma sniedzéja lietotas
programmataras versijas,

5.3.4.1.4. visi veicamie darba pienakumi,

5.3.4.1.5. pécavarijas atjaunosanas un biznesa

nepartrauktibas procesi.

Kvalifikacijas celSanas apmacibu biezums un prasibas

5.3.5.1.

5.3.5.2.

So noteikumu 5.3.4. punktd minéto apmacibu prasibas
un saturs ir regulari jaatjauno, un tajas ir jaiestrada
Pakalpojuma sniedzéja vai normativajos aktos notikusas
izmainas. Péc vajadzibas javeic kvalifikacijas celSanas
apmacibas, un Pakalpojuma sniedzé€jam vismaz reizi
gada japarskata Sis prasibas.

Pakalpojuma sniedzéjs veic Pakalpojuma sniedz€ja
iesaistto darbinieku un partneru apmacibu vismaz vienu

reizi gada.

Darbu rotacijas biezums un seciba
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5.3.7.

5.3.8.

5.3.9.

5.3.6.1. Sis dokuments neparedz ierobeZojumus darbu rotacijas
biezumam un secibai. Individualas politikas, kuras uzliek
S8ada veida prasibas, nodroSinas Pakalpojuma sniedz€ja
Pakalpojumu pastavibu un integritati.
Sankcijas par nesankcionétu darbibu veikSanu
5.3.7.1. Pakalpojuma sniedzéjs izveido, uztur un TIsteno
nodarbinatibbas  politiku personala disciplinai péc
nesankcionétu darbibu veikS8anas. Disciplinarie sodi
ietver pasakumus [idz pat darba tiesisko attiecibu
partraukSanai, un tiem jabadt samérojamiem ar
nesankcionéto darbibu biezumu un nopietnibu.
Prasibas ligumdarbiniekiem
5.3.8.1. Pakalpojuma sniedz€js lauj neatkarigiem
ligumdarbiniekiem vai konsultantiem k|t par uzticamam
personam tikai tada apjoma, kada tas ir nepiecieSams,
lai izpilditu lguma skaidri definétos pienakumus.
5.3.8.2. Pakalpojuma sniedzéjs no pamatpakalpojumiem aréjam
juridiskdm personam var delegét registracijas institlcijas
pienakumus.
5.3.8.3. Uz neatkarigiem [igumdarbiniekiem vai konsultantiem,
kuriem Pakalpojuma sniedzéjs pieskir uzticibas lomu un
delegé veikt ar to saistitas darbibas, attiecas visas tas
pasas prasibas un nosacijumi ka Pakalpojuma sniedzéja
personalam, kam pieskir uzticamibas lomas.
5.3.8.4. Neatkarigi ligumdarbinieki un konsultanti, kuriem nav
pieskirtas uzticamibas lomas, var pieklit Pakalpojuma
sniedz&ja objektiem tikai uzticamu personu pavadiba
un tieSa uzraudziba.
Personalam izsniedzama dokumentacija
5.3.9.1. Pakalpojuma sniedz&js sniedz savam personalam

(tostarp personalam, kas pilda uzticamibas lomas)
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nepiecieSamo apmacibu un dokumentaciju, kas

nepiecieSama, lai savus darba pienakumus tas veiktu

kompetenti.

5.4. Audita registracijas procediiras

5.4.1. Registréjamo notikumu tipi

54.1.1. Pakalpojuma sniedzéjs zurnalés vismaz Sadus

notikumus:
541.1.1.

54.1.1.2.

54.1.13.
54.1.14.

5.4.1.1.5.
5.4.1.1.6.
5.4.1.1.7.
5.4.1.1.8.
54.1.1.9.

5.4.1.1.10.
5.4.1.1.11.

54.1.1.12.
5.4.1.1.13.

5.4.1.1.14.

visa registracijas pieteikuma informacija,
ieklaujot identitates pieradijumus,

noraiditie pieteikumi sertifikatu
izsniegSanai,

kontu piekluves parkapumi,

galalietotaju un visu Pakalpojuma
sniedzéja parvaldtio CA un Laika
ZimogoSanas institlcijas sertifikatu,
sertifikatu statusa mainas gadijumi,
pieslégSanas sistémai,

CRL izsniegSana,

CA programmatiras modifikacija,
registracijas institdcijas programmatiras
modifikacija,

sertifikatu terminu beigas,

uzticamo sistému startéSanas un
apturéSanas gadijumi,

sistémas un iekartu atteikumi,

kvalificetu elektroniska paraksta radisanas
iericu personalizacijas procesi,

visi notikumi kas saistiti ar uzticama laika

avotu sinhronizaciju.

5.4.2. Registracijas zurnala apstrades biezums
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54.2.1.

Pakalpojuma sniedzéjs nodro$ina, ka tas audita Zurnalus
regulari parskata nozZiméts personals un visi aizdomigie
notikumi tiek registréti un analizéti. Sada analize ietver
parbaudi, vai audita zurnals nav labots, attiecigo zurnala
ierakstu parskatiSanu un trauksmju vai atkapju no normas
ripigaku izpéti. AtbalstoSie Pakalpojuma sniedzéja
manualie un elektroniskie registri jasalidzina, ja kada
darbiba tiek wuzskatta par aizdomigu. Jadokumenté

darbibas, kas tiek veiktas péc Siem parskatiem.

5.4.3. Audita zurnala uzglabasanas ilgums

5.4.3.1.

Audita zZurnali vismaz divus méneSus péc apstrades

jauzglaba objektd un tad jaarhivé saskana ar So

noteikumu 5.5. punktu.

5.4.4. Audita zurnala aizsardziba

5.4.4.1.

Audita zurnali tiks aizsargati ar elektroniska audita
zurnala sistému, kas ietver mehanismus, lai aizsargatu
zurnala  failus pret  nesankcionétu  skatiSanos,
modificéSanu, dzesanu, vai citadu bojasanu.
Elektroniskajai audita zurnala sistémai jaieklauj ierakstu
laika zZimogoSanas mehanismi. Neelektroniskai audita
informacijai  jabuat aizsargatai pret nesankcionétu

skatiSanos, modifikaciju un iznicinasanu.

5.4.5. Audita zurnala rezerves kopiju izveides procediras

5.4.5.1.

Pakalpojuma sniedzéjs veic regularas rezerves Kkopiju
izveides. Audita pierakstu rezerves kopé&sana ir dala no
kopé€jas rezerves kopé&Sanas proceduras. Pakalpojuma
sniedzéjs ir izveidojis iekSéjos normativos aktus kas

nosaka rezerves kopésanas parvaldibu.

5.4.6. Audita veidoSanas sistéema (iekséja, salidzinot ar arejo)

5.4.6.1.

Automatizéti audita dati tiek generéti un ierakstti
lietojumprogrammu  un  operétajsisttmas  limeni.
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5.5.

Neelektroniski generétus audita datus pieraksta
Pakalpojuma sniedzéja personals, kam pieskirtas

uzticamibas lomas.

5.4.7. Notikumu pazinosana

5.4.7.1.

Pieradjumi no audita sisttmas par sisttmas darbibu
(notikums vai notikumu kopa) tiek izsniegti tikai tam
personam, kuru tiesibas pieklit $adai informacijai ir

noteiktas normativajos aktos.

5.4.8. levainojamibu novértéesana

5.4.8.1.

5.4.8.2.

lerakstu arhivs

Pakalpojuma sniedzeja sistemas iek8&jas un aréjas
ievainojamibas tiek caurskatitas atbilstoSi iekS€&jai risku
parvaldibas dokumentacijai. Pakalpojuma sniedzé€ja
sistémai tiek veikti ikgadéjie ielausanas testi.

Pakalpojuma sniedz€ja sistémas audita pieraksti tiek
apstradati automatizéta audita pierakstu apstrades
sisttma, kas veic ievainojamibu novértéSanu ikdienas

reZima.

5.5.1. Arhivéjamo ierakstu tipi

5.5.1.1.

5.5.1.2.

Pakalpojuma sniedz€ja pieraksti, kas attiecas uz ta
Pakalpojumu darbibu, tiek arhivéti un uzglabati vismaz
tik ilgi, cik noradits S0 noteikumu 5.5.2. punkta. Visi
fiziskie pieraksti un identifikacijas informacija jaarhive
sadarbibas partnerim, kas pasudtiajam tieSi sniedz
Pakalpojumus (ti., Pakalpojuma sniedzéja klientu
apkalpoSanas punktiem). Jaarhivé ir gan papia, gan
elektroniskas formas pieraksti.

Paprra formas dokumenti tiks arhiveti klientu
apkalpoSanas punktos vai Pakalpojuma sniedz€ja
centralizétd arhiva saskana ar Latvijas Valsts arhiva

noteikumiem.
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5.5.2. Arhiva glabasanas ilgums

5.5.2.1. Arhiva ieraksti tiks uzglabati vismaz desmit (10) gadus

péc sertifikata, kur§ saistits ar konkrétajiem ierakstiem,
deriguma termina beigdm bez jebkdda datu vai to
integritates zuduma. So laiku var pagarinat konkrétiem
ierakstiem un informacijai péc specialu arhiveSanas

pakalpojumu pieprasijuma.

5.5.3. Arhiva aizsardziba

5.5.4.

5.5.5.

5.5.6.

5.5.7.

5.5.3.1. Arhivs tiek aizsargats pret nesankcionétu skatiSanos,

modificéSanu, dzéSanu, vai citu uzticamas sistémas
datu glabasanas bojasanu. Datu neséji, kuros ir arhiva
dati un arhiva datu apstradei nepiecieSamas
lietojumprogrammas, jauztur, lai nodroSinatu, ka arhiva
datiem var piekldt So noteikumu 5.5.2. punktd minétaja
termina.

Arhiva rezerves kopijas izveides procediras

55.4.1. Primaro arhivu zuduma vai iznicinaSanas gadijuma
darbojas  adekvatas rezerves  kopiju izveides
procediuras, kas nodroSina, ka isa laika ir pieejams
pilns rezerves kopiju komplekts.

Prasibas ierakstu laika zimogosanai

5.5.5.1. Datu bazu ieraksti satur precizu notikuma datumu un
laiku. Sada laika informacija nav bazéta uz
kriptografiskiem risinajumiem.

Arhiva veidoSanas sistéma (iekSéja vai aréja)

5.5.6.1. Pakalpojuma sniedzéjs arhiva veidoSanai izmanto
iek8€jo arhiva veidoSanas (vakSanas) sistemu;

5.5.6.2. RA var izmantot aréjo arhiva veidoSanas (vakSanas)

sistému tikai fiziskiem arhiva ierakstiem.

Procediras arhiva informacijas iegtisanai un parbaudei

42.(no 76)



5.6.

5.7.

5.5.7.1.

5.5.7.2.

5.5.7.3.

Tikai pilnvarotas uzticibas personas var iegut piekluves
tiesibas arhivam;

Pieradijumu izsniegSana notiek atbilstoSi So noteikumu
5.4.7 .punkta noteiktajam;

Informacijas integritate tiek parbaudtta, to atjaunojot.

Atslégu aizvietoSana

5.6.1. Detalizeti
Pakalpojumu politika.

nosacjumi un prasibas ir definétas atbilstosa

Kompromitéjums un pécavarijas atjaunosana

5.7.1.

Incidentu un kompromitéjumu apstrades procediiras

5.7.1.1.

5.7.1.2.

5.7.1.3.

5.7.1.4.

Lai nodroSinatu Pakalpojuma sniedzéja shiegto
Pakalpojumu nepartrauktibu, Pakalpojuma sniedzejs ir
ieviesis virkni iekSéjo planu un procesu, kas sevi ieklauj
darbibas nepartrauktibas un avarijas seku noverSanas
planus, kd ari dazada [mena incidentu parvaldibas un
risku novértéSanas procesus.

Darbibas nepartraukfibas plans satur visas identificétas
arkartas situacijas, nepiecieSamas darbibas, resursus
un personalu, kas iesaistts lai atrisinatu konkréto
arkartas situaciju.

Avarijas seku novérSanas plans satur visas
nepiecieSamas darbibas, resursus un personalu, kas
nepiecieSams, lai pilnbd atjaunotu Pakalpojuma
sniedz€ja sistému no pilnigas tas nepieejamibas.

Risku novertéSana notiek vismaz reizi gada, ka ari
mainoties normativajiem aktiem vai Pakalpojuma
sniedzéja iekSejiem normativajiem aktiem, gadijumos,
ja ir mainjusies vai identificéti jauni apdraudé€jumi un
gadiumos, ja bltiski pieaug incidentu skaits vai noticis

nozimigs droSibas incidents.
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5.7.2.

5.7.3.

5.7.1.5.

5.7.1.6.

5.7.1.7.

Darbbas nepartrauktibas plans tiek parbaudits vismaz
vienreiz gada.

Arkartas situacijas iestadanas gadijuma Pakalpojuma
sniedzéjs nekavéjoties (bet ne vélak ka Cetras stundas
péc léemuma pienemSanas par arkartas situacijas
iestaSanos) informés Abonentus un iesaistitas puses,
izmantojot publiskus sazinas kanalus, papildus noradot
potencialos risingjumus (ja tadi pieejami), ka ari
provizorisko arkartas situacijas noverSanas laiku.

Par arkartas situacijam, kuras var butiski ietekmét
Pakalpojuma sniedzéja Pakalpojumus un to statusus,
ka arm apstradato fizisko personu datus, Pakalpojuma
sniedzéjs bez liekas kavesanas, bet jebkura gadijuma
24 stundu laika péc attiecigas informéacijas
sanemsanas, informés atbilstoSas uzraudzibas

iestades.

Atjaunosana péc datu apstrades resursu bojajuma

5.7.2.1.

Péc Skietamas vai patiesas resursu, programmatdras
vai datu kompromitéSanas tiks piemérots avarijas seku
novérSanas plans un Sajos noteikumos 5.7.4. punkta

noteiktas darbibas.

Vienibas privatas atslegas kompromitéjuma procediiras

5.7.3.1.

Ja ir kompromitéta Pakalpojuma sniedzéja CA vai laika

ZimogoSanas institlcijas privata atsléga vai ir aizdomas

par Sadu kompromitejumu, Pakalpojuma sniedzéjs

veiks vismaz Sadas darbibas:

5.7.3.1.1. informés Abonentus un iesaistitas puses,

5.7.3.1.2. izbeigs sertifikatu un CRL, kas ir izsniegti ar
kompromitéto privato atslegu, izplatidanas

pakalpojumus,
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5.7.3.1.3. veiks CA vai laika ZiImogoS$anas institlcijas
sertifikata anuléSanu.
5.7.4. Darbibas nepartrauktibas iespéjas péc avarijas
5.7.4.1. Pakalpojuma sniedzéja sniegto Pakalpojumu sniegSana
tiks apturéta lidz pilnba tiks novérstas avarijas sekas,
kd arl atjaunotas visas nepiecieSamas droSibas
prasibas un darbibas primaraja vai sekundaraja datu
centra.
5.7.4.2. Darbbas atjaunoSanai izmantoti iekSéjie, ar darbibas
nepartrauktbas novérSanu saisttie plani, ka ari, ar
minétajiem planiem saistitas procediras.
5.8. CA darbibas izbeigSana
5.8.1. Pakalpojumu darbibas izbeigSana
5.8.1.1. Atbildigs par Pakalpojuma sniedzéja darbibas
izbeigSanu ir Pakalpojuma sniedzéja vadiajs.
5.8.1.2. Galvenas Pakalpojumu izbeigSanas procediras:
5.8.1.2.1. Pakalpojuma sniedzéjs vismaz ménesi pirms
darbibas izbeigSanas rakstveida informé
uzraudZbas iestadi un nodrosina
Pakalpojuma sniedz&ja majaslapa publiski
pieejamu informaciju ~ Abonentiem un
atkarigajam pusém par to, ka ta darbiba ir
izbeigta, tas ir pasludinats par
maksatnespéjigu, Pakalpojumu sniegSana ir
apturéta vai ir anuléta Pakalpojuma sniedzé€ja
akreditacija,
5.8.1.2.2. Pakalpojuma  sniedzéjs anulé pilnvaras
apakSuznémeéjiem  Pakalpojuma sniedzéja
varda veikt jebkadas darbibas saistba ar

sertifikatu izsniegSanu,
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5.8.1.2.3. Pakalpojuma sniedzéjs nodod saistibas uzturet
registracijas informaciju un notikumu
registracijas arhivu uzticamai tre$ajai pusei,

5.8.1.2.4. Pakalpojuma sniedzéjs anulé CA un/vai Laika
Zimogosanas institicijas sertifikatu,

5.8.1.2.5. Pakalpojuma sniedz&js iznicina CA un/vai
Laika ZimogoSanas institlcijas  privatas
atslégas, ieskaitot visas minéto atslegu
kopijas,

5.8.1.2.6. Pakalpojuma sniedzéjs atkartoti inicializé vai
iznicina visas ar minétajam atsléegam saistitas
HSM iekartas,

5.8.1.2.7. Pakalpojuma sniedzéjs uztur pieejamu laika
Zimogosanas institicijas un/vai CA publisko
atslegu vai sertifikatu. Pakalpojuma sniedzéjs
var nodot uzticamai treSajai pusei S$is
saistibas, uzturét pieejamu laika ZimogoSanas
institicijas un/vai CA publisko atsléegu vai
sertifikatu.

5.8.1.3. Pakalpojuma sniedzéjs ir izstradajis Pakalpojuma
sniedz&ja darbibas izbeigSanas planu, kas satur
detalizétas procediras plana istenoSanai.
5.8.2. Registracijas institlicijas darbibas izbeigSana
5.8.2.1. Gadijuma, ja kada no Pakalpojuma sniedz€ja

delegétajam RA partrauc savu darbibu, ta:

5.8.2.1.1. visu ar Pakalpojumu sniegSanu saistito
arhiveéjamo (saglabajamo) informaciju nodod
Pakalpojuma sniedz€jam (pieméram, audita
pieraksti, arhivs, visi fiziski iesniegtie

pieteikumi),
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5.8.2.1.2. visu paréjo informaciju un dokumentus, kas
Sajos noteikumos vai Pakalpojumu politikas
nav noteikti ka arhivéjami, iznicina,

5.8.2.1.3. visiem Pakalpojuma sniedzéja delegétas RA
darbiniekiem nonem pieskirtas lomas un

tiesbas.

6. Tehniskas drosibas kontroles

6.1. Atslegu para generésana un instaléesana

6.1.1. Atslégu para generésana

6.1.1.1.

6.1.1.2.

6.1.1.3.

6.1.1.4.

Pakalpojuma sniedzéja CA un laika ZimogoS$anas
institlicijas atslegu para generéSanu veic apmacits un
uzticams personals, izmantojot uzticamas sistémas,
kas generétajam atslegdm nodroSina droSibu un
nepiecieSamo kriptografisko spéku. Atslegu para
generéSana notiek saskana ar dokumentétiem CA
atslégu generéSanas ceremonijas noteikumiem. Vismaz
Saknes CA atslegu generéSanas ceremoniju novéro
neatkarigs auditors.
Pakalpojuma sniedzé€ja CA un laika ZimogoS$anas
institlcijas atslegas tiek generétas un glabatas
aparatiras droSibas moduli (HSM iekarta), kas ir
sertificéts FIPS 140-2 3.limeni atslegu generéSanai un
glabasanai, kas aizsarga atslegu no aréjas
kompromitéSanas.
HSM iekartas FIPS atbilstbas reZima ir nepiecieSami
divi HSM iekartas karSu komplekti:  viens
administrativiem, un otrs ekspluatacijas nolikiem. Sie
komplekti nav savstarpéji aizstajami.
Pakalpojuma sniedzéjs ir izstradajis un uztur atslégu
ceremonijas norises protokolus, kuros ir minéti visu CA
atslégu generéSanas ceremonijai nepiecieSamie soli.
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6.1.2.

6.1.3.

6.1.4.

6.1.1.5. Detalizéti Abonentu privato atsléegu generéSanas
nosacijumi un prasibas ir definetas atbilstosa
Pakalpojumu politika.

Privatas atsléegas piegade Abonentiem

6.1.2.1. Privatas atslegas piegade Abonentam notiek atbilstoSi
So noteikumu 4.3.4. punkta noteiktajam.

Sertifikacijas institiciju publiskas atslegas piegade

6.1.3.1. Pakalpojuma sniedzgjs So noteikumu 5.5.2. punkta
noradito terminu glaba visus CA izsniegtos sertifikatus
un ar tiem saistitas privatas atslegas.

6.1.3.2. Detalizéti nosacijumi un prasibas ir definétas atbilsto$a
Pakalpojuma politika.

6.1.3.3. CA publiskas atslégas piegade atkarigajam pusém.

6.1.3.4. Visas Pakalpojuma sniedzéja Pakalpojumu snieg3ana
iesaisttas  publiskds atslegas tiek publicétas
Pakalpojuma shiedzeja majaslapa

www.eparaksts.lv/repository. Publiskas atslégas tiek

publicétas X.509 sertifikatu formata.

6.1.3.5. Pakalpojuma sniedz&ja pienakums ir nodroSinat visu
atbilstoSo ~ Pakalpojuma  sniedzeja  Pakalpojumu
sniegSana iesaistito publisko atslégu nodosanu Latvijas
Republikas uzraudzibas iestadei, to ieklauSanai Latvijas
uzticamibas saraksta.

6.1.3.6. Pakalpojuma sniedzéjs daris visu iesp&jamo, lai visas
atbilstosas  Pakalpojuma  sniedzéja Pakalpojumu
sniegSana iesaistitas atslégas tiktu ieklautas citu
produktu uzticamo sertifikatu sarakstos.

Atslegu izmeri

6.1.4.1. Pakalpojuma sniedzéja Pakalpojumu snieg$ana
iesaistto atslégu algoritmiem un atslégu garumiem

jaatbilst [ETSI TS 119 312] minétajam.
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6.1.4.2.

Detalizeti Abonentu atsléegu algoritmi un garumi ir

definéti atbilsto§a Pakalpojumu politika.

6.1.5. Publiskas atslegas parametru generéSana un kvalitates

parbaude

6.1.5.1.

Nav piemérojams.

6.1.6. Atslégu lietoSanas merki

6.1.6.1.

6.1.6.2.

6.1.6.3.

6.1.6.4.

Visi sertifikati satur “Atslégas lietojuma” (Key usage —
anglu val) un “Paplasinata atslégas lietojuma”
(Extended key usage — anglu val) paplasSinajumus,
kuros ir minéti atsleégas lietoSanas merki.

Atlautie Abonentu atslégu lietoSanas mérki ir definéti
dokumenta [Sertifikatu profili], ka arT atbilstoSa
Pakalpojumu politika.

Saknes CA atslegas tiek izmantotas, lai parakstiu
izsniegSanas CA, laika ZimogoSanas institlcijas
sertifikatus un saknes CRL.

[zsniegSanas CA atslegas tiek izmantotas, lai parakstitu
OCSP un gala lietotaju sertifikatus, ka arf CRL.

6.2. Privatas atsléegu aizsardzibas un kriptografijas modula tehniskie

aizsargpasakumi

6.2.1. Kriptografiska modula standarti un kontroles

6.2.1.1.

6.2.1.2.

6.2.1.3.

Pakalpojuma sniedzéjs izmanto HSM iekartas, kas
atbilst FIPS 140-2, 3. limena noteiktajam prasibam.
Visam HSM iekaram ir aktivizéts FIPS reZims.
Pakalpojuma sniedzéjs veic nepiecieSamas parbaudes,
lai parliecinatos, ka ar HSM iekartam nav notikuSas
manipulacijas to transportéS8anas un uzglabasanas
laika.

Detalizétas prasibas un nosacjumi  Abonentu
kriptografiskajam iekartam ir definéti atbilsto$a
Pakalpojumu politika.
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6.2.2. Privatas atslegas (N no M) vairaku personu kontrole

6.2.2.1.

Pakalpojuma sniedzéjs ir ieviesis tehniskus un
procesualus mehanismus, kas prasa vairaku uzticamu
personu klatbdtni, lai veiktu CA un laika ZimogoSanas
institlcijas kriptografiskas darbibas. Lai iegutu piekluvi
privatajam atslegam, ir nepiecieSamas vismaz divas
personas ar uzticbas lomam. Nevienai atseviskai
personai nav visu aktivéSanas datu, kas nepiecieSami
piekluvei jebkurai no CA wun laika ZimogoSanas

institlcijas privatajam atslegam.

6.2.3. Privatas atslégas aizbildnieciba

6.2.3.1.

6.2.3.2.

Pakalpojuma sniedzéja CA un laika ZimogoSanas
institlicijas  privatas atslegas tiek glabatas HSM
iekartas, kas atbilst FIPS 140-2, 3. limena noteiktajam
prasibbam. CA un laika ZimogoSanas institlicijas privato
atslegu aktiveSana un lietoSana ir iesp&jama tikai
vairaku personu kontrolé, ka tas aprakstis So
noteikumu 6.2.2. punkta.

Abonentu privato atslegu aizbildnieciba ir aprakstita
atbilstosa Pakalpojumu politika.

6.2.4. Privatas atslegas rezerves kopijas izveide

6.2.4.1.

6.2.4.2.

Tiek nodrosinata Pakalpojuma sniedzéja CA un laika
Zimogosanas institicijas privatas atslégas rezerves
kopija, un ta tiek droSi uzglabata mazticamam atslégas
zaudéjuma gadijumam negaidita baroSanas
partraukuma vai aparatiras bojajuma dél. Rezerves CA
un laika ZimogoSanas institlcijas privataja atslégai tiek
saglabata slepeniba, tas integritate un autentiskums, un
ta tiek glabata fiziski dro$a objekta.

Abonentu privato atslegu rezerves kopésSanas
nosaciumi ir definéti atbilstosa Pakalpojumu politika.
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6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.

6.2.4.3. Pakalpojuma sniedzéja CA un laika ZimogoSanas
institlcijas privato atsléegu atjaunoSana var notikt tikai ar
8T dokumenta 6.2.2. punktd minétajam kontrolem.

Privatas atslegas arhivesana

6.2.5.1. Pakalpojuma sniedzgéjs neveikts CA un laika
Zimogosanas institicijas atslégu arhiveSanu péc to
deriguma termina beigdm. Pakalpojuma sniedz&ja CA
un laika ZimogoSanas institicijas atslegu pari,
beidzoties to deriguma terminam, tiks droSi iznicinati un
to atjaunoSana vairs nebls iesp&jama.

Privatas atslegas parnesana uz kriptografisko moduli

6.2.6.1. Pakalpojuma sniedzéjs ¢generé CA un laika
ZimogoS$anas institlicijas atslégu parus HSM iekartas,
kuras Sis atslégas tiks izmantotas.

Privatas atslegas glabasana kriptografiskaja modul

6.2.7.1. Pakalpojuma sniedzéja CA un laika ZimogoSanas
institGcijas privata atslega tiek glabata HSM iekartas
Sifreta forma.

6.2.7.2. Abonentu privato atslegu glabasanas nosacijumi
kriptografiskaja moduli  ir  definéti atbilstosa
Pakalpojumu politika.

Privatas atslegas aktiveSanas metode

6.2.8.1. Pakalpojuma sniedzéja CA un laika ZimogoSanas
privata atslega tiek aktiveta atbilstoSi HSM iekartas
razotaja specifikacijai. CA un laika ZimogoSanas
institGcijas  atslegu aktiveSanu wveic ievérojot $o
noteikumu 6.2.2. punkta minétas kontroles.

6.2.8.2. Abonentu privato atslegu aktiveSanas nosacijumi ir
definéti atbilsto§a Pakalpojumu politika.

Privatas atslegas deaktiveSanas metode
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6.3.

6.2.10.

6.2.9.1.

6.2.9.2.

Pakalpojuma sniedzéja CA un laika ZimogoSanas
institGcijas privatas atslégas tiek deaktivétas ar katru
sesijas parravumu. CA un laika Zimogo$anas
institcijas sesiju var partraukt autorizéts personals, vai
ari tehniskas HSM iekartas klimes dél, pieméram,
elektribas parravums.

Abonentu privato atslegu deaktiveSanas metodes ir

definétas atbilstoSa Pakalpojumu politika.

Privatas atslégas iznicinaSsanas metode

6.2.10.1.

6.2.10.2.

6.2.10.3.

6.2.10.4.

Privatas atslegas iznicina, ja tas vairs nav
nepiecieSamas vai tam atbilstoSo sertifikatu deriguma
termins ir beidzies, vai ari tas ir anulétas. Privatas
atslegas iznicina tada veida, kas novers to pazusanu,
zadzibu, modificedanu, nesankcionétu izpauSanu vai
nesankcionétu lietoSanu.

CA un Laika ZiImogosSanas institlciju privatas atslegas
iznicinaSanas metodes ir atkarigas no HSM iekartas
specifikas.

CA un laika ZimogoSanas institlcijas privata atsléga
tiek uzskatita par iznicinatu, ja, atbilstoSi HSM iekartas
razotaja specifikacijai minéta HSM glabatas atslegas
un visas So atslégu rezerves kopijas ir iznicinatas.
HSM iekartas tiek uzskattas par norakstitam kad ar
konkréetaja HSM iekarta glabatie kriptografiskie
materidli ir iznicinati un HSM iekartas atmina ir
izdzésta vai iznicinata atbilstoSi HSM iekartas razotaja

specifikacija noteiktaja kartiba.

6.2.11. Prasibas kriptografiskajiem moduliem

6.2.11.1.

Skatit o noteikumu 6.2.1. punkiu.

Citi atslegu para parvaldibas aspekti

6.3.1.

Publiskas atslegas arhivesana
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6.4.

6.3.1.1.

6.3.1.2.

Ka dala no Pakalpojuma sniedz&ja IS regularajam
rezerves Kkopiju izveides proceddram tiek veikta visu
Pakalpojuma sniedz&ja CA izsniegto publisko atslégu
rezerves kopiju izveide un saglabasana.

Pakalpojuma sniedzéjs So noteikumu 5.5.2. punkta
noradito terminu glaba visus CA izsniegtos sertifikatus

un ar tiem saistitas privatas atslégas.

6.3.2. Sertifikata darbibas laiki un atslegu para lietoSanas laiki

6.3.2.1.

6.3.2.2.

6.3.2.3.

Aktivesanas dati

Sertifikata darbibas laiks beidzas Iidz ar t& deriguma

terminu vai anuléSanu. Atslégas paru darbibas laiks ir

tads pats ka ar tiem saistito sertifikatu darbibas laiks,

iznemot to, ka tos drikst turpindt izmantot paraksta

parbaudei.

Pakalpojuma sniedzéja CA partrauc izsniegt jaunus

sertifikatus noteikta datuma pirms minéta CA sertifikata

deriguma termina beigdm tada wveida, lai neviena

minétd CA izsniegta sertifikata deriguma termins

nebeigtos péc konkrétd CA sertifikata deriguma termina

beigam.

Maksimalais sertifikatu darbibas laiks, kas izsniegti $o

noteikumu darbibas laika:

6.3.2.3.1. Saknes CA sertifikatam - astonpadsmit
gadi,

6.3.2.3.2. IzsniegSanas CA sertifikdtam — devini gadi,

6.3.2.3.3. Abonentu sertifikatu darbibas neparsniegs

piecus gadus.

6.4.1. Aktivésanas datu generésana un instalésana

6.4.1.1.

Pakalpojuma sniedzéja CA un laika ZimogoSanas

institlcijas privato atslégu aktiveSanas datu generésana
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6.4.1.2.

un uzstadiSana tiek veikta atbilstoSi izmantoto HSM
iekartas razotaja specifikacijai.
Abonentu privato atslegu PIN  generéSana un

uzstadiSana ir definéta atbilstoSa Pakalpojumu politika.

6.4.2. AktivéeSanas datu aizsardziba

6.4.2.1.

6.4.2.2.

Pakalpojuma sniedzéja CA un laika ZimogoSanas
institdcijas privato atslegu aktiveSanas dati jaatceras,
nevis japieraksta. Ja tos pieraksta, tie jaaizsarga tada
pasa limeni k& dati, kuru aizsardzibai izmanto saisfito
kriptografisko moduli. AktivéSanas datus nedrikst
koplietot.

Abonentu privato atslégu PIN aizsardzibas prasibas ir

definétas atbilsto§a Pakalpojumu politika.

6.4.3. Citi aktivesanas datu aspekti

6.4.3.1.

Citi aktiveSanas datu aspekti un nosacijumi ir definéti

atbilstosa Pakalpojumu politika.

6.5. Datoru droSibas kontroles

6.5.1. Specifiskas datoru drosibas tehniskas prasibas

6.5.1.1.

Pakalpojuma sniedzéjs ir ieviesis kontrolu kopu

Pakalpojuma sniedzéja informacijas sistemu

aizsardzbai:

6.5.1.1.1. Operacionalas kontroles:

6.5.1.1.1.1. visas darbibas ar sistemu ir dokumentétas
atbilstoSas rokas gramatas un procesu
aprakstos,

6.5.1.1.1.2. izstradats darbibas nepartraukfibas plans;

6.5.1.1.1.3. izstradata nepiecieSama dokumentacija un
ieviesti atbilstoSi risinajumi, lai nodroSinatu
sisttmas aizsardzZlbu pret datorvirusu un

citu launpratigu kodu,
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6.5.1.1.1.4. lai nodroSinatu nepartrauktu pieejamibu un
integritates  nodroSinasanu, tiek veikta
pastaviga visu iekartu un  sistemu
uzturéSana,

6.5.1.1.1.5.ir izstradata atbilstoSa iekdeja
dokumentacija un procesi vecu iekartu,
datu neséju un nonemamo datu nesé&ju
saglabasanai un droSai iznicinasanai,

6.5.1.1.1.6. visas izmainas tiek testétas atbilstosa vide
un apstiprinatas pirms likSanas
produkcijas vide,

6.5.1.1.1.7. visas kritiskds Pakalpojuma sniedz€ja
komponentes tiek uzstadtas un
atjaunotas tikai no uzticamiem avotiem.

6.5.1.1.2. Datu apmainas kontroles:

6.5.1.1.2.1. Ir ieviesti risinajumi savienojumu
SifréSanai pirms registracijas un
registracijas datu apmainai starp
registracijas institciju un registracijas
datubazi, k& arf datu apmainas
savienojumiem starp RA un CA.

6.5.1.1.3. Tiek nodro$inata sertifikatu statusa parbaudes

servisa funkcionalitate 2.1. punkta noteiktaja
pieejamibas reZima.

6.5.1.1.4. Piekluves kontroles:

6.5.1.1.4.1. izstradata nepiecieSama iekseja
dokumentacija, kas detalizéti regulé
piekluves kontroles,

6.5.1.1.4.2. tiek izmantoti unikali lietotaju identifikatori,
kas tiek pieskirti konkrétiem lietotajiem un
tie ir atbildigi var savam darbibam,
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6.5.1.1.4.3. lietotaju tiesibas tiek pieskirtas izmantojot
minimalo privilegiju principu, nodroSinot
piekluves tikai tam darbibam, kas
nepiecieSamas savu pienakumu
pildisanai,
6.5.1.1.4.4. gadijumos, ja lietotdjs maina savu amatu
vai partrauc darba tiesiskas attiecibas ar
Pakalpojuma sniedzéju, vinam pieskirtas
piekluves tiesibas tiek anuletas
nekavejoties,
6.5.1.1.4.5. lietotajiem pieskirtas piekluves tiesibas un
to nepiecieSamiba tiek regulari parskatia;
6.5.1.1.4.6. sisttmas privilegijas tiek pieskirtas,
izvertgjot katru gadijumu atseviSki. Tas
tiek nekavéjoties nonemtas gadijumos,
kad tas vairak nav nepiecieSamas,
6.5.1.14.7. ir izstradatas un noteiktas parolu
parvaldibas prasibas.
6.5.1.1.5. Pakalpojuma sniedzgjs ir izstradajis un ieviesis
informacijas droSibas politiku un citus ar
droSbu un droSu parvaldibbu saistitus
dokumentus, lai nodroSinatu vairdku [menu
aizsardzibu.
6.5.2. Sistemu drosSibas reitings
6.5.2.1. Visas Pakalpojuma sniedz&ja uzticamas elektronisko
parakstu sertifikatu un laika ZimogoSanas parvaldibas

sistémas ir sertificétas atbilstoSi [ISO/IEC 15408]
6.6. Dzives cikla tehniskas kontroles

6.6.1. Sistemas izstrades kontroles
6.6.1.1. Visas programmatiras implementéSana produkcijas vide
tiek kontroléta.
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6.6.1.2. Lai izvairtos no potenciala problémam produkcijas vide,
tiek izmantotas sekojoSas kontroles:
6.6.1.2.1. tiek veikta pilnvérfiga analize programmatiras
prasibu specifikacijas faze,
6.6.1.2.2. jebkuras izmainas tiek akceptétas atbilstosa
uzraudzibas komisija,
6.6.1.2.3. visas piegades tiek elektroniski parakstitas ar
izstradataju elektronisko parakstu,
6.6.1.2.4. visas izmainas tiek testétas vismaz viena testa
vide,
6.6.1.2.5. visas programmaturas implementéSana
produkcijas vidé notiek tikai péc noteiktam
instrukcijam un ar visam atbildigajam
personam saskanotu planoto darbu laika.
6.6.2. Drosibas parvaldibas kontroles
6.6.2.1. Pakalpojuma sniedzéjs veic patstavigu sistéemu un
komunikaciju uzraudzibu, lai parliecinatos, ka visas
sisttmas un  komunikacijas darbojas  atbilstoSi
noteiktajam prasibam.
6.6.2.2. Visi procesi tiek zurnaléti un auditéti atbilstoSi spéka
esoSajiem  normativajiem  aktiem un iekSgjiem
noteikumiem.
6.6.3. Dzives cikla drosibas kontroles
6.6.3.1. Pakalpojuma sniedzéjs regulari parskata visus, ar
informacijas droSibu saistitos dokumentus un akfivus.
Tikla droSibas kontroles
6.7.1. Datortklam uzstaditi ugunsmdri, kas atdala dazadus tkla
segmentus.  Pakalpojuma  sniedzéjs uztur vismaz divus
(ugunsmdrus, kur viens atdala aréjo tiklu no Pakalpojuma sniedz€ja
iekSéja tkla un otrs atdala serveru tklu no Pakalpojuma sniedz€ja

administratoru  un lietotaju tkla segmentiem. Ugunsmdari ir
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6.7.2.

6.7.3.

6.7.4.

6.7.5.

6.7.6.

6.7.7.

6.7.8.

konfiguréti, lai nodroSinatu vienigi autorizétas datu parraides
izmantoSanu.

Pakalpojuma sniedz€js nodroSina marsrutétaju un komutatoru
atbilstoSu konfiguréSanu, kas nodroSina vienigi autorizétas datu
parraides izmantoSanu, péc nepiecieSamibas droSu datu parraides
protokolu izmantoSanu, piekluves kontroles sarakstus, droSu
autentifikaciju, ka arm aizsardzZlbu pret tipveida uzbrukumu
scenarijiem datortikla.

Pakalpojuma sniedzéja iek$éjais datortkls ir logiski sadalits tkla
segmentos, péc principa, ka katra komponente péc tas funkcijas
atrodas sava nodalta tkla segmenta (vai vairakos).

Komunikacija iekS8éja Pakalpojuma sniedzeja tkla péc
nepiecieSamibas tiek Sifréta, izmantojot droSus SifréSanas
algoritmus, lai mazinatu noklausisanas riskus.

Pakalpojuma sniedzéjs izmanto pretielausanas (IDS/IPS) sistému,
lai stiprinatu aizsardzibas kontroles pret ielausanos Pakalpojuma
sniedz€ja datortikla.

Pakalpojuma sniedzéjs veic datortkla datu plismas periodisku
uzraudzZibu (snifing — anglu val.), lai parliecindtos par ftikla
parraiditas datu plismas atbilstibbu Pakalpojuma sniedzéja darbibai
un identificétu iesp&jamos parkapumus.

Pakalpojuma sniedz€ja atbildigds personas veic iek$€ja tikla
uzraudzibas iekdrtu un riku (ugunsmdri, IDS/IPS iekartas un
sistémas utt.) auditacijas pierakstu periodisku (vismaz reizi ménesi)
analizi un sniedz znojumus droSibas parvaldniekam un
Pakalpojuma sniedzéja vadiajam par atklatajem droSibas
trakumiem.

Pakalpojuma sniedzéjs izmanto monitoringa sistému (SIEM), kas
reala laika zino par aizdomigiem notikumiem vai atklatajam

trauksmém. Monitoringa sistémas tiek regulari pilnveidotas,
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pamatojoties uz veikto analizi par datortikla notikumiem un
piemitosajiem riskiem.

6.7.9. Pakalpojuma sniedzéjs nodroSina darbinieku kiberdroSibas
apzindSanas apmacibas, ka art uztur un attista [T darbinieku
zinaSanu limeni par kiberdroSibas jautajumiem.

6.7.10. Pakalpojuma sniedz€jam ir izstradats ricibas plans lielu (major —
anglu val.) incidentu gadijumos, kura apraksttas planoSanas,
sagatavoSanas, incidenta apjoma apzinaSanas, incidenta
ierobezoSanas, reagéSanas un atjaunoSanas prasibas, ka arl
noteikta darbinieku komanda, kas bus atbildiga par Sada plana
izpildi.

6.7.11. Pakalpojuma sniedzéjs nodroSina tkla iekartu aizsardzibu pret
launatiiram, nodroSinot tkla iekartas, serverus un lietotaju
darbstacijas ar atbilstoSiem risinajumiem, ka art veic 3o risinajumu
efektivitates ikdienas uzraudzibu.

6.7.12. Pakalpojuma sniedzéjs nodroSina e-pastu sistémas aizsardzibu
pret e-pastiem, kas var saturét launpratigu kodu, nepiemérotu vai
neidentificEjamu saturu.

6.7.13. Aizsargajamas informacijas apritei Pakalpojuma sniedz&js izmanto
e-pastu vai datu (informacijas) SifréeSanas mehanismus, lai
nodroSinatu droSu informacijas apmainu ar aréjiem sadarbibas
partneriem.

6.7.14. Attdlinata piekluve Pakalpojuma sniedzéja datortiklam ir pielauta
tikai no noteiktam gala iekartam (tkliem) un tikai izmantojot
specidlas attalinatas piekluves uzraudzibas un nodroSindSanas
iekartas.

6.7.15. Pakalpojuma sniedzéjs wveic regularu datortkla ielausanas
testéSanu, k& ari datortkla droSibas parvaldibas kontrolu
efektivitates novértéSanu un auditus.

6.7.16. Pakalpojuma sniedzéjs uztur aktudlas datortikla logiskds un

fiziskas shémas.
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6.7.17.

6.7.18.

6.7.19.

6.7.20.

HSM iekartas atrodas atseviska droSibas zona, kurai nav tieSas
piekluves no publiska tikla.

Saknes CA atrodas augstas droSibas zona un nav pieslégts
nevienam tiklam.

Piekluve droSibas un augstas droSibas zonam ir tikai personalam
ar uzticibas lomam.

Pakalpojuma sniedz€ja sisttma ir dubléta vismaz divos datu
centros. Komunikacija starp datu centriem tiek pilniba kontroléta

ar Pakalpojuma sniedzéja resursiem.

6.8. Laika zimogosana

6.8.1.

6.8.2.

6.8.3.

6.8.4.

Pakalpojuma sniedzéjs k& uzticamibas laika ZmogoSanas
pakalpojumu sniedzéjs piedava kvalificetu elektronisko laika
ZimogoSanas servisu atbilstoS§i Pakalpojuma sniedzéja laika
Zimogosanas politikai.

Pakalpojuma sniedzéja IS darbibas nodrosinaSanai neizmanto laika
Zimogus. Pakalpojuma sniedzéja IS darbibas nodroSinasanai tiek
izmantots precizs laiks, kas tiek sanemts no uzticama avota. Sada
laika informacija nav bazéta uz kriptografiskiem risinajumiem.
Pakalpojuma sniedzéjs izmanto precizu laiku, ko iegUst no vismaz
3 sertificetdm NTP laboratorijam.

Visu Pakalpojuma sniedzéja IS saistto komponenSu maksimala

laika nobide neparsniegs vienu sekundi.

7. Sertifikatu, CRL un OCSP profili
7.1. Sertifikatu profils

7.1.1.

Detalizeéti nosacijumi un prasibas ir definétas [Sertifikatu profili].

7.2. CRL profili

7.2.1.

Detalizéti nosacijumi un prasibas ir definétas [Sertifikatu profili].

7.3. OCSP Profili

7.3.1.

Detalizéti nosacijumi un prasibas definétas [Sertifikatu profili].
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8. Atbilstibas audits un citi vertejumi

8.1.

8.2.

8.3.

8.4.

Atbilstibas audita biezums un apstakli
8.1.1. Atbilstbas novertéSanas struktira veic Pakalpojuma sniedzéja un
tas sniegto Pakalpojumu atbilstibas auditus atbilstoSi Latvijas
Republika speka esoSajiem normativajiem aktiem un standartiem.
8.1.2. Arpuskartas atbilstibas audits Pakalpojuma sniedzéjam tiek veikts
gadijumos, ja Pakalpojuma sniedzéjs veic bdtiskas izmainas
Pakalpojuma sniedz€ja parvaldiba vai informacijas sisteémas.
Prasibas Atbilstibas novértéSanas strukturai
8.2.1. Atbilstibas novértéSanas strukturai ir jabdt akreditétai atbilstoSi
Latvijas Republikd spéka esoSajiem normativajiem aktiem un
standartiem.
Auditoru attiecibas ar Pakalpojuma sniedzéju
8.3.1. Tikai So noteikumu 8.2.1. punktd prasibam atbilstoSi neatkarigi
auditori var veikt atbilstibas auditu.
8.3.2. lekSejais auditors nedrikst auditét savas atbildibas sféru.
Atbilstibas novertéjuma temati
8.4.1. Atbilstbas revizija ietver:
8.4.1.1. fizisko droSibu,
8.4.1.2. tehnologiju novértéjumu,
8.4.1.3. CA un RA pakalpojumu parvaldibu (tostarp CA vides
kontroles, atslegu parvaldibas darbibas un
infrastruktdras/administrativos CA uzraudzibas
pasakumus, sertifikatu dzives cikla parvaldibu),
8.4.1.4. personala parbaudes,
8.4.1.5. attiecigas Pakalpojumu politikas un [CPS];
8.4.1.6. hgumus,
8.4.1.7. datu aizsardzlbas un privatuma apsveérumus,

8.4.1.8. avarijas atjaunoSanas planoSanas dokumentu.
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8.5. Reakcija uz atbilstibas audita atklatajiem truikumiem

8.5.1. Atbilstbas audita laika identificétajiem nozimigajiem iebildumiem

vai trOkumiem tiks noteiktas nepiecieSamas veicamas darbibas.

Lémumu

pienems Pakalpojuma sniedz&ja vaditajs ieverojot

auditora un/vai uzraudzibas iestades pausto viedokli. Pakalpojuma

sniedzéja vadiajs ir atbildiga par korigéjoSa darbibas plana

izveidoSanu un ievieSanu.

8.6. Rezultatu pazinoSana

8.6.1. Visi atbilstbas novertéSanas audita zinojumi tiks iesniegti

uzraudziba iestadeitalako Ilemumu pienemsanai.
9. Citi biznesa unjuridiskie jautajumi

9.1. Maksajumi

9.1.1. Sertifikatu parvaldibas maksa

9.1.1.1.

Sertifikatu pieteikSanas process un sertifikatu izsniegSana,
anuléSana vai atjaunoSana var bdt maksas pakalpojums,
kur maksa ir noteikta publiski pieejama cenradi vai
noslégtaja hguma. Pakalpojuma sniedzéjs nodroSinas
cenraza sp€ka esoSo versiju publicéSanu Pakalpojuma

sniedzéja majaslapa www.eparaksts.|v.

9.1.2. Sertifikatu parbaudes maksa

9.1.2.1.

Pakalpojuma sniedzéja sertifikatu parbaudes
pakalpojumi, lai parbauditu Pakalpojuma sniedzéja
izsniegtos  sertifikatus, ir bezmaksas. Pakalpojuma
sniedzéjs var prasit maksu par sertifikatu parbaudes
pakalpojumiem  gadjumos, kurus to neaizZliedz

normativie akti.

9.1.3. Kompensacijas politika

9.1.3.1. Pakalpojuma sniedzéja Saknes CA vai pakartota

sertificeSanas institlcija var ieviest kompensacijas
politiku. Kad kompensacijas politika attiecas uz gala

lietotajiem, tiem tiks nodroSinata tas jaunaka versija, kura
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tiks publicéta Pakalpojuma sniedzéja majaslapa

www.eparaksts.lv .

9.2. Finansiala atbildiba

9.2.1.

9.2.2.

9.2.3.

9.24.

9.25.

Pakalpojuma sniedzEja atbildibas ierobezojumi attiecba uz
pakartotam izsniegSanas sertificéSanas institdcijam tiek noteikti
savstarpéjos Pakalpojuma sniedzgja ligumos. Sie noteikumi ir
ieklauti Sados llgumos ka to sastavdala.

Ja nav tieSi norunats savadak vai skaidri noteikts konkréta
Pakalpojumu politika, Pakalpojuma sniedz&ja atbildiba pret
pakartotam CA, Abonentiem, atkarigam pusém un jebkuram citam
vienbam, kas nav pakartotas CA, ir ierobezota attieciba uz visu
veidu prasibam, ka ligumiskam, ta arpus ligumiskam, pamatojoties
uz katru sertifikdtu atseviski, neatkarigi no transakciju vai
elektronisko parakstu skaita, ka art no sertifikatiem vai jebkadu
attieciba uz Siem sertifikatiem nodrosSinatu pakalpojumu izrietoSiem
darbibu iemesliem, ka arT uz kumulativa pamata.

Jebkadas prasibas, kas saisttas ar Pakalpojuma sniedzéja
Pakalpojumiem attiecba uz sertifikatu (neatkarigi no zaudé&umus
radoSas vienbas vai sertifikatus izsniedzoSas un Pakalpojumus
nodroSinoSas vienbas), ir saskana ar Sajos noteikumos
noteiktajiem atbildibas ierobezojumiem.

Kvalificetam sertifikatam noradiais darjuma summas ierobeZojums
ir ar mérki noteikt Pakalpojuma sniedzéja atbildibas ierobezojumu,
kaitéjuma rasanas gadijuma Abonentam, ja par iemeslu zaud&jumu
raSanas ir Pakalpojuma sniedz€ja normativajos aktos noteikto
prasibu neievéroSana vai parkapsana.

Pakalpojuma  sniedzéja noteiktais summas ierobezojums
darjumiem, kuru veik8anai var izmantot Pakalpojuma sniedz€ja

izsniegtu sertifikatu un/vai laika Zimogu, ir EUR 150 000,00 (viens
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9.3.

9.2.6.

9.2.7.

9.2.8.

9.2.9.

simts piecdesmit tOokstoSi euro) par katru darjumu (turpmak -
summas ierobezojums).

Ja Abonents izmanto Pakalpojuma sniedz€ja izsniegtu sertifikatu
darjumu veikSanai, kura summa parsniedz 9.2.5.punktd minéto
Summas ierobeZojumu, Pakalpojuma sniedzéjs atbild tikai par
zaudéjumiem, kas raduSies no Pakalpojuma sniedzéja neatbilstbas
normativajos aktos noteiktajam prasibam, launa nolika vai rupjas
neuzmanibas dé|l un tikai tddad apméra, kas neparsniedz
9.2.5.punkta minéto Summas ierobezojumu (EUR 150 000,00
(viens simts piecdesmit tikstoSi euro)).

Pakalpojuma sniedzéjs neuznemas atbildibu par darjumu, kura
veikSanai tiek izmantots Pakalpojuma sniedz€ja izsniegts
sertifikats, saturu, apjomu un izpildi. Abonents var ierobezot
sertifikata lietoSanu, to apturot vai anuléjot.

Nekaddos apstaklos Pakalpojuma sniedz&ja atbildiba par
Pakalpojumu sniedzéja sniegtajiem uzticamibas pakalpojumiem
neparsniedz So noteikumu 9.2.puntkd minétos ierobezojumus.
Pakalpojuma sniedz€ja atbildiba par Pakalpojumu sniedzgja
shiegtajiem elektroniskas identifikacijas pakalpojumiem

neparsniedz [MK not.559] minétos ierobezojumus.

Biznesa informacijas konfidencialitate

9.3.1.

9.3.2.

Konfidenciali glabajamas informacijas sféera

9.3.1.1. Visa informacija, kuru Pakalpojuma sniedz&js sanem,
sniedzot Pakalpojumus un kura nav paredzéta
publicéSanai, ir konfidencidla un paredzéta tikai
Pakalpojuma sniedz€ja iekS€jai lietoSanai atbilstoSi
normativajiem aktiem. Abonentiem ir tiesbas sanemt
informaciju par sevi normativajos aktos noteiktaja
apmeéra un kartiba.

Par konfidencialu neuzskatamas informacijas tipi
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94.

9.3.2.1.

9.3.2.2.

9.3.2.3.

Visa informacija, kas nav noteikta ka konfidenciala vai
informacija iekS€jai lietoSanai, tiek uzskatita par publisku
informaciju.

So noteikumu 2.2. punktd minétd informacija tiek
uzskatita par publisku.

Pakalpojuma sniedzéja riciba esoSa nepersonalizéta
statistikas informacija var tikt uzskatta par publisku un
nepiecieSamibas gadijuma Pakalpojuma sniedzejam ir

tiesibas to publicét.

9.3.3. Pienakums aizsargat konfidencialu informaciju

9.3.3.1.

9.3.3.2.

Pakalpojuma sniedzejs veic nepiecieSamas darbibas, lai
nodro8inatu  konfidenciadlas un iekSejas lietoSanas
informaciju pret kompromitéSanu un nodroSinatu tas
neizpausanu treSajam pusém, ievieSot dazadas droSibas
politikas.

Pakalpojuma sniedz€jam ir tiesibas izpaust konfidencialu

informaciju tikai saskana ar normativajos aktos noteikto.

Fizisko personu datu informacijas privatums

9.4.1. Pakalpojuma sniedzéjs nodroSina fizisko personu datu informacijas

privatuma nodrosinadanu atbilsto$i Privatuma politika noteiktajam.

9.4.2. Privatuma politika ir publiceta Pakalpojuma sniedz&ja majaslapa

www.eparaksts.Iv.

9.4.3. Par konfidencialu uzskatama informacija

9.4.3.1.

9.4.3.2.

Registracijas informacija tiek uzskatita par neizpauzamu.
Konfidencidlas informacijas izpauSana notiek vienigi ar
informacijas sniedzéja tieSu piekriSanu Sis informacijas
publisko$anai.

Gadiumos, kad CA parstaj sniegt Pakalpojumus, ka dalu
no darbibas izbeigSanas proceddras, Sai CA ir janodod

Pakalpojumu nodroSinasanai nepiecieSamie personas un
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9.5.

9.4.4.

9.45.

9.4.6.

94.7.

9.4.8.

citi dati citai CA vai uzraugo$as iestades nozimeétai
vienibai.

Par konfidencialu neuzskatama informacija

9.4.4.1. Sertifikatu un sertifikatu statusa informacija tiek atklata
visiem nolikiem, kas var bat nozZimigi Sadas informéacijas
un sertifikatu statusa izmantoSanai saskana ar personas
sniegto piekriSanu Pakalpojuma sniedzéjam, iznemot
gadijumos, kas noteikti normativajos aktos. Péc
sertifikatu apstiprinaSanas pakartotdas CA pilnvaro
Pakalpojuma sniedzéju publicét informaciju, kas noradita
izsniegtaja  sertifikata, un citu informaciju, kas
nepiecieSama Pakalpojumu nodroSinasanai.

Pienakums aizsargat privatu informaciju

9.45.1. Pakalpojuma sniedzéja vienbas apstrada fizisko
personu datus atbilstoSi Privatuma politikai.

Pieteikums un piekriSana privatas informacijas lietoSanai

9.4.6.1. Informacija, kura nav publiski pieejama, tiek izmantota
tikai tiem meérkiem, kas saistti ar Pakalpojumu
sniegSanu, ieverojot Sajos noteikumos noteikto. Citiem
mérkiem minéto informaciju izmanto tikai saskana ar
spéka esoSajiem normativajiem aktiem un ievérojot to
prasibas.

Atklasana atbilstosi tiesiskam vai administrativam procesam

9.4.7.1. Pakalpojuma sniedzéjs ir tiesigs atklat fizisko personu
datus gadjumos, kas noteikti spékd esoSajos
normativajos aktos.

Citi informacijas atklaSanas apstakli

9.4.8.1. Nav nosacijumu.

Intelektuala Tpasuma tiesibas

9.5.1. Visas ar intelektualo TpaSumu saistias tiesibas, tostarp visu

sertifikatu, atsaukto un apturéto sertifikatu sarakstu, OCSP
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sertifikata statusa zinojumu, sertifikatu direktoriju un, ja vien netiek

pasSi paredzéts citadi, visu procedaru, politiku, Pakalpojuma

sniedzéja PKI ekspluatacijas un droSibas dokumentu (elektronisku

un citadu), ka arl ligumu autortiesibas un/vai mantiskas tiesibas

pieder Pakalpojuma sniedz&jam un turpinas bat ta jpasums.

9.6. Parstavibas un garantijas

9.6.1. Pakalpojuma sniedzeéja parstaviba un garantijas.

9.6.1.1.

9.6.1.2.

Pakalpojuma sniedzéjs izpilda savu dalu no tiesibam un

pienakumiem, kas definéti Sajos noteikumos, konkréto

Pakalpojumu  politikds, Uzticamibas  pakalpojumu

visparéjos noteikumos, Privatuma politika un savstarpéji

noslégtajos Ligumos.

Pakalpojuma sniedzéjs:

9.6.1.2.1.sniegs sawus pakalpojumus saskana ar
prasibam un proceduram, kas noteiktas Sajos
noteikumos un  konkréto  Pakalpojumu
politikas/noteikumos,

9.6.1.2.2. nodro8inas atbilstbu Latvijas Republika spéka
esoSajiem normativajiem aktiem,

9.6.1.2.3. publicés S0 dokumentu un  konkréto
Pakalpojumu politikas Pakalpojuma sniedzéja

majaslapa www.eparaksts.lv, nodroSinot to

pieejamibu atbilstoSi So noteikumu 2.1. punkta
definétajam limenim,

9.6.1.2.4. publices Uzticamibas pakalpojumu visparéjos
noteikumos Pakalpojuma sniedz€ja majaslapa

www.eparaksts.lv, nodroSinot to pieejamibu

atbilstoSi Sonoteikumu 2.1.punkta definétajam
lmenim,
9.6.1.2.5. publices Privatuma politiku Pakalpojuma

sniedzeja majaslapa www.eparaksts.lv,
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nodroSinot to pieejamibu atbilstoSi So
noteikumu 2.1.punkta definétajam menim,

9.6.1.2.6. izpildis Uzticamibas pakalpojumu visparéjos
noteikumos minétas saistibas,

9.6.1.2.7. nodroSinas tadas Pakalpojuma sniedz€ja
Pakalpojumu sniegSanas laika iegltas
informacijas  konfidencialitati, kura tiek
uzskatita par konfidencialu un nav paredzéta
publicéSanai,

9.6.1.2.8. uzskaitis visus izsniegtos produktus un to
deriguma terminus,

9.6.1.2.9. informés uzraudzibas iestadi par jebkadam
Pakalpojumu sniegSana iesaistito publisko
atsleégu izmainam,

9.6.1.2.10. Bez liekas kaveSanas informés uzraudzibas
iestadi par arkartas situacijam, kuras var
badtiski ietekmét sniegtos Pakalpojumus un to
statusu, ka arm apstradato fizisko personu
datus,

9.6.1.2.11. bez liekas kaveéSanas informés konkrétu
personu, ja droSibas vai integritates
parkapums negativi ietekmé to,

9.6.1.2.12. saglabas visus dokumentus, pierakstus un
zurnalus, kas saistti ar Pakalpojumiem
atbilstosi ST dokumenta 5.4. un 5.5.punkta
minétajam,

9.6.1.2.13. nodroSinas  atbilstbas auditu atbilstosi
prasibbam un iesniegs atbilstbas audita
zinojumu uzraudzibas iestadei, lai
nodroSinatu Pakalpojumu nepartrauktu

statusu Latvijas uzticamibas saraksta,

68.(no 76)



9.6.1.2.14.

9.6.1.2.15.

9.6.1.2.16.

9.6.1.2.17.

9.6.1.2.18.

nodroSinas, ka ir pietiekoSi finansialie resursi
un stabilitate, kas nepiecieSami, lai darbotos
saskana ar Siem noteikumiem,

izmantos uzticamu personalu, kam ir
Pakalpojumu  sniegSanai  nepiecieSamas
specialas zinaSanas, pieredze, kvalifikacija,
kas ir iepazistinats ar attiecigajiem
Pakalpojumu sniegSanas droSibas
noteikumiem,

sniedz Pakalpojuma sniedzeja Pakalpojumus
bez jebkadas tieSas vai  netieSas
diskriminacijas — neatkarigi no personas
rases, adas krasas, dzimuma, vecuma,
invaliditates, religiskas, politiskas vai citas
parliecibas, nacionalas vai socialas
izcelsmes, mantiska vai gimenes stavokla,
seksualas orientacijas vai citiem apstakliem,
Gadijumos, kad persona ar invaliditati vélas
sanemt Pakalpojuma sniedzeja
Pakalpojumu, t& var sazinaties ar
Pakalpojuma sniedzeju, izmantojot jebkuru
8o noteikumu 1.5.2. punkta minéto sazinas
kanalu un iegut informaciju ka visértak
sanemt Pakalpojuma sniedz€ja
Pakalpojumu,

Ja tas ir praktiski iespéjams, Pakalpojuma
sniedzejs atbalstis pieejamibu Pakalpojuma
sniedzéja piedavatajem  Pakalpojumiem
personam ar invaliditat un  minéto
pakalpojumu sniegSana izmantotajiem tiesa
lietotaja produktiem personam ar invaliditati.
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9.6.2. Registracijas institlicijas parstaviba un garantijas

9.6.2.1. Pakalpojuma sniedzéja redistracijas institlcijas:

9.6.2.1.1.

9.6.2.1.2.

9.6.2.1.3.

9.6.2.14.

sniedz pakalpojumus atbilstoSi prasibam un
procediram, kas definéti Iguma starp
Pakalpojuma sniedz&ju un delegéto RA, $aja
dokumenta un  konkréto  Pakalpojumu
politikas un noteikumos,

nodrosina saviem darbiniekiem
nepiecieSamo apmacibu,

bez liekas kavéSanas informé Pakalpojuma
sniedzéju par arkartas situacijam, kuras var
batiski ietekmét sniegtos Pakalpojumus un to
statusu, ka arm apstradato fizisko personu
datus,

izmanto uzticamu personalu, kas ir sanémis

nepiecieSamo apmacibu.

9.6.3. Abonenta parstaviba un garantijas

9.6.3.1. Abonents:
96.3.1.1.

9.6.3.1.2.

9.6.3.1.3.

iepazistas ar Uzticamibas pakalpojumu
visparéjiem noteikumiem, Siem noteikumiem un
Pakalpojuma politiku;

iesniedzot pieteikumu Pakalpojuma sanemsanai,
shiedz pilnigu, patiesu un precizu informaciju. Ja
péc Pakalpojuma sanemSanas Abonenta
iesniegtie  dati ir mainjuSies, Abonenta
pienakums ir nekavéjoties pazinot aktualos datus
atbilstoSi Pakalpojumu politika vai Uzticamibas
pakalpojumu visparéjos noteikumos atrunatajai
kartibai,

nem véra, ka Pakalpojuma sniedzéjs var atteikt

Pakalpojumu sniegSanu, ja Abonents iesniedzis
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9.6.3.1.4.

9.6.3.1.5.

viltotu, nekorektu vai nepilnigu informaciju
Pakalpojumu pieteikuma,

ir pilntba atbildigs par savas privatas atslegas un
tas neséja uzturéSanu atbilstosi Sim
dokumentam, sanemto Pakalpojumu politikas un
noteikumu, ka armt Uzticamibas pakalpojumu
visparéjo noteikumu prasibam,

gadijuma, ja Abonents nepiekrit saistito politiku
vai noteikumu grozjumiem, kas tiek publicéti
vismaz 30 (trisdesmit) dienas pirms spéeka
stasanas, Abonents iesniedz Pakalpojumu
sniedzéjam rakstveida pazinojumu par Liguma
vai konkréta Pakalpojuma lietoSanas
partraukSanu [lidz 8adu grozZjumu spéka

staSanas dienai.

9.6.4. Atkarigo pusu parstaviba un garantijas

9.6.4.1. Atkarigam pusem:

9.64.1.1.

9.6.4.1.2.

Jaizvérté riskus un atbildibas, kas saistiti ar
palausanos uz Pakalpojuma sniedzeja
izsniegtajiem  produktiem  un  sniegtajiem
Pakalpojumiem. Riski un atbildibas ir uzskaitti
Sajos noteikumos, konkrétu Pakalpojumu politika
un noteikumos, ka art Uzticamibas pakalpojumu
visparéjos noteikumos,

Japarbauda iesaistto sertifikatu derigums,
izmantojot Pakalpojuma sniedz€ja sniegtos
sertifikatu un elektroniski parakstto dokumentu

parbaudes pakalpojumus.

9.6.5. Citu iesaistito pusu parstaviba un garantijas

9.6.5.1. Definéta  atbilstoSas  Pakalpojumu  politikds  un

noteikumos.
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9.7.

Garantijas atrunas

9.7.1. Pakalpojuma sniedzgjs ir atbildigs:

9.7.2.

9.7.1.1.

9.7.1.2.

9.7.1.3.

par visu 30 noteikumu 9.6.1. punktda minéto prasibu
izpildi,

par uz Pakalpojuma sniedzéju darbibu attiecinamo
normativo aktu ievérosanu,

atbilstoSas apdroSinasanas polises uzturéSanu un tas

prasibu izpildi.

Pakalpojuma sniedzéjs nenes nekadu atbildibu par kaitejumu un

zaudéjumiem, neatkarigi no ta, vai par tiem (vai to iestaSanas

iesp€ju) Abonents ir informéts, taja skaita, bet ne tikai, tie ir bijusi

sapratigi paredzami un izriet no:

9.7.2.1.

9.7.2.2.

9.7.2.3.

9.7.2.4.

9.7.25.

9.7.2.6.

veiktajam transakcijam starp Abonentiem un atkarigajam
pusém,

sertifikatu, kriptografisko atslégu, elektronisko parakstu
un Pakalpojumu tadu lietoSanu vai palausanos uz tiem,
kas nav atbilstoSa Sim dokumentam vai mérkiem, kas
nav atlauti Saja dokumenta,

treSo puSu produktiem vai sniegtajiem pakalpojumiem
(ieskaitot aparatiru un programmataru),

sertifikata  neatjaunoSanu dél neatbilstbas Saja
dokumenta noraditajam sertifikata atjaunoSanas
prasibam,

jebkura netieSa vai izrieto$a kait€juma vai zaudéjumiem,
tai skaita, bet ne tikai, iespéjamas pelnas atravumu,
paredzamo ietaupjumu zuduma, ienémumu zuduma,
biznesa zaudéjuma, biznesa partraukuma, kaitejumu
reputacijai vai informacijas zuduma,

Pakalpojuma sniegSana iesaistito treSo pusu darbibu vai

bezdarbibu, pieméram uzraudzibas iestadi, uzticamo
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9.8.

9.9.

9.10.

9.7.2.7.

pakalpojumu sarakstu, vai citam Pakalpojumu sniegSana
iesaisttam publiskajam pusém,
neparvaramas varas (Force Majore) ietekmé radiu

kaitéjumu vai zaud&jumiem.

Atbildibas ierobezojumi

9.8.1. Pakalpojuma sniedzéja atbildiba ir ierobezota un par katru pieteikto

gadijumu neparsniedz $o noteikumu 9.2.5. punkta noteikto summas

ierobeZojumu.

9.8.2. Lai nodrosinatos pret finansialo atbildibu, Pakalpojuma sniedzéjs ir

iegadajies un parvalda atbilstoSu apdrosinasanas polisi.

Atlidziba

9.9.1. Atlidzba starp Abonentu un Pakalpojuma sniedzéju ir definéta

Uzticamibas pakalpojumu visparéjos noteikumos.

Termini un darbibas izbeigSana

9.10.1. Termini ir definéti ST dokumenta 2.3. punkta.
9.10.2. Darbibas izbeigSana:

9.10.2.1.

9.10.2.2.

Sie noteikumi vai saistita Pakalpojumu politikas ir spéka
dz bridim, kad Sie dokumenti tiek aizvietoti ar jaunu
versiju, vai ari, lidz bridim, kad Pakalpojuma sniedzéjs
partrauc savu darbibu,

[dz Pakalpojuma sniedz&ja darbibas partraukSanai,
Pakalpojuma sniedzéjam ir pienakums nodrosSinat visas
fizisko personu datu un konfidencialas informacijas

aizsardzibu.

9.10.3. Darbibas izbeigSanas raditas sekas:

9.10.3.1.

visiem Abonentiem, kas izmanto sertifikatus, kas
izsniegti iepriekSejas versijas ST dokumenta darbibas
laika, ir jaievero spéka esoSas dokumenta versijas
noteiktas prasibas tik talu, ciktal tas nav pretruna ar

iepriek$éjo versiju.
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9.11. Individuali pazinojumi un sazina ar PKI dalibniekiem

9.12.

9.13.

9.11.1.

9.11.2.

Pakalpojuma sniedzé€ja majaslapa www.eparaksts.lv primari tiek

izmantota individualiem pazinojumiem un sazinai ar dalbniekiem.
Komunikacija notiek Pakalpojumu politika, noteikumos un Liguma
noteiktaja kartiba.

Grozijumi

9.12.1.

9.12.2.

9.12.3.

Pakalpojuma sniedzéjs var vienpuséji izdart grozjumus visas
politikas un noteikumos, taja skaita it ipasi 2.2.2. punkta minétajos
dokumentos. Sadi grozZjumi stdjas spéka ar Pakalpojumu
sniedzeja valdes vai ta parstavja noteikto datumu, bet ne atrak ka
30 (trisdesmit) dienas no attieciga pazinojuma izvietoSanas
Pakalpojuma sniedz&ja majas lapa. Ja Abonents [dz S$adu
grozjumu spéka stasanas dienai nav iesniedzis Pakalpojumu
sniedzéjam rakstveida pazinojumu par Liguma vai konkréta
Pakalpojuma lietoSanas partraukSanu, tiek uzskatits, ka Abonents
ir piekritis Siem grozZjumiem un tie ir piemérojami tiesiskajas
attiecibas starp Pusém.

Grozjumu apstiprinaSana notiek atbilsto$i So noteikumu 1.5.3.
punkta definétajam.

Grozjumu publiceSana notiek atbilstodi So noteikumu 2.3. punkta

definétajam.

Domstarpibu risinasanas kartiba

9.13.1.

9.13.2.

Ja izcelas strids, kas izriet vai ir saistits ar Siem noteikumiem vai
saistitajiem ligumiem, pirms sakt tiesvedibu, strida iesaistitajam
pusém ir jamégina atrisinat stridu vai uzskatu atSkirbas labticigi ar
parrunam starp pusém.

Ja puses nespégj atrisinat stridu parrunu celad viena ménesa laika
kopS strida raSanas, tad puses piekrit vérsties visparejas
jurisdikcijas tiesa saskand ar noslégto ligumu vai normativajiem

aktiem. Stridi netiek izskatti SKiréjtiesa.
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9.13.3. Ja vien puses, noslégtais llgums vai normativie akti nenosaka

citadi, visi

stridi starp pusém tiek risinati Rigas pilsétas Vidzemes

priekSpilsétas tiesa (pirma instance).

9.14. Piemérojamie normativie akti

9.14.1. Sie noteikumi tiek parvaldii atbilstosi Latvijas Republikd spéka

esoSajiem

normativajiem aktiem.

9.15. Atbilstiba piemérojamiem normativajiem aktiem

9.15.1. Pakalpojuma sniedzéjs darbojas atbilstoSi un nodroSina atbilstibu

Sadiem normativajiem aktiem:

9.15.1.1.

9.15.1.2.
9.15.1.3.
9.15.1.3.1.

9.15.1.3.2.

9.15.1.3.3.

9.15.1.4.

9.15.15.

Eiropas Parlamenta un Padomes 2014. gada 23. julija
regula (ES) nr. 910/2014 “Par elektronisko identifikaciju
un uzticamibas pakalpojumiem elektronisko darijumu
veikSanai iekSéja tirgh un ar ko atce| Direktivu
1999/93/EK”,
Fizisko personu datu apstrades likums,
saistitie Eiropas standarti:
ETSI EN 319401 Visparéjas politikas prasibas
Uzticamibas pakalpojumu sniedzéjiem,
ETSI EN 319411 - 1 Politikas un droSibas prasibas
Uzticamibas pakalpojumu sniedzéjiem, kas izdod
sertifikatus; 1.dala — Visparigas prasibas,
ETSI EN 319 411 — 2 Politikas un droSibas prasibas
Uzticamibas pakalpojumu sniedzejiem, kas izdod
sertifikatus; 2.dala — Politikas prasibas sertifikacijas
centriem, kas izdod kvalificetus sertifikatus,
Fizisko personu elektroniskas identifikacijas likums un
saistitie Ministru kabineta noteikumi,
citiem uz Pakalpojumu sniedzéju darbibu

attiecinamajiem normativajiem aktiem.
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9.16. Dazadas prasibas

9.17.

9.16.1.

9.16.2.

9.16.3.

Katra 81 dokumenta atruna ir speka pati par sevi (péc bitibas) un
neietekmé& paréjas atrunas. Nederiga vai nepilniga atruna var tikt
aizstata ar citu lidzvertigu atrunu.

Nevienu no So noteikumi prasibam, kas tieSi ietekmé Pakalpojuma
sniedzéja tiesbas un pienakumus un neietekmé paréjas puses,
nevar grozi, atteikties, papildinat, vai likvidét bez apstiprinatas
rakstiskas Pakalpojuma sniedzéja piekriSanas.

Sie noteikumi ir sagatavoti latvieSu valoda. Tie var tikt tulkoti un
var bdt pieejami arm citas valodas. Noteikumu tulkojumu
nesakritibu gadijuma dokumenta versija latvieSu valoda vienmeér ir

vadosa.

Citas prasibas

9.17.1.

Nav nosacijumu.
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